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Algunos derechos reservados

Esta publicacion esta disponible bajo Licencia Creative Commons 3.0
Atribucion - Compartir Igual. Usted puede copiar, distribuir, exhibir y ejecutar la
obra, hacer obras derivadas, y hacer uso comercial de la obra. Usted debe dar
crédito a los autores originales de la obra y, en caso de hacer obras derivadas,
utilizar para ellas una licencia idéntica a esta. -
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Informe de Redes Ayuda
Libertad de expresion 2.0 vulnerada en Venezuela

Estudio, analisis y critica de casos donde la libertad de expresion en
internet ha sido vulnerada y criminalizada en Venezuela entre 2013-
2016.

Redes Ayuda

La Organizacion no gubernamental Redes Ayuda fue fundada en el afo
2014 con la intencion de contribuir en la promocion y el fortalecimiento de la
creacion de redes sociales humanas (digitales o analdgicas), libres e
independientes como un instrumento indispensable para la promocién y
defensa de los derechos humanos en una sociedad democratica.

Entre sus principales ejes de interés se encuentran: los derechos
humanos, la libertad de expresion, los medios de comunicacion, el acceso a
internet y el fortalecimiento, preparacion y capacitaciéon de activistas,
dirigentes y defensores en materia de seguridad digital y de la informacion.

Director: Lic. Melanio Escobar

Colaboradores: Arq. Andrellys Ramirez,

Abg. Beatriz Gonzalez
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Motivacion del Informe

Teniendo en cuenta que la Organizaciéon de Naciones Unidas (ONU)
consagré el “acceso a internet como un derecho humano”’ mediante la
resolucion A/HRC/20/L.13 del 29 de junio de 2012, y basandonos en el contexto
actual de Venezuela, en que los medios tradicionales son cada dia acosados por
las presiones del gobierno, miles de ciudadanos han optado por mantenerse
informados a través de las redes sociales y los portales de internet, situaciéon
que las autoridades han aprovechado para instaurar férreos controles y
criminalizar asi la expresion de descontento de quienes utilicen estos
mecanismos.

Este estudio plantea analizar casos puntuales en los cuales el internet y
la expresion en la 2.0, como nuevos paradigmas de comunicacion, han servido
para amedrentar y criminalizar la protesta. Asimismo, busca evidenciar la
censura que existe en internet, las comunicaciones y los mecanismos que el
Estado implementa como bloqueos de estos medios de comunicacion social, de
esta manera, la informaciéon y las comunicaciones sea cada vez mas restringida
para los ciudadanos.
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RESUMEN ETECUTIUO
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RESUMEN EJECUTIVO

En Venezuela, donde la democracia y la libertad de expresion estan
visiblemente deterioradas, es clave el rol que cumplen los medios digitales y
las redes sociales como ventanas de informacién para la sociedad.

Tras instaurar una hegemonia comunicacional a partir del cierre de
medios tradicionales, como canales de television, basta traer a colacion el cierre
de R.C.T.V. (Radio Caracas Television) efectuado en mayo 2007, por la no
renovacion de la concesion; hasta la creacion de una red de canales y emisoras
comunitarias donde la dictadura impone y comunica sus matrices de opinion y
propaganda. Aunque, es de saber que, el Estado atn no ha sabido como
controlar lo que dicen sobre él y su gestion en internet, es por esto que ha
anunciado una avanzada para 2017 con la finalidad de “regular” la expresion en
las redes sociales.

Sin embargo, con el pasar de los afnos y la implementacion de
regulaciones, bien sea por la via legislativa o por la via judicial, poco a poco ha
logrado vigilar, en cierta medida, la expresion de los ciudadanos a través de
estos espacios en la web.

En Redes Ayuda nos avocamos a supervisar los casos en los cuales el
Estado ha criminalizado la expresiéon en redes sociales, ha interpuesto
demandas, sanciones e incluso las autoridades se han mostrado indiferente ante
hackers' y denuncias de activistas en redes sociales.

Nuestro estudio parte desde explicar el poder de internet en un pais al
borde de una crisis humanitaria, econémica y politica como via alternativa para
dar a conocer la realidad venezolana, asi como visibilizar situaciones turbias
que han ocurrido donde activistas y ciudadanos han sido sancionados,
secuestrados, torturados por algo tan cotidiano como expresarse bajo tweets? o
emitir una opinioén disidente en las redes sociales.

En las conclusiones, se especifica la postura de la organizacion conforme
a la hipotesis planteada en este informe.

! Hackers: Es aquella persona experta en alguna rama de la informética que se dedica a intervenir y/o
realizar alteraciones técnicas con buenas o malas intenciones sobre un producto, cuenta web o dispositivo.
El ‘Hackeo’ es la accidon del hacker o de hackear, neologismo aceptado por la RAE.

2 Tweet: Es una publicacién en linea, o micro-blog, creado por un usuario de la red social Twitter, limitado a
140 caracteres o menos y aparecerd en las paginas de inicio de todos los usuarios de Twitter que siguen al
usuario. Nuevo termino aceptado por la RAE.

B |[Redes Ayuda



CAHRITULO 1
IMNTRODUCCI an

O |[Redes Ayuda



INTRODUCCION

El Internet como Derecho Humano

Con la globalizacién y la modernizacion en las comunicaciones, la
democratizacion del espectro radioeléctrico a nivel mundial dio paso a la
creacion de emisoras, canales de television, hasta la transmision via satélite de
programas alrededor del mundo.

La llegada de internet en los anos 1960 como un mecanismo de
comunicacion entre computadoras y su popularizacion en la década de los 1990
da paso a la creacion de la “World Wide Web” (www) y del primer servidor web.
Con el poder de este medio, permitiéo conocer lo que sucedia en todo el mundo
en cuestion de segundos.

Todo esto derivd a que la humanidad estuviera cada vez mas
interconectada y pudiera interactuar casi sin limites desde cualquier
dispositivo, haciéndola mas propensos a compartir contenido, publicar en
blogs?, participar en foros y emitir opiniones. Casi un sin limite de posibilidades
en comunicacion e interaccion.

A partir del 2002 empiezan a crearse las Redes Sociales como las
conocemos actualmente, comunidades digitales donde se transmite
informacion personal y colectiva mediante imagenes, videos o texto, basandose
en la implementaciéon de las “Tres C”: comunicacion, comunidad y cooperacion.

Ante este fenémeno, la Organizaciéon de Naciones Unidas (ONU), decide
mediante la resolucion A/HRC/20/L.13 del 29 de junio de 2012, emanada en el
Consejo de Derechos Humanos, que el acceso al internet pasa a ser catalogado
como derecho humano, justificando esa decisién en varios sentidos: El primero
es que la tecnologia debe ser un vehiculo para alcanzar los Objetivos del
Milenio, entre ellos la erradicacion de la pobreza, promover la igualdad de
género, lograr la educacion primaria universal, entre otros. El segundo es que
el acceso a internet garantiza un disfrute pleno de la libertad de expresion,
fortaleciendo incluso el ejercicio de derechos politicos.

En ese sentido, se ha pronunciado también la Organizacion de Estados
Americanos, en la Declaracion Conjunta sobre Libertad de Expresion e Internet
(OEA) del 1 de junio de 2011 donde establecieron que los Estados “tienen la
obligacion de promover el acceso universal a Internet para garantizar el disfrute
efectivo del derecho a la libertad de expresion. El acceso a Internet también es
necesario para asegurar el respeto de otros derechos, como el derecho a la

3 Blogs: Pagina web generalmente de caracter personal, con una estructura cronolégica que se actualiza
regularmente y que se suele dedicar a un tema concreto.
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http://www.helphone.com/index.php?option=com_content&view=article&id=515:accesoainternetderechohumano&catid=102:blog&Itemid=579

educacion, la atencion de la salud y el trabajo, el derecho de reunion y
asociacion, y el derecho a elecciones libres”.*

Con lo antes mencionado, este informe busca continuar una linea de
investigacion de las principales amenazas que el acceso a internet tiene en
Venezuela, especialmente por parte de entes afines al Estado, evidenciando
casos en los cuales las autoridades coartan este derecho humano para promover
la criminalizacion de la expresion en medios digitales y en contra de los
ciudadanos y activistas.

4 OEA, Comunicado de Prensa, 2011.
http://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=848
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CONTEXTO

1. Contexto en el cual los activistas acceden a la red

Segin un estudio publicado por la Comision Nacional de
Telecomunicaciones (CONATEL), la penetracion de internet en Venezuela supera
el 61%, cuestiéon que evidencia que dieciséis millones (16.000.000) de personas
cuentan con conexién a internet en el pais, bien sea via dispositivos moviles,
telefonia celular o computadoras. En ese mismo reporte, el Ejecutivo explica
que mas de tres mil puntos de conexién internet inalambrica wifi ° funcionan
en el pais gratuitamente, para permitirle a los venezolanos el acceso a la red.

Sin embargo, estos datos por demas alentadores, no demuestran el como
es conectarse a internet en la region venezolana.

De acuerdo al portal Speedtest.net y a un estudio publicado por la
consultora Net [ndex, Venezuela se disputa con Bolivia el puesto a la peor
velocidad de conexion internet en la region, alcanzando escasamente los 1,94

Mbps.
Respecto a la region:

Venezuela esta casi en la cola en velocidad de descarga de archivos
en Internet entre 182 paises

Puesto pais download M Cifras en megabits

176 167 165 160 148 147 137 134

194 204 220
. lll

Net Index, Amhoa Salas / Emen.

Boliv:a
Venezuela
Haiti

Costa Rica
San Vicente y
Las Granadinas
Dominica
Guatemala

El Salvador
Peri

Santa Lucia

> Wifi: es originalmente una abreviacién de la marca comercial Wireless Fidelity, que en ingles significa
‘fidelidad sin cables o inaldmbrica’.
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http://www.conatel.gob.ve/
http://www.conatel.gob.ve/
http://www.conatel.gob.ve/penetracion-de-internet-en-venezuela-supera-61/
http://www.conatel.gob.ve/penetracion-de-internet-en-venezuela-supera-61/
http://prodavinci.com/2015/05/15/vivir/quiere-saber-cual-es-la-verdadera-velocidad-del-internet-adsl-en-venezuela/
http://prodavinci.com/2015/05/15/vivir/quiere-saber-cual-es-la-verdadera-velocidad-del-internet-adsl-en-venezuela/

Esto sin contar los problemas que presentan los proveedores de internet,
incluyendo el principal proveedor controlado por el Estado como lo es la
Compariia Anonima Nacional Teléfonos de Venezuela (CANTV), cuyo servicio de
Banda Ancha (ABA) es constantemente denunciado por usuarios en las redes
sociales por el mal funcionamiento y decadencia del servicio. A esto se le suma
que, debido al control cambiario de divisas que posee el pais, otras companias
como Movistar, Digitel, Supercable, NetUno, VipTel no cuentan con los recursos
necesarios para hacerle mantenimiento a sus equipos, situacion que ralentiza
el servicio que prestan. Como consecuencia, se agrava la situacion de las
conexiones a internet a nivel nacional.

Asimismo, los paquetes de internet movil no son del todo accesibles para
los ciudadanos, superan incluso la tarifa de un dia de salario para un empleado
con sueldo minimo base, lo que restringe el poder adquisitivo a un paquete de
internet en el celular o dispositivo movil que permita navegar adecuadamente.

Bloqueos a paginas web

CONATEL, mencionado anteriormente como el ente regulador de las
comunicaciones en Venezuela, valiéndose de practicas turbias vy
procedimientos de indole exprés, suele bloquear o impedir el acceso a ciertos
portales o sitios web que consideran son una “amenaza para la poblaciéon”, sin
mayor explicaciéon o sustento judicial que avale dicha practica.

Esta situacion ha sido denunciada por usuarios y activistas a nivel
nacional, e incluso por medios de comunicacién tales como el semanario no
gubernamental Tal Cual, cuyos directivos tienen procesos judiciales abiertos
por emitir informacién contra el expresidente de la Asamblea Nacional, ahora
diputado oficialista Diosdado Cabello.

“Segun las estadisticas, CONATEL bloquea un promedio de 2,7 paginas web
por dia, ademas de las otras paginas web que han sido bloqueadas por
decision de la estatal CANTV y que no aparece en la lista que el regulador
entrega a la web master.” °

Los bloqueos pueden ser temporales o continuos, afectan desde redes
sociales, ocurrio en 2014 y 2015 con la red social Twitter, hasta medios
internacionales como el diario ABC de Esparia, bloqueado por publicar en su
portada informacion alusiva a un cartel de narcotrafico presuntamente asociada
a personas con altos mandos en el gobierno venezolano.

Ademas, la promulgaciéon de leyes que regulan las telecomunicaciones,
como la llamada Ley Resorte, que es en realidad la Ley de Responsabilidad Social

6 Pefia, William. 2014.
http://www.talcualdigital.com/Nota/109699/Conatel-Guillotino-La-Web
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http://www.cantv.com.ve/
https://twitter.com/search?q=aba%20de%20cantv&src=typd
https://twitter.com/search?q=aba%20de%20cantv&src=typd
http://www.el-carabobeno.com/portada/articulo/114406/Control-cambiario-afecta-mantenimiento-de-redes-que-soportan-el-Internet
http://www.el-carabobeno.com/portada/articulo/114406/Control-cambiario-afecta-mantenimiento-de-redes-que-soportan-el-Internet
http://runrun.es/nacional/venezuela-2/164995/conatel-ha-bloqueado-mas-de-mil-paginas-web-en-menos-de-12-meses.html
http://runrun.es/nacional/venezuela-2/164995/conatel-ha-bloqueado-mas-de-mil-paginas-web-en-menos-de-12-meses.html
http://www.leyresorte.gob.ve/wp-content/uploads/2012/07/Ley-de-Responsabilidad-Social-en-Radio-Television-y-Medios-Electr%C3%B3nicos.pdf

en Radio y Television, y que al ser tan amplia en sus normativas faculta a la
Comision en gran medida.

Prohibiciones

Articulo 27. En los servicios de radio, television y medios electronicos, no
esta permitida la difusion de los mensajes que:

1. Inciten o promuevan el odio y la intolerancia por razones religiosas,
politicas, por diferencia de género, por racismo o xenofobia.

2. Inciten o promuevan y/o hagan apologia al delito.

3. Constituyan propaganda de guerra.

4. Fomenten zozobra en la ciudadania o alteren el orden publico.
5. Desconozcan a las autoridades legitimamente constituidas.

6. Induzcan al homicidio.

7. Inciten o promuevan el incumplimiento del ordenamiento juridico
vigente. Los proveedores de medios electronicos deberan establecer
mecanismos que permitan restringir, sin dilaciones, la difusion de
mensajes divulgados que se subsuman en las prohibiciones contenidas en
el presente Articulo, cuando ello sea solicitado por la Comision Nacional
de Telecomunicaciones en ejercicio de sus competencias, en cuyo caso se
aplicara el procedimiento previsto en el articulo 33 de la presente Ley.

Durante los ultimos diez afos, el gobierno venezolano mediante
disposiciones legales ambiguas ha buscado regular el acceso a internet,
valiéndose de conceptos juridicos indeterminados como “la moral y las buenas
costumbres”, “la incitacion al odio”, “el derecho al honor” e incluso “la
seguridad de la Nacion” para penalizar asi la libre expresién en el mundo digital.

Para el anno 2010, el entonces diputado Pedro Carrefio desmintié que
desde la Asamblea Nacional, en ese momento controlada por el oficialismo, se
impulsara una regulacion a internet, en un texto llamado “Inclusion
Tecnolodgica”. Sin embargo, es en mismo ano donde fueron modificadas las leyes
sobre Delitos Informaticos, la Ley Resorte, asi como otras disposiciones legales
en la materia. Ademas, en ese mismo afio, la Asamblea sometio a revisiones a
portales web por “presunta difusiéon de informaciéon contraria a las normas”,
cuestion que inicio con la supervision de la pagina web Noticiero Digital como
ejemplo principal.

15 |Redes Ayuda


http://www.leyresorte.gob.ve/wp-content/uploads/2012/07/Ley-de-Responsabilidad-Social-en-Radio-Television-y-Medios-Electr%C3%B3nicos.pdf
http://www.noticias24.com/actualidad/noticia/149057/en-venezuela-no-se-regula-el-internet-se-implementan-politicas-de-estado/
http://www.noticias24.com/actualidad/noticia/149057/en-venezuela-no-se-regula-el-internet-se-implementan-politicas-de-estado/
http://www.noticierodigital.com/

En la actualidad y denunciado por la Sociedad Interamericana de Prensa
(SIP) "en diversos comunicados, existen “Mas de 20 leyes sobre comunicaciones
cibernéticas, satelitales o por cable, acceso a la informacion publica, prohibicion
de censura, o persecucion penal de los delitos de opinion acosan a los medios y
periodistas del pais. Se ha impuesto un régimen de la mentira y simulacion de la
legalidad”. ®

Durante el periodo 2014-2015, el Estado agudizo la supervision a las
comunicaciones de ciudadanos particulares, como activistas, periodistas,
dirigentes estudiantiles y lideres politicos debido a la convulsa situacion, lo que
originé que el Instituto de Prensa certificara 287 violaciones al derecho a la
libertad de expresiéon, divididas en: 237 afectaron a medios privados, 14 a
medios extranjeros, 11 a medios estatales. Especialmente en Caracas, el Estado
Tachira, por su condicion de Estado fronterizo con Colombia y los estados
Aragua, Monagas y Carabobo.

En consecuencia, en Venezuela, el acceso a internet como medio para la
libertad de expresion, reproducir contenido, proponer eventos y realizar
denuncias en la comunicacion 2.0 dependen de lo que el Estado considere como
valido o no.

2. Leyes que regulan el acceso a Internet

Apartando las leyes que regulan la libertad de expresiéon, en su sentido
mas puro, como la Constitucion, el Cédigo Civil y el Codigo Penal, la Asamblea
Nacional y el presidente de la Republica, valiéndose de “decretos
presidenciales”, han creado algunas otras normativas que permiten supervisar
el mundo digital.

Si bien la Ley Resorte’ es la mas popular, no es la Unica, puesto que
muchos mecanismos de bloqueo se han establecido a lo largo del tiempo para
hacerle frente a los ciberactivistas'® y a la difusién de informacién contraria a
los fines del Estado durante los 17 afios que lleva en gestion este gobierno.

7 Sociedad Interamericana de Prensa: es una organizacion sin fines de lucro dedicada a defender la libertad
de expresidn y de prensa en todas las Américas.

8 Informe de la Sociedad Interamericana de Prensa (SIP).
https://www.lapatilla.com/site/2015/10/12/informe-de-la-sip-donde-denuncia-los-atentados-a-la-prensa-
en-venezuela/

% Ley de Responsabilidad Social en Radio y Television vigente desde 2005 en Venezuela.

10 Ciberactivistas, ciberactivismo: activismo virtual o activismo en linea, es un fenémeno propio de la
cibercultura y esta referido a la forma de accién politica y participacidn social, a través de la cual las
personas hacen uso de la tecnologia y la Internet para organizar actividades, discutir, compartir informacion,
participar y expresar su descontento sobre temas con los que no se identifican.
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Los Mecanismos Normativos son, entre otros los siguientes:

e Decreto con Fuerza de Ley sobre Mensajes de Datos y Firmas
Electronicas. Gaceta Oficial N° 37.148/ 28.02 2.001.

e Ley especial contra Delitos Informadaticos. Gaceta Oficial N° 37.313.
(30.10. 2.001.)

e Decreto N° 825 de 10.05.2000 (Que declara el acceso y uso de
Internet como politica prioritaria para el desarrollo cultural de
Venezuela).

e Ley Orgadnica de Telecomunicaciones. (01.06 2001). Decreto con
Rango y Fuerza de Ley Organica de Ciencia, Tecnologia e
Innovacion (Decreto n° 1.290 de 30.08.2001, que deroga la ley del
Consejo Nacional de Investigaciones Cientificas y Tecnoldgicas
(CONICIT), publicada en la Gaceta Oficial N° 3.481 de 13.12.1984.
Este Decreto 1.290 es derogado por la Ley de Ciencia, Tecnologia e
Innovacion de fecha 12 de julio de 2005.

Ademas, es necesario aclarar que, CONATEL en su rol de ente encargado
de las telecomunicaciones, tiene facultad para iniciar investigaciones, imponer
sanciones administrativas y llamar al Ministerio Publico a ejercer accion judicial
contra empresas y particulares de ser necesario

3. Dificultad para acceder a proveedores web

A raiz del control de cambio de divisas impuesto en el sistema econdmico
de Venezuela desde el afio 2003, muchos servicios se han visto perjudicados
por la falta de recursos econdmicos, lo que impacta severamente en las
empresas que trabajan temas de telecomunicaciones. La importacion de
equipos especializados es cada vez mas complicada de adquirir para los
proveedores digitales, que no cuentan con los dolares preferenciales para esta
actividad, siendo no rentable para el sustento del servicio.

Desde el momento en que un ciudadano particular adquiere un servicio
de internet banda ancha, con una empresa privada distinta a la estatal Cantv,
pueden pasar semanas, incluso meses antes de que la instalacion del médem y
los implementos necesarios para que haya conexion sea una realidad. Incluso,
reponer equipos es un suplicio para los usuarios que constantemente denuncias
las ineficiencias de los servicios:

“Llamé a CANTV, me atendieron, me mandaron a sentarme en la
computadora y le expliqué al chico que el modem no sirve... me dijo que,
si no hacia lo que él me decia, no me haria el reporte. Volvi a llamar, y el
mismo procedimiento, les explico que tengo dias sin Internet, y me dice

13 |Redes Ayuda


http://www.uc.edu.ve/diuc/pdf/leydemensajesdedatosyfirmaselectronicas.pdf
http://www.uc.edu.ve/diuc/pdf/leydemensajesdedatosyfirmaselectronicas.pdf
http://www.mp.gob.ve/c/document_library/get_file?uuid=4187ac5f-5e70-4005-9080-0e2aed3d81b4&groupId=10136
http://www.conatel.gob.ve/ley-organica-de-telecomunicaciones-2/

sefiora no puedo hacer el reporte”, 1! narro Tamara Arévalo, quien tiene
mas de un mes sin el servicio.

Por ejemplo, nuestra organizacion, ha intentado (sin éxito) acceder o
contratar el servicio de internet con la compania estatal Cantv que, a pesar de
depender del gobierno y tener fines estratégicos en materia de comunicacion,
no cuenta con los insumos necesarios para satisfacer la demanda de internet
que tienen los particulares en la region. Ademas, existen comercio informal de
reventa de equipos, que lo compran en jornadas masivas realizadas por Cantv
y los revenden en portales de uso comercial como MercadoLibre.com.

Con respecto a las inversiones necesarias para que los proveedores
puedan prestar un servicio eficiente, acorde a la alta demanda que el pais
presenta, es clave sincerar la economia y permitir un sistema de adquisicion de
divisas mas sencillo, de facil transaccion, al menos asi lo plantearon los
directivos de las principales empresas de telefonia del pais como Movistar y
Digitel en constantes reuniones con la Comision de Medios de la Asamblea
Nacional, y con el Ejecutivo.

Para el afio 2015, Oswaldo Cisneros, presidente de Digitel declar6 el
estado en que se encuentra su compania, cuya principal oferta es el servicio 4G
para dispositivos moviles.

Senald que desde el 2014 no han podido disponer de doélares ni para la
compra de nuevos equipos, ni para saldar deudas con sus proveedores
internacionales. “Nuestro plan de inversion 2015-2016 es cero. No tenemos
asignacion de dolares y no podemos presentar un plan de inversion para
continuar la expansion 4G”, expuso Cisneros durante su derecho de palabra.

Informé que la empresa ha tenido suspensién del mantenimiento de
informaciéon porque tienen deudas con sus proveedores internacionales que
ascienden a 110 millones de ddlares. Asimismo, indic6 que han tenido que
suspender el servicio de llamadas hacia mas de 100 paises para reducir los
gastos.

Ese mismo dia, Luis Benatuil, presidente de Movistar, sefialé que si bien
“estan realizando ciertas inversiones en el sector” es necesaria una reunion entre
el sector publico y privado, para que el Estado “garantice la obtencion de divisas
para mejorar el parque tele comunicacional del pais”.

11 Arévalo, Tamara. Fragmento de denuncia,2015.
http://www.el-nacional.com/sociedad/Produccion-modem-Cantv_0_682131963.html
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CASOS

4. Hackeos, casos de persecucion en Redes Sociales por opinion
publica

Redes Ayuda se comunic6 con un grupo de victimas de acoso y persecucion
para documentar los casos de personas cuyo derecho de expresion ha sido
criminalizado por el Estado de manera directa e indirecta.

A continuacion, desglosaremos cada caso en concreto para su analisis:

MELSOMN EOCARAMNDA

e Ocupacion: periodista y duerio del portal de
noticias Runrunes

e Caso: Hackeo a su cuenta personal en la Red
Social Twitter

e Fecha: 06 de mayo de 2016

El periodista Nelson Bocaranda Sardi, conocido
por sus Runrunes en su programa radial, es uno
de los mas respetados en el pais, mas alla de su
corte opositor. Desde el primer momento,
Bocaranda ha publicado informaciéon vy
planteado su opinion sobre la gestion del gobierno de Venezuela que no ha
podido ser desmentida por ningin vocero oficial. Sus reportes sobre la
enfermedad del expresidente Hugo Chavez, asi como las denuncias que ha
realizado de corrupcion dentro del chavismo, lo han consolidado como una
fuente a seguir para conocer la realidad venezolana, cuestion que ha molestado
a mas de un personero.

El también locutor ha sido objeto de varios hackeos y ataques
cibernéticos a lo largo de los afos, siendo el mas reciente el que sufri6é en el
mes de mayo del afio en curso, cuando perdi6o, momentaneamente, los dos
millones de seguidores que tenia en la red social Twitter. De manera bastante
turbia se apoderaron de las claves de ingreso a la cuenta de Bocaranda y
comenzaron a publicar mensajes que revelaban la supuesta relacion del
periodista con la agencia de inteligencia norteamericana CIA (por sus siglas en
inglés).
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Desde el chavismo, siempre se ha utilizado el término imperialismo y la
relacién que tienen algunos lideres y voceros de la oposicién con el gobierno
de Estados Unidos, utilizando apodos como ‘pitiyanquis’’, “cachorros del

imperio’’, “asalariados de la CIA”’, para asi descalificar a quienes disienten de
la ideologia oficialista.

El pasado seis de mayo, diversos medios publicaron la noticia del Hackeo
a Bocaranda, asi como la captura de los tweets que ésta enviaba, usurpando su
identidad.

Redes Ayuda se comunicé con su hijo, Nelson Bocaranda Belisario, para
conocer mas datos de este evento. Al ser entrevistado, nos informé que, al
mediodia del 06 de mayo, lo llamaron desde la oficina para explicarle que la
cuenta de su papa estaba emitiendo mensajes poco comunes 0 extranos a su
practica. Al corroborar que esto sucedia, llamo6 a su padre para preguntarle qué
estaba haciendo, a lo que el periodista respondi6 que “estaba tranquilo, saliendo
del supermercado y que no tenia casi serial en el celular”. A partir de ese
momento en las oficinas de Runrunes se activdé un protocolo de accién para
denunciar la cuenta como hackeada a los encargados en Twitter en Estados
Unidos. A lo largo de la entrevista, Bocaranda Belisario reconstruye poco a poco
lo ocurrido:

NELSON Bod
DIEGO ARR(

154 K 892 215M 75 1

Nelson Bocaranda S.

POTUS es mi amo. La @CIA me saca a
pasear y hacer caca sobre la bandera de
Venezuela, el pais q odio y en el q naci

Caracas,Venezuela
runr

Se unié en marzo de 2009

[/, Twittear a Nelson Bocarand...

Twitter, @nelsonbocaranda/2016.

“No solo hubo un Hackeo, sino un caso de suplantacion de identidad”, “el
hacker- continua diciendo el joven- agarro la cuenta de mi papd, realizé una
pequeria modificacion en el usuario, adjudicandose los seqguidores que tenia mi
papd en ese momento, mads de dos millones, y comenzo a enviar estos mensajes
donde publico hasta conversaciones de mensajes directos entre mi papd y
algunos de sus seguidores, se atrevieron incluso a compartir un mensaje que
intercambiamos con el alcalde de El Hatillo David Smolansky (hackeado también
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hace meses y cuya vivienda fue violentada) donde le pediamos que por favor
enviara una cuadrilla a fumigar la urbanizacion por una plaga de mosquitos. El
hacker publico esta conversacion donde salia de manera explicita la direccion de
nuestra casa, poniendo en peligro y exponiéndonos a cualquier delincuente sin
ningun tipo de control”.?

vavia Smoiansky Hecho ‘

Dame numero que atiendas.
Tengo dias tratando de

ubicarte. Ni t( asistente
atiende

En la Av sur. Calle b7 la quinta
La Roca la que es de los
Castillo esta sola con un
empleado. Tiene piscina llena
y sucia con plaga full Enla
cuadra 2 ZIKA que

conozcamos. Uno mi cuiiado.
Dos dengues en esposo e hija
de BEatriz Mancera El
empleado nuestro con dengue
leve. La plaga es enorme y
peligrosa. Requerimos de \
urgencia fumigacion

Contéstame o llamame

Buenos dias, Nelson. Mi TLF ‘

estaba fallando por eso nunca

entrd la llamada. Ya se fumigé
@ la casa. Saludos

Twitter, Mensaje Directo, @nelsonbocaranda/2016.

Al preguntarle como fue posible obtener la clave del Twitter de Nelson
Bocaranda nos relatd que de manera turbia un particular, dias antes, se
aproximoé a las oficinas de la empresa de telecomunicaciones Movistar para
solicitar con una autorizacion (bastante burda segun su perspectiva) un
reemplazo de tarjeta sim card para Nelson Bocaranda. Cabe destacar que, en
Venezuela para pedir una sustitucion de este tipo basta con consignar una
fotocopia de cédula del titular, de la persona que esta pidiendo el cambio y una
autorizacion con los datos de éstos y la firma simple, no hay mayor verificacion
del titular.

Bocaranda Belisario manifesté que, la falla de seguridad en Movistar es
tan grave “que cuando nos mostraron los documentos que el hacker consigno
todo se ve de mala calidad, las copias no son nitidas”. Sin embargo, apunt6 que
el hacker tenia los datos precisos de las empresas a nombre de las cuales esta
registrada la linea telefonica (informacion que puede conseguirse facilmente a
través de portales del Estado) “todos los registros de las empresas estan en
paginas del Estado y hasta las venden en ‘quemaditos’ o puestos de ventas de

12 Bocaranda, Nelson. Declaraciones para Redes Ayuda. 2016.

dd |[Redes Ayuda



DVD y peliculas ambulantes, asi que un sinnumero de particulares puede obtener
esa informacion que ni siquiera el Estado garantiza su resguardo”.’?

Bocaranda ya habia sido hackeado una vez, en julio del 2014, a los pocos
dias de la detencion de “El pollo Carvajal”, venezolano afecto al régimen de
Hugo Chavez capturado en Aruba por narcotrafico, situacion que Bocaranda
habia advertido en sus publicaciones dias anteriores, explico su hijo y ambos
hackeos coinciden en algo aunque los modus operandi sean distintos, “todo
apunta a Maracay, Estado Aragua, igual que en el Hackeo a Luis Chataing y a
Nicmer Evans, dirigente de Marea Socialista, una voz disidente dentro del propio
chavismo”.**

Ese mismo dia solicitaron una reunion de emergencia con el
Departamento de Seguridad de Movistar para activar un protocolo mientras
verificaban cada numero telefénico asociado a la cuenta. Bocaranda Belisario
explica que, si se registra una red social a un numero de celular, de esta manera
puedes reestablecer la clave mediante un namero que te envian via SMS, por lo
que “fue relativamente fdcil apropiarse de la cuenta una vez que tuvieron el sim
card”. Asimismo, seflalo que, la respuesta de Twitter a pesar de tener Bocaranda
una cuenta verificada fue bastante lento.

gjlii’

PODER ELECTORAL

th %] Junta Naciona ymisién de Regist vi mision de Participacior
mapa ontacto Electoral y Electoral Politica y Financiamient

Republica Bolivariana de Venezuela

O

— REGISTRO ELECTORAL - Consulta de Datos b4 LS
Sistema Electoral Consulte sus Datos
DATOS DEL ELECTOR Registro Electoral
Normativa Electoral Cédula: V-10750474 vV v [107504
Nombre: ALEXANDER ANTONIO CASTRO COLMENARES Buscar
Sala de Prensa

Estado: EDO. ARAGUA

Servicio Electoral Municipio: MP. LIBERTADOR Registro
Parroquia: CM. PALO NEGRO

i
Relaciones Internacionales | Centro: CENTRO DE CAPACITACION DEL ADULTOS CACIQUE CHARAIMA

SECTOR OCUMARITO DERECHA CALLE RONDON. IZQUIERDA Constancia ‘

taliados Elciorales Direccion: CALLE CALLE BOLIVAR. FRENTE CALLE ARISMENDI FARMACIA LA
NUEVA EDIFICIC de
A
— SERVICIO ELECTORAL Registro

Fle [

Ficha del Registro Electoral de uno de los involucrados en el Hackeo a Bocaranda.

Durante el dia 6 de mayo, la cuenta de Bocaranda, manejada por el hacker
iba publicando mensajes de presuntas estafas, conexiones y supuestas
conspiraciones de la CIA donde él participaba. Asimismo, se fueron develando
montajes que vinculan al periodista hasta con supuestas mafias de trafico de
vehiculos ensamblados en Venezuela.

13 Bocaranda Belisario, Nelson. Declaraciones para Redes Ayuda. 2016.
14 Bocaranda Belisario, Nelson. Declaraciones para Redes Ayuda. 2016.
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Mientras tanto, el equipo de Runrunes iba eliminando cada publicacién
casi en simultaneo.

Al investigar un poco sobre el Hackeo realizado, el individuo que se
presté de manera directa o indirecta para este tramite, reside en el Estado
Aragua (informacién confirmada no solo por las direcciones IP sino por el portal
del Registro Electoral Permanente, asi como por el Seguro Social y la web
dateas.com) y obedece al nombre de Alexander Antonio Castro, cuya cédula V.-
10.75.474.

Transcurridas 30 horas de Hackeo, el periodista logro recuperar su cuenta
y agradecio a sus seguidores el apoyo, denunciando en su cuenta oficial de
Twitter, esto como parte de una estrategia del gobierno para amedrentarlo:

“Los hdp de puta rojos me robaron los 2 millones de seguidores...estoy
hablando con Twitter para recuperarlos”, fue el primer tuit de Bocaranda

luego de haber recuperado la cuenta @NelsonBocaranda.

“Igual que al bolivar “fuerte”, el gobierno me devalud la cantidad de

seguidores en mas de 1.000%", dijo Bocaranda en su Twitter.

“La libertad de expresion es el mayor temor de un gobierno corrupto y
opresor”, escribio el periodista en su cuenta de Twitter el dia 07 de mayo.

Actualmente el periodista cuenta con sus principales 2.181.264
seguidores en la red social Twitter y continuia informando al pais, manteniendo
su linea editorial opositora al gobierno venezolano.
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MARINO ALUARADO

e Ocupacion: Defensor de Derechos Humanos,
ex coordinador de Provea

e (Caso: Secuestrado junto a su hijo. Robo de
sus pertenencias

e Fecha: 01/10/2015

-

I.-.l El defensor de derechos humanos Marino
e Alvarado, representante de Provea y activista,
quien ha sido victima en varias ocasiones de
..l_l.. intimidaciéon por parte de funcionarios del
gobierno venezolano, entre ellos el diputado
Diosdado Cabello, fue secuestrado en su vivienda junto a su hijo el pasado 01
de octubre de 2015. Los maleantes estuvieron en la residencia por espacio de
40 minutos y sustrajeron dos computadoras portatiles, una tableta,
dos teléfonos celulares y una camara fotografica.

El hecho se produjo dias después que Alvarado junto a otros defensores
de los derechos humanos solicitara a la Corte Interamericana de Derechos
Humanos (CIDH) medidas de proteccién por hostigamiento de afectos al
oficialismo y altos representantes del gobierno, desde el presidente Nicolas
Maduro hasta diputados. Alvarado, que ha sido protagonista de varios
comentarios altisonantes hechos por el ex presidente a la Asamblea Nacional,
Diosdado Cabello en su programa “Con el mazo dando”, fue interceptado en las
puertas de su residencia cuando regresaba de buscar a su hijo de 9 afos en el
colegio.

Vivienda Marino Alvarado, secuestro en vivienda/2015.
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Los antisociales los sometieron y desvalijaron la casa, llevandose
solamente computadoras y elementos tecnoldgicos afines, donde Alvarado
poseia informacion sensible debido a su labor de activista. Tuvo que ser
atendido clinicamente por una pequena herida que le hicieron en la cabeza, los
malhechores que iban armados con pistolas calibre 9 milimetros.

El hecho fue denunciado por EI Foro por la Vida y fue investigado
brevemente por la fiscal general Luisa Ortega Diaz.

Tras el hecho representantes del gobierno buscaron mostrar solidaridad,
como el secretario ejecutivo del Consejo Nacional de Derechos Humanos, Larry
Devoe, quien se comunicé con las oficinas de Provea, manifestando la voluntad
del propio vicepresidente Arreaza (en ese entonces) para esclarecer el hecho.

En su momento, Alvarado denuncié que habian intentado hackear sus
correos electronicos para forjar expedientes contra su persona y sus
companeros de labores, involucrandolos en  supuestos planes
desestabilizadores y
golpistas para el gobierno
venezolano.

Al cabo de dos
semanas, la CIDH se
pronunci6 a favor de
Alvarado, ampliando Ilas
medidas cautelares para
protegerlo a él, sus
familiares y compaieros
activistas, cuestion que fue
explicada por el propio
Alvarado en rueda de
prensa y posterior
comunicado en el portal de Provea.

El 14 de octubre de 2015 la Comision Interamericana de
Derechos Humanos (CIDH) otorgo medidas cautelares de
proteccion al Equipo Coordinador de Provea y a mi persona ante
la situacion de riesgo a la integridad fisica y vida en un contexto
de un discurso de odio de altos funcionarios del Estado
venezolano contra los y las defensoras de derechos humanos.

Las Medidas Cautelares que otorga la Comision junto a las
Medidas Provisionales que dicta la Corte Interamericana de
Derechos Humanos constituyen un mecanismo de proteccion para
personas en situacion de vriesgo inminente incluyendo
funcionarios civiles, policiales o militares. Estas personas
pueden ser victimas de violaciones a los derechos, amenazadas
por haber realizado la denuncia y solicitar justicia. Puede ser un
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defensor o defensora de derechos humanos o un colectivo de
ellos. Lo pueden ser colectivos de personas de una poblacion
determinada, o los presos de una carcel, o estudiantes de una
institucion educativa.

La situacion de gravedad puede llevar a la Comision ya sea por
solicitud de una persona o una organizacion o por iniciativa
propia, solicitar al Estado donde se esté produciendo el riesgo
que adopte medidas cautelares para prevenir danos irreparables
a las personas. El Estado para cumplir debe implementar
mecanismo urgentes y efectivos para evitar el dafio se
produzca.’

15 PROVEA, Comunicado. 2015.
http://www.eluniversal.com/noticias/opinion/medidas-cautelares-proteccion_80751
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LOURDES ORTEGH PEREZ

e Ocupacion: Ama de casa

e (Caso: Detenida por tuitear un mensaje sobre
el expresidente Chavez

e Fecha: 13 de marzode 2013. Actualmente en
régimen de presentacion.

El caso de Lourdes Ortega Pérez fue uno de los

primeros que se conocieron con detalles en los

que la emision de un tweet habia generado
tantas incomodidades en las esferas del poder. El 8 de marzo de ese afno, en la
ciudad de Barquisimeto, estado Lara, Ortega Pérez contestaba desde su cuenta
en la red social Twitter (@Ulilou) un mensaje de un usuario (@douglirodil), que
hablaba sobre la muerte del expresidente Hugo Chavez, quien habia fallecido el
05 de marzo de ese mismo ano. La sefiora tuited6 como respuesta a la pregunta
del usuario sobre “de qué habria muerto Chavez’’, lo siguiente:

“No sé, pero convertido en murieco de cera esta”.'°

Apenas publicé el mensaje y mediante los servicios de inteligencia del
Estado, el entonces Ministro de Relaciones Interiores y Justicia, Néstor Luis
Reverol, informaba a la colectividad sobre la detenciéon de la sefiora bajo los
cargos de “Usurpacion de la identidad de una funcionaria del Servicio Autonomo
de Registros y Notarias y enviar a través de su cuenta de Twitter mensajes
desestabilizadores para el pais”.

De acuerdo a la informacion que compartié el Ministerio de Interior y
Justicia en su portal, se le habia incautado a Ortega Pérez una laptop desde
donde “enviaba mensajes desestabilizadores” segun el Estado.

En ese momento, el comunicador social y profesor, Marcelino Bisbal,
manifesté que las autoridades se mostraban sensibles por el reciente
fallecimiento del presidente Chavez y que se habian extralimitado en la sancién.

“De ninguna manera puede pensarse que es un mensaje desestabilizador
decir que el Presidente quedo como un murieco de cera. En una sociedad
democratica tienes la libertad de manejar un flujo de informacion muy
amplio, y que un gobierno se dé a la tarea de monitorear las redes sociales
habla de que es autoritario. Creo que estamos ante una campana
presidencial muy corta, en la que se va a acentuar la presion sobre los
medios de comunicacion social. Ademads, hay que ver qué es lo que
consideran ellos que es desestabilizar” 7

16 Tweet enviado por el usuario de Luisa Ortega Pérez, @Ulilou. 20:20 - 8 de marzo 2013.
17 Bisbal, Marcelino. Declaraciones. 2013.
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El Ministro Reverol, afirmo que las autoridades seguiran monitoreando
los mensajes de las redes sociales y, textualmente, “viendo pues como se
comportan las informaciones de aquellas personas, de aquellos grupos
orquestados por la derecha que quieren sequir desestabilizando el pais”.*®

Ortega Pérez de 53 anos, fue presentada ante la Fiscalia del Estado Lara
el 15 de marzo, siendo una de las fiscales encargadas de su caso, Katherine
Harrington, actual Viceministra de Asuntos Penitenciarios, sobre la cual pesan
sanciones administrativas por parte del gobierno estadounidense mediante
decreto ejecutivo del presidente Barack Obama de fecha 09 de marzo de 2015,
por haber cometido violaciones a los derechos humanos asi como otros delitos.

Harrington, participé6 en sonados juicios contra personeros de la
oposicion entre ellos el Alcalde Metropolitano en régimen de arresto
domiciliario Antonio Ledezma. Uno de los argumentos usados en ese caso
contra Ortega Pérez es que sus datos aparecian en la polémica lista de Maisanta
que presuntamente identifica a opositores al gobierno del expresidente Chavez
y por consiguiente del presidente Maduro.

La sefiora barquisimetana debe presentarse cada 30 dias ante el tribunal
de su causa.

http://reporteconfidencial.info/noticia/3188956/detenida-mujer-por-un-mensaje-de-twitter/
18 http://www.lapatilla.com/site/2013/03/13/detenida-venezolana-por-mandar-mensajes-en-twitter/

g8 |[Redes Ayuda


http://efectococuyo.com/efecto-cocuyo/fiscal-20-imputara-al-alcalde-ledezma-por-conspiracion-contra-el-gobierno
http://efectococuyo.com/efecto-cocuyo/fiscal-20-imputara-al-alcalde-ledezma-por-conspiracion-contra-el-gobierno

DAUID SMOLAMNSEKEY

e Ocupacion: Alcalde del Municipio El Hatillo.
Dirigente opositor.

e (Caso: Hurto de computadoras y equipos
electronicos en su casa.

e Fecha: 15/02/2016

El alcalde del Hatillo y dirigente del partido
opositor Voluntad Popular, David Smolansky,
denuncié que la noche del 14 de febrero del
afio en curso, un grupo de antisociales
ingres0 en su vivienda llevandose
computadoras y elementos electronicos,
mientras vandalizan las paredes de la casa con mensajes de corte religioso,
antisionista'. El alcalde, que es catdlico, aunque su padre es judio, no niega de
sus raices hebreas, cuestion que ha sido determinante en este caso. “No fue
hampa comun, esto es orquestado desde el Estado”, declar6 Smolansky a los
medios en los dias posteriores al hecho delictivo, refiriéndose sobre todo al
lenguaje que utilizaron los maleantes para danar sus paredes.

Con frases como “Sionista de mierda”, “cachorro del imperio” marcaron
las paredes y puertas del hogar del burgomaestre. De alli se llevaron inicamente
dos laptops y dos tabletas, aun cuando habia otros objetos de valor.

Smolansky denuncio el hecho en rueda de prensa y acudi6 a la Fiscalia,
“Asi hacian en la Alemania Nazi, marcaban casas y locales de judios o
ascendencia judia. No me van a doblegar; Jamas negaré mis raices judias ni
catolicas, mucho menos dejaré de trabajar por un pais donde haya tolerancia y
respeto”.?

Al analizar este ataque y el lenguaje que utilizaron, se observa que en
distintas alocuciones de voceros gubernamentales se han hecho declaraciones
de corte antisionista y pro-islam, puesto que aquello asociado al Estado de Israel
es para el oficialismo cercano al “Imperio Norteamericano” y a ser el patio
trasero de los Estados Unidos. Conviene recordar declaraciones del ahora
Defensor del Pueblo Tarek William Saab en una marcha a favor de Siria y
Palestina donde declaro:

19 Antisionista: es la oposicidn al sionismo. Es definido como la oposicidn a la idea de un establecimiento de
un Estado judio en Palestina, la oposicion a algunas politicas de Israel y de su extension, o el Estado de Israel
tal como se define, como un Estado Judio.

20 Smolansky, David. Declaraciones Mediante tweets @dsmolansky. 21:15 — 14 febrero 2016.
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"Estamos aqui porque sabemos que la accion que ha impulsado, apoyado
y financiado el gobierno de los Estados Unidos, que es quien ha mantenido
durante décadas al Estado sionista de Israel, para convertirlo en el Medio
Oriente en el patio trasero de la guerra, de la hegemonia, de la dominacion
militar, y someter a los pueblos darabes y arrvebatarles las riquezas
naturales como el petridleo, el gas y el agua".!

Imdgenes de la vivienda del Alcalde capitalino tras robarse sus equipos electrénicos.

En ese sentido, Smolansky trajo a colacion multiples ocasiones donde el
Estado venezolano ha presentado a los descendientes de ciudadanos israelies y
hebreos como supuestas amenazas.

Por el robo fue imputado el joven César Alexander Baute Uribe, por la
fiscal Nereyda Correa. El antisocial fue recluido en el Internado Judicial de
Carabobo, ubicado en Tocuyito. A Baute Uribe se le adjudica también, el cargo
de Asociacion para delinquir aun cuando es el inico que ha sido apresado por
este hecho, se espera que confiese quienes fueron sus comparfneros en esta
ocasion.

21 Saab, Tarek William. Declaraciones en manifestacidn a favor de Siria y Palestina.
http://www.aporrea.org/tiburon/n81426.html
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LUTS CHATAIMNG

e Ocupacion: Locutor y humorista

e (Caso: Hackeo a sus cuentas en Twitter e
Instagram

e Fecha: 11 febrero 2016 (Twitter) 14 febrero
2016 (Instagram)

Luis Chataing, conocido locutor y humorista
venezolano, opositor y figura importante en
algunas campanas en pro de la libertad de los
presos politicos, fue victima de un doble
Hackeo a sus cuentas en las redes sociales
Twitter e Instagram con solo unos dias de diferencia.

Chataing, que cuenta con 4.346.160 seguidores en Twitter para la fecha,
explico a los medios qué sucedi6 ese 11 de febrero del afio en curso, cuando
piratas cibernéticos usurparon su cuenta. En ese momento los hackers
comenzaron a publicar mensajes ofensivos y en contra de dirigentes opositores
como: Henrique Capriles?, Lilian Tintori*® y Patricia de Ceballos*, estas ultimas
esposas de presos politicos, quienes se llevaron la peor cuota en las burlas de
los delincuentes digitales.

La situacion de Chataing, estuvo cargada de matices politicos muy
evidentes, puesto que en varias ocasiones ha sido titular de comentarios
altisonantes desde el alto Gobierno.

Al locutor lo han amenazado personeros afines al régimen de Nicolas
Maduro, incluso han saboteado presentaciones de su Stand Up Comedy en el
interior del pais, le han retenido el pasaporte en los aeropuertos
imposibilitando su libre movilidad en el territorio nacional, y han elaborado
montajes de audios donde supuestamente lo implican en una relacioén adultera
con Patricia de Ceballos, alcaldesa de San Cristobal y esposa del dirigente de
Voluntad Popular Daniel Ceballos, mientras éste se encontraba en la carcel de
Ramo Verde cumpliendo condena.

Tras recuperar su cuenta en Twitter, como en el caso de Bocaranda
previamente verificada por la misma red social, comunicé el hackeo a su perfil
de Instagram, donde los delincuentes modificaron su biografia catalogandolo
de “drogadicto y digital monkey”, mientras difundieron mensajes contra el
escritor Leonardo Padrén y nuevamente involucrando a Patricia de Ceballos en
unos mensajes romanticos.

22 Henrique Capriles Radonsky, actual Gobernador del Estado Miranda, Venezuela. Lider opositor.

B Lilian Tintori, activista y esposa del preso politico y dirigente opositor Leopoldo Lépez, Lider opositor, ex
alcalde del municipio Chacao, Estado Miranda y Coordinador Nacional del partido politico Voluntad Popular.
24 patricia de Ceballos, esposa del preso politico y dirigente opositor Daniel Ceballos, ex alcalde municipio
San Cristdbal, Estado Tachira.
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Pero el hackeo a Chataing no se detuvo, también estuvo ligado a la
intervencion de la cuenta de Lilian Tintori, que comenz6 a publicar mensajes
contra el locutor y contra el gobernador de Miranda Henrique Capriles, por su
supuesta complicidad en la destruccion de la familia Ceballos.

Chataing se pronuncié sobre un audio supuestamente editado el 1 de
junio de 2015, otro intento sumado a usurpar la identidad del locutor y
persuadir a los oyentes:

“Yo no voy a formar parte del circo, voy a seguir emperiado en vivir en un
pais mejor donde mi voz acomparie a la de millones de venezolanos que
extranamos la Venezuela que por derecho soriamos todas las noches. Voy
a seguir empeniado en que el miedo y el odio se estrellen contra la
determinacion que tenemos de pulverizar la farsa que promueve esta
revolucion de papel cebolla, solo cuenten conmigo para eso. Yo no voy ser
parte de ningun circo y a buen entendedor palabras montadas”.?

PATRICIADECEBALLOS

Feliz Dia dol Amor @ Amada mia

Todavia me da risa que Daniel se haya
creido ese cuento. Jajsja. Una cosa es
que me lo hayas dicho y otra oirla gracias

al espionaje del régimen

Twitter, @liliantintori, hackeo/2016.
Instagram, mesaje directo con Patricia de Ceballos, hackeo/2016.

25 Chataing, Luis. Declaraciones sobre audio Editado: A buen entendedor palabras montadas. 2015.
https://www.lapatilla.com/site/2015/06/01/chataing-se-pronuncia-sobre-audio-editado-a-buen-
entendedor-palabras-montadas-video/
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5. Auge de medios digitales para vencer la Hegemonia
Comunicacional

Entre los controles impuestos por el gobierno, la censura, la autocensura,
la escasez de papel prensa y demas insumos y el férreo manejo hegemonico que
ostenta el Ejecutivo de medios tradicionales (impresos, radio y televisiéon), poco
a poco los portales informativos en internet se han vuelto, conjunto a las redes
sociales, en el principal medio que tienen los venezolanos para mantenerse al
tanto de lo que sucede en el dia a dia.

De acuerdo al Instituto de Prensa y Sociedad (IPYS) % existen actualmente
en Venezuela mas de 300 medio digitales y la mayor cantidad de estos portales
fueron lanzados a raiz del blackout informativo impuesto por el gobierno
durante las protestas del 2014, las llamadas “’guarimbas”.

“La situacion de los medios tradicionales ha provocado que muchos
periodistas abandonen sus redacciones, bien sea por haber sido despedidos
al no acatar ordenes de censura, o por una decision voluntaria, y estan
migrando hacia medios que comienzan a desarrollarse en las plataformas
digitales”.”

Son muchos los casos de periodistas de impresos que han migrado al
mundo digital una vez que sus trabajos han sido censurados por los directivos
de los medios, como es el caso de Laura Weffer experiodista del diario Ultimas
Noticias, cuyos duenos se sospecha son testaferros del Gobierno de Nicolas
Maduro, que se alejé del periédico toda vez que un reportaje suyo sobre las
guarimbas fuese censurado por los directivos.

“Trabajaba en Ultimas Noticias y escribi una crénica en la que
retrataba a los protagonistas de la protesta y a los agentes. Y finalmente
no gusto porque consideraron que yo estaba nivelando a unos
‘delincuentes’ con la policia. La humanizacion resultéo subversiva en un
contexto en el que existe la tendencia por parte del poder a deshumanizar
al otro, a aumentar la desconfianza’, explico Weffer, una de las
creadoras del proyecto digital informativo Efecto Cocuyo?’, uno de los
mas leidos actualmente en el pais.

26 ypYs, Instituto de Prensa y Sociedad Venezolana: organizacion no gubernamental que trabaja en la
promocion, defensa y formacién en libertad de expresidn, periodismo de investigacion y derecho a la
informacion.

27 Balbi, Marianela. Directora Principal de YPYS.
http://runrun.es/nacional/190388/la-primavera-de-los-medios-digitales-en-venezuela.html

28 Weffer, Laura. Periodista. Efecto Cocuyo.
http://runrun.es/nacional/190388/la-primavera-de-los-medios-digitales-en-venezuela.html

2 Efecto Cocuyo: organizacidn no gubernamental de periodismo independiente en Venezuela.
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A estas iniciativas se unen portales como:

Poderopedia, version venezolana de la homonima plataforma de
periodismo de investigacion chilena, Runrun.es, fundada por el conocido
periodista Nelson Bocaranda, y Armando Info. También podrian incluirse
medios como Cronica. Uno, Prodavinci, Contrapunto, El Estimulo, por nombrar
a algunos.

Armando Infoy Runrunes, son algunos medios que incluso trabajaron en
la investigacion de los Papeles de Panama (Panama Papers).

Humano Derecho Radio, es un programa radial web desarrollado por las
ONG Redes Ayuda y PROVEA con la finalidad de promover los Derechos
Humanos y empoderar a las ONG, OSC y demas iniciativas que construyen pais
a través del género musical rock en todas sus vertientes, para asi llegar a nuevas
audiencias.

Humano Derecho Fanzine, es la version impresa del programa de radio,
donde con entrevistas a personalidades claves y agrupaciones musicales
promovemos, desde Redes Ayuda y PROVEA, la expresion, defensa y promocion
delos Derechos Humanos desde el punto de vista grafico, intelectual y
conceptual.

De acuerdo a los datos emanados por el IPYS, en palabras de Balbi, la
mayor lucha de los medios digitales trasciende la censura y las presiones del
poder, es “tener como llegar a las clases menos favorecidas para sacarlas de la
penumbra informativa donde viven, asi como luchar contra la velocidad de
internet que en el pais es muy lenta” *°.

30 Balbi, Marianela. Directora Principal de YPYS.
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6. Ley para regular las redes sociales en Venezuela 2015-2017

En nuestra documentaciéon y seguimiento de las actuaciones de la
dictadura venezolana contra la libertad de expresion, encontramos el primer
avance publico en el afio 2015 realizado por la Fiscal General de la Republica,
la Dra. Luisa Ortega Diaz publico donde muestra las intenciones del Estado
venezolano de regular, controlar y coartar la libertad de expresion, el derecho
a informar y estar informados en las Redes Sociales dentro de la jurisdiccion de
la soberania nacional.

Fiscal General Luisa Ortega Diaz, Autor: Noti Minuto/ 2016.

De acuerdo al articulo del portal de noticias independiente Efecto Cocuyo,
firmado por la periodista Vanessa Arenas, de fecha 26 de marzo de 2015, la
Fiscal General ofrecio las siguientes declaraciones en su programa radial En
sintonia con el Ministerio Publico de misma fecha con el trabajo periodistico:

“Yo creo que este tema de las redes sociales hay que regularlas, oye, y que
marnana no me vayan a sacar diciendo que estoy cercenando el derecho de
libertad de expresion, pero es que la conducta del hombre en la sociedad tiene
que ser regulada”. *

Para poder hacer estas declaraciones, donde se evidencia lo mencionado
en el primer parrafo, la Fiscal se baso en el caso de Carmen Janeth Briones,*
detenida por supuestamente, haber fingido secuestro de su hijo en el Municipio

31 Ortega Diaz, Luisa. Declaraciones programa radial En sintonia con el Ministerio Publico. 2015.
http://efectococuyo.com/efecto-cocuyo/luisa-ortega-diaz-hay-que-regular-las-redes-sociales

32 A I3 fecha 10 de diciembre de 2016, no hay informacion del caso de Carmen Janeth Briones que origino
todo el precedente que utilizo el Estado para justificar el accionar legal contra la libertad de expresion en las
redes sociales en Venezuela.

3dE |[Redes Ayuda



Chacao el pasado miércoles 25 de marzo de 2015, y donde a través de Twitter
se informaba el rapto de una nifia, situacién que finalmente result6 ser falsa.

“A mi me ha costado mucho el tema de no iniciar investigaciones por lo
que digan los medios de comunicacion y las redes sociales, porque me llegan los
fiscales diciendo: Ay Doctora, esta pasando esto y les digo ;como tu sabes eso?,
porque lo estan diciendo. Bueno, entonces mariana te voy a abrir una
investigacion por eso, porque lo estas difundiendo sin estar seguro. Entonces, asi
se inicia una ola de rumores, por una construccion de factores negativos para
destruir™, dijo Ortega Diaz.

Ademas, explico que, “una de las responsabilidades del ciudadano es
acudir a una instancia a denunciar formalmente un hecho”, y que no sélo se
quede en escribirlo a través de las redes sociales.

A raiz del rumor del secuestro del nifio que resulté ser falso, se
desarrollaron una serie de manifestaciones en la ciudad capital, estas realizadas
por una comunidad de motorizados del sector de Petare, la cual para la fecha
nunca se habia caracterizado por manifestar en contra de la gestién de
gobierno. Esta no fue cualquier manifestacion, dentro del afio de conflictividad
social, es la tinica que no fue reprimida por los efectivos militares, policiales o
de inteligencia del Estado. En lo contrario, los funcionarios cumplieron con su
Deber de resguardar a los manifestantes durante el evento del reclamo
“espontaneo”.

Manifestacion sin represion del Estado, localidad: Petare, Cararas. Autor: Noticias 24/ 2015.

33 Ortega Diaz, Luisa. Declaraciones programa radial En sintonia con el Ministerio Publico. 2015.
http://efectococuyo.com/efecto-cocuyo/luisa-ortega-diaz-hay-que-regular-las-redes-sociales
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Manifestacion y bloqueo de Motorizados, localidad: Petare, Caracas.
Autor: Daniel Blanco/ 2015.

Durante ese mismo afio 2015 los comentarios de regulacion de las redes
sociales a través de personeros del Estado y los medios que poseen no dejaron
de resonar. Pero no es hasta finales del 2016 cuando el 6rgano censor de la
dictadura, conocido como CONATEL, a través de su vocero, el Director General
de la entidad Andrés Eloy Méndez, anunciaria la definitiva regulacion de las
redes sociales en 2017. En conjunto con un plan de reduccion del consumo de
megas de navegacion para los miembros de la Sociedad Civil venezolana, la cual
ya cuenta con el peor servicio de internet de la region.

“Vamos a una consulta publica de la norma que regulara las redes
sociales, tenemos el deber historico de hacerlo. No podemos permitir que en este
campo reine la violencia y la instigacion. Nuestra sociedad requiere mecanismos
de regulacion y estos no seran nada distintos a lo que han hecho otros paises” **,
asegur0 Méndez en el programa de entrevistas en vivo Al descubierto
perteneciente al canal venezolano Venevision, el cual se transmitié el pasado
24 de noviembre de 2016.

34 Méndez, Andrés Eloy. Director general de la Comisién Nacional de Telecomunicaciones. 2016.
http://minci.gob.ve/2016/11/conatel-en-2017-discutiran-regulacion-de-uso-de-redes-sociales-en-el-pais/
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En 2017 se discutira el marco legal
para regular uso de redes sociales
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El director general de CONATEL, Andrés Eloy Méndez, sefialé que los
mecanismos de regulacion no serdn nada distintos a los que ya han
establecido otros pafses.

El director general de la Comisién Nacional de Telecomunicaciones,
Andrés Eloy Méndez, anuncié que en enero de 2017 comenzara a
realizarse una consulta publica para establecer el marco legal que
regulara el uso de las redes soclales en Venezuela.

Méndez record6 la importancia de establecer responsabilidades a las
acciones que se ejecutan a través de estos nuevos medios de
comunicacion e insistié en el peligro que representan si no se utilizan
con resnnnsahilidad
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CAHRITULO 4
COMNCLUSIONES Y PROYECCIONES
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CONCLUSIONES Y PROYECCIONES

Este informe puede dividirse en dos grandes bloques tematicos, como
pueden acceder las personas a informacién mediante internet y como pueden
ser perseguidos por expresarse en ellos.

Sobre la primera arista concluimos que, de proseguir la crisis economica
y politica, los problemas del acceso a internet creceran exponencialmente, lo
que ira en detrimento no solo de las conexiones a internet de los particulares
sino también de la posibilidad que tendran de estar informados oportunamente.
De no tener acceso a divisas las companias de telecomunicaciones no realizaran
las mejoras necesarias y se someteran a dejar de prestar servicio, cuestion que
se traduce en que mas venezolanos seran presa facil de la desinformacion, los
rumores y la manipulacién comunicacional que el Ejecutivo plantee.

Respecto al segundo punto, el de la libertad de expresion y la no
criminalizacion de la protesta, queda en evidencia que, desde el Estado existe
una politica sistematica de acoso, ya no solo a lideres opositores sino a
ciudadanos comunes que alzan su voz disidente o elevan una queja al sistema,
por lo que, a mayor persecucion, mayor sera la censura y menor la expresion en
las redes sociales. Si bien el gobierno no cuenta ya con la mayoria en el
Parlamento, el Ejecutivo mantiene control sobre otros poderes pudiendo por la
via de facto instaurar leyes o decretos de desacato que penalicen estos actos.

El equipo que conforma Redes Ayuda, desde sus posibilidades de alcance
e impacto, promueve y defiende la vigilancia plena del trabajo de
organizaciones, activistas y sociedad civil. Ademas, nos sentimos
comprometidos a informar y denunciar a la comunidad internacional ante estas
violaciones a la libertad de expresion en la 2.0 en cualquiera que fuese el caso.
Esto con la finalidad de perpetuar y garantizar la defensa de los derechos
humanos extendidos en la web, concientizar a las masas de las comunicaciones
en un pais con censura y abuso de poder.
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