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Namens und Kraft Vollmacht der nach der Beschwerdebegriindung aufgefuhrten
Beschwerdefuhrer wird hiermit Verfassungsbeschwerde erhoben gegen die 88 97
und 98 des Vierten Buches Sozialgesetzbuch in der Fassung des Gesetzes Uber das
Verfahren des elektronischen Entgeltnachweises (ELENA-Verfahrensgesetz) vom
28.03.2009, BGBI. | Nr. 17.

Die Beschwerdefihrer beantragen,

die 88 97 und 98 des Vierten Buches Sozialgesetzbuch in der Fassung des
Gesetzes Uber das Verfahren des elektronischen Entgelthnachweises (ELENA-
Verfahrensgesetz) vom 28.03.2009, BGBI. | Nr. 17, ausgegeben am 01.04.2009,
fur unvereinbar mit Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 und 4 Abs. 1 in Verbindung
mit Art. 140 des Grundgesetzes in Verbindung mit Artikel 136 Abs. 3 Weimarer
Rechtsverfassung zu erklaren.
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I. Zulassigkeit

A) Rechtsschutzziel

Die Beschwerdefuhrer machen mit der Verfassungsbeschwerde gel-
tend, dass die 88 97 und 98 des Vierten Buches Sozialgesetzbuch (kunf-
tig: SGB IV) in der Fassung des Gesetzes uiber das Verfahren des elektro-
nischen Entgelthachweises (ELENA-Verfahrensgesetz) vom 28.03.2009,
BGBI. | Nr. 17, ausgegeben am 01.04.2009, ihre Grundrechte aus Art. 2
Abs. 1i. V. m. Art. 1 Abs. 1 GG (Grundrecht auf informationelle Selbstbe-
stimmung) und 4 Abs. 1 GG (Religionsfreiheit) i. V. m. Art. 140 GG, 136
Abs. 3 WRV verletzen.

a) Beschwer der Beschwerdefuhrer

Die Beschwerdefiihrer gehdren samtlich zum Personenkreis des 8§ 97 SGB
IV, sie sind ,,Beschéaftigte, Beamte, Richter oder Soldaten* und gleichzei-
tig mit ihrer Entgeltabrechnung erstattet ihr Arbeitgeber eine Meldung
gem. 8 97 Abs. 1 SGB IV.

Aufgrund der Verpflichtung nach § 97 Abs. 1 SGB IV Ubermitteln die Ar-
beitgeber der Beschwerdefihrer seit dem 01.01.2010 monatlich die Ent-
geltdaten der Beschwerdefuhrer gleichzeitig mit der Erstellung der Ent-
geltabrechnung an die Zentrale Speicherstelle (klinftig: ZSS), die geman
8§ 96 SGB bei der Datenstelle der Trager der Rentenversicherung in Wirz-
burg eingerichtet wurde.

b) ELENA-Verfahren, soweit die Beschwerdefuhrer gegenwartig betroffen
sind.

Die Ubermittiung erfolgt elektronisch aufgrund eines Verfahrens, das die
Beschwerdefihrer im Einzelnen nicht kennen. Welche Daten der Ent-
geltabrechnung vom Arbeitgeber tatsachlich Gbermittelt werden und
mit welchem Inhalt, ist den Beschwerdefihrern nicht bekannt, denn sie
erhalten keine Kopie der Ubermittelten Daten.

c) Regelungsnormen

Die Ubermittlung der Daten ist sowohl vom technischen Ablauf, als auch
von der Beschreibung der Daten her nicht abschlieBend im Gesetz ge-
regelt, sondern im Einzelnen in der ,,Verordnung zur Ubermittiung der Da-
ten im Verfahren zur Erstellung und Verarbeitung des elektronischen Ent-
geltnachweises” vom 22.02.2010 und in der aufgrund § 28 c SGB IV er-
lassenen ,,Verordnung lber die Erfassung und Ubermittlung von Daten
fur die Trager der Sozialversicherung* (DEUV). Die tatsachliche und ab-
schlieRende Beschreibung der Ubermittelten Daten ist in einem verwal-
tungsinternen Schreiben geregelt, das als Anlage zu den gemeinsamen
Grundsatzen Arbeitgeber/ZSS in der Version vom 15.12.2009 von der
Deutschen Rentenversicherung Bund veréffentlicht wurde, vgl.
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http://www.das-elena-verfahren.de/verantwortung/gremien/ak-
elena/gemeinsame-grundsaetze, Kopie Anlage 2.

Die Grundsatze fur das Ubermittlungsverfahren sind im Dritten Abschnitt
der DEUV geregelt. GemaRk § 16 DEUV sind geeignete MalRnahmen zur
Sicherstellung von Datenschutz und Datensicherheit nach dem jeweili-
gen Stand der Technik vorzusehen, Meldungen durch Datenibertra-
gung durfen nur mittels zugelassener systemgeprifter Programme oder
maschinell ersteliter Ausfullhilfen tbermittelt werden, § 18 DEUV. GemaR
8§99 Abs. 1 Satz 1 SGB IV hat der Arbeitgeber die von ihm nach § 97 Abs.
1 SGB IV zu Ubermittelnden Daten in verschlisselter Form zu Ubermitteln.
Das Verschlisselungsverfahren ist im Gesetz nicht weiter geregelt.

d) vorgesehene Meldungen

Das Gesetz enthalt zwei Regelungen bezlglich Zeitpunkt und Umfang
der zu Ubermittelnden Daten:

1. die monatliche Meldung,
2. die anlassbezogene Meldung.

e) Umfang der Datenlibermittiung

Gemal § 97 Abs. 1 Satz 1 missen alle Daten tbermittelt werden, die in
die vom Gesetz erfassten Nachweise aufzunehmen sind. Welche
Nachweise dies sind, regelt 8 95 Abs. 1 SGB IV. Hiernach findet das Ver-
fahren Anwendung auf die

1. Arbeitsbescheinigung nach 8 312 des Dritten Buches,

2. Nebeneinkommensbescheinigung nach § 313 des Dritten Buches,

3. Auskunft Uber die Beschaftigung nach 8§ 315 Abs. 3 des Dritten
Buches,

4. Auskinfte Uber den Arbeitsverdienst zum Wohngeldantrag nach §
23 Abs. 2 des Wohngeldgesetzes und

5. den Einkommensnachweis nach § 2 Abs. 7 Satz 4 und § 9 des
Bundeselterngeld- und Elternzeitgesetzes (BEEG).

Neben dieser allgemeinen Bestimmung der zu tUbermittelnden Daten
sind nach § 97 Abs. 1 Satz 2 ,,insbesondere* die folgenden personlichen
Daten der Beschaftigten zu Ubermitteln:

- die Versicherungsnummer oder die ersatzweise zu vergebende
Verfahrensnummer des Beschaftigten,

- das erfasste Einkommen in Euro,

- der Beginn und das Ende des Einkommenserzielungszeitraums,

- die Art des Einkommens,

- die (sozialversicherungsrechtlichen) Beitragsgruppen
(soweit vorhanden),

- die laufende Nummer der Meldung,

- der Name und die Anschrift des Arbeitgebers,

- die Betriebsnummer des Beschéaftigungsbetriebes.


http://www.das-elena-verfahren.de/verantwortung/gremien/ak-elena/gemeinsame-grundsaetze
http://www.das-elena-verfahren.de/verantwortung/gremien/ak-elena/gemeinsame-grundsaetze
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Wegen der Berlcksichtigung der gezahlten Kirchensteuer bei der Ein-
kommensberechnung in § 2 Abs. 7 BEEG wird auch der Betrag der ge-
zahlten Kirchensteuer monatlich gemeldet, vgl. 8 4 Abs. 2 Ziff. 7a) ELENA-
Datensatzverordnung.

§ 97 Abs. 1 S. 3 untersagt die Ubermittlung sonstiger personenbezogener
Daten in der monatlichen Meldung.

In der anlassbezogenen Meldung hat der Arbeitgeber der ZSS die Daten
zu den erfassten Nachweisen zu dem Zeitpunkt und mit dem Inhalt zu
Ubermitteln, den das fur den jeweiligen Nachweis geltende Gesetz be-
stimmit.

In 8 2 der ELENA Datensatzverordnung sind die im Gesetz als ,,Beschéaf-
tigte” bezeichneten Personen naher definiert, in 88 4 — 6 der Verordnung
sind die fur die laufende Ubermittlung zu sendenden Daten definiert, in §
7 die persdnlichen Daten, die zur Vergabe einer Verfahrensnummer im
ELENA-Verfahren zu senden sind, aufgezahit.

f) Datenspeicherung und -verschlisselung

Die Daten werden nach Ubermittlung durch den Arbeitgeber durch die
gemal 8 96 Abs. 1 SGB IV eingerichtete Zentrale Speicherstelle (ZSS) bei
der Datenstelle der Trager der Rentenversicherung in Wirzburg gespei-
chert.

Das praktische technische Verfahren lauft so ab, dass der Arbeitgeber
bei der Gehaltsabrechnung einen sog. Multifunktionalen Verdienstda-
tensatz (MVDS) zur Zentralen Speicherstelle durch gesicherte und ver-
schlisselte Datenuibertragung aus systemgepriften Programmen zu U-
bermitteln hat. Hierbei wird die Datei selbst verschlisselt und technisch
signiert. Die Verschlusselung erfolgt mit einem offentlichen SchlUssel der
Zentralen Speicherstelle (vgl. 2.1.1.1 c der ELENA Verfahrensbeschrei-
bung).

g) verwendete Schlussel

Hierbei kommt das Verfahren zur Anwendung, das bereits seit Jahren fur
den Austausch diverser personenbezogener Daten, u. a. der Jahres-
meldung zur gesetzlichen Rentenversicherung zwischen Arbeitgebern
und den Annahmestellen der gesetzlichen Krankenversicherung prakti-
ziert wird. Hierbei wird sowohl ein Schlussel nach PKCS#7 verwendet, dies
ist ein 2048 BIT-Schlussel, als auch der als veraltet geltende PEM-
Standard, der lediglich eine Schlissellange von 768 bis 1024 BIT hat.



Verfassungsbeschwerde ELENA - Verfahrensgesetz * Beschwerdeschrift vom 31.03.2010 5

Der PEM-Schlussel ist bis zum 30.06.2010 zulassig. Allerdings geht aus der
Fehlermeldungsbeschreibung der Zentralen Speicherstelle (ZSS) nicht
hervor, dass Datenlieferungen nach dem 30.06.2010 abgelehnt werden,
die mit dem veralteten PEM-Schlissel eingeliefert werden.

h) Annahme unverschlisselter Daten

Im Ubrigen ist auch bei den bisher verwendeten Programmen im DEUV-
Verfahren bei Meldungen an die Trager der Sozialversicherung immer
wieder festgestellt worden, dass unverschlisselte Daten aufgrund von
auftretenden technischen Fehlern tibermittelt werden. Sie werden von
den Tragern der Sozialversicherung stets angenommen. Es ist im Gesetz
nicht vorgesehen, dass im ELENA-Verfahren unverschlisselte Daten nicht
angenommen werden. Gemal: § 99 Abs. 2 Satz 1 SGB IV erfolgt lediglich
eine Uberprifung der Daten auf Schlissigkeit und Volistandigkeit, weite-
re Ablehnungsgriinde sind in 8 99 Abs. 2 SGB IV nicht geregelt.

i) Kommunikation ZSS-RFV

Aufgrund der weiteren Vorschriften des Gesetzes, insbesondere wegen
der Erforderlichkeit der Prifung einer Zertifikatsidentititshummer oder
der Vergabe einer vorlaufigen Identitatsnummer erfolgt eine Kommuni-
kation zwischen der ZSS und der Registratur Fachverfahren (RFV), die die
Identitatsnummern speichert. Bei den Datenubermittiungen zwischen
ZSS und der RFV ist eine Verschlisselung der Daten selbst nicht vorgese-
hen, sondern lediglich eine generelle Leitungsverschlusselung (sog. VPN-
Tunnel mit IPSEC), vgl. ELENA Feinkonzeptschnittstellen ZSS-RFV-DSRYV,
Version 0.1 vom 22.05.2009. Nach Auffassung des sog. Arbeitskreises E-
LENA ist dieser geminderte Sicherheitsstandard deswegen ausreichend,
weil die verbundenen Systeme zwischen ZSS und RFV zur ,,inneren Si-
cherheitsschicht* gehoren und eine dedizierte Leitung ohne direkte In-
ternetanbindung zum Einsatz kommt und deshalb die Leitungsverschlis-
selung alleine ohne Verschlusselung der Daten, ausreichend ist. Bei der
RFV sind grundsatzlich andere Personen tatig und zustandig als bei der
ZSS und es ist bei dem angewandten Ubermittlungsverfahren — die Da-
ten werden unverschlusselt ibersendet — grundsatzlich ein Zugriff fur eine
unvorhersehbare Personenzahl auf die an die RFV Ubermittelten Daten
maoglich.

) Auskunftsanspriche der Beschwerdefuhrer

Die Beschwerdefuhrer erfahren von ihrem Arbeitgeber nur, dass Daten
Uubermittelt werden, nicht welche. Der Arbeitgeber hat geméaf § 97 Abs.
1 Satz 5 SGB IV die Beschaftigten dartber hinaus darauf hinzuweisen,
dass sie Anspruch auf Auskunft Uber die zu ihrer Person gespeicherten
Daten haben. Eine Auskunftspflicht des Arbeitgebers Uber die von ihm
Uubermittelten Daten ist zu Gunsten der Beschéaftigten im Gesetz nicht
vorgesehen.
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Anfragen der Beschéaftigten auf Auskunft hinsichtlich der zu lhrer Person
gespeicherten Daten bei der ZSS sind derzeit fruchtlos und werden da-
hingehend beantwortet, dass eine Beauskunftung von Anfragen erst ab
2012 moglich ist, ein Beispiel einer solchen Auskunft findet sich auf:

http://www.stura.uni-
leipzig.de/fileadmin/stura/mitarbeiterinnen/umbau/ELENA.jpeg.

Dies entspricht der 6ffentlichen Information auf der Webseite fir das E-
LENA-Verfahren:

,.Selbstauskunft

Hat jeder Teilnehmer gemal 8 103 Absatz 4 Viertes Buch Sozialge-
setzbuch einen Anspruch auf Auskunft Uber die zu seiner Person
gespeicherten Daten?

Im ELENA-Verfahren besteht ab 2010 fur den Teilnehmer ein An-
spruch auf Auskunft Uber die zu seiner Person gespeicherten Da-
ten. Eine Auskunft ist vor 2012 aber nicht realisierbar, da der Abruf
durch die abrufenden Stellen erst ab 2012 moglich ist.

Aus datenschutzrechtlichen Griinden ist eine Offnung des Verfah-
rens gegenuber Dritten ohne die Zwischenschaltung einer priufen-
den abrufenden Stelle, also dem Vieraugenprinzip mit zwei Sigha-
turkarten, nicht zu vertreten. Von daher wird es im Ubergangszeit-
raum bis 1. Januar 2012 keine Auskunftsmoglichkeiten an die Teil-
nehmer geben.”

Quelle: http.//www.das-elena-
verfahren.de/teiinehmer

B) Zulassigkeit als unmittelbare Beschwerde

a) unmittelbare gegenwartige Selbstbetroffenheit

Die Beschwerde ist ausnahmsweise unmittelbar gegen das angegriffene
Gesetz zulassig, da aufgrund des Gesetzes ohne weiteren Vollzugsakt
monatlich Daten der Beschwerdefuhrer an die ZSS Ubermittelt und dort
gespeichert werden, ohne dass fachgerichtlicher Rechtsschutz zumut-
bar zu erlangen wére.

Die gesetzliche Anordnung der Datenubermittiung und -speicherung
richtet sich an die Arbeitgeber der Beschwerdefuhrer und die Zentrale
Speicherstelle. Diese Daten werden bereits seit Januar 2010 monatlich
vom Arbeitgeber Ubermittelt und von der ZSS angenommen und ge-
speichert, ohne dass die Beschwerdefihrer im Einzelnen hierauf Einfluss
nehmen kénnten oder einen Anspruch auf Auskunft gegen den Arbeit-


http://www.stura.uni-leipzig.de/fileadmin/stura/mitarbeiterinnen/umbau/ELENA.jpeg
http://www.stura.uni-leipzig.de/fileadmin/stura/mitarbeiterinnen/umbau/ELENA.jpeg
http://www.das-elena-verfahren.de/teilnehmer
http://www.das-elena-verfahren.de/teilnehmer
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geber auf Dokumentation der Ubermittelten Daten haben, wahrend
der Auskunftsanspruch gegeniber der Zentralen Speicherstelle derzeit
nicht durchgesetzt werden kann, weil diese sich darauf beruft, sie kbnne
erst ab 2012 Auskunfte erteilen, bisher sei ihr die Auskunftserteilung tat-
sachlich unmaoglich.

Die Beschwerdeflihrer befinden sich in einer Situation unvollkommenen
Rechtsschutzes. Hinter ihrem Ricken werden Daten durch das Internet
gesendet, in einer riesigen Rechneranlage gespeichert und sie erhalten
von der zustandigen Stelle zunachst die Auskunft, dass erst in zwei Jah-
ren Auskunft erteilt werden kann.

Die Grundrechtsverletzung tritt aber gerade auf Grund der Ubermittiung
und Speicherung der Daten der Beschwerdefuhrer ein, denn lhnen wird
mit der gesetzlich angeordneten Ubermittiungs- und Speicherungspflicht
ihrer Entgeltdaten die VerfUgungsmacht Uber ihre persdnlichen Daten
entzogen.

Die Beurteilung der Zulassigkeit wird auch nicht anders, wenn man die
Ubermittiung und Speicherung der Daten als Vollzugsakt des Gesetzes
wertet. Die Beschwerdefihrer kbnnten allenfalls im Wege einer sozialge-
richtichen oder verwaltungsgerichtlichen einstweiligen Anordnung mo-
natlich die Ubermittiung und Speicherung der Daten unterbinden lassen.

Grundsatzlich ist im vorliegenden Falle der Rechtsweg zu den Sozialge-
richten nicht er6ffnet, denn eine ausdriickliche Rechtswegzuweisung ist
in 8 51 SGG nicht gegeben, eine Zuweisung durch ein anderes Gesetz, §
51 Abs. 1 Ziff. 10 SGG, liegt nicht vor.

8§ 81 SGB X eroffnet fur die Beschwerdefuhrer lediglich den Weg einer
nichtformlichen auergerichtlichen Eingabe an den Datenschutzbeauf-
tragten.

Damit kommt vorliegend nur der Rechtsweg zu den Verwaltungsgerich-
ten in Betracht, da die Frage, ob die Zentrale Speicherstelle die Entgelt-
daten der Beschwerdefiuhrer speichern darf, offentlich-rechtlicher Natur
ist, 8 40 VWGO.

Die Beschwerdeflihrer dieser Beschwerde und diejenigen, die vorlie-
gend noch keine schriftiche Vollmacht eingereicht, aber im Online-
Verfahren bereits ihre Absicht hierzu bekundet hatten, sind mehr als
30.000 Menschen. Sie mussten also in 30.000 Fallen einstweilige Anord-
nungen gemal 8§ 123 VwGO beantragen und diese Antrage monatlich
jeweils nach Ubersendung lhrer Daten durch den Arbeitgeber, wovon
sie durch die Entgeltabrechnung nachtraglich Kenntnis erlangen, um
eine Aktualisierung ergéanzen.



Verfassungsbeschwerde ELENA - Verfahrensgesetz * Beschwerdeschrift vom 31.03.2010 8

Das Bundesverfassungsgericht hatte, soweit die angerufenen Verwal-
tungsgerichte einen Vorlagebeschluss fertigten, sich mit voraussichtlich
unterschiedlichen und widerstreitenden Entscheidungen der Verwal-
tungsgerichte in grolRer Zahl auseinanderzusetzen, ohne dass durch die
summarische Prifung in den Verfahren einstweiliger Anordnung eine
Klarung durch die Fachgerichtsbarkeit erfolgte. Die Sachlage ist hier
vergleichbar mit der Sachlage beim Volkszahlungsurteil, vgl. BVerfGE 65,
1 ff., zitiert nach JURIS, dort Rz 131 ff. Dies trifft insbesondere auch auf die
Beschwerdefuhrerin zu 1) zu, die monatlich Dispositionen zu treffen hat,
weil sie zugleich Arbeitgeberfunktionen ausiibt, wie sogleich dargestelit
werden wird.

Des Weiteren ist aber auch auf absehbare Zeit ein fachgerichtliches
Vorgehen schon deshalb aussichtslos, vgl. hierzu: BVerfG Beschluss vom
19.07.2000 - 1 BvR 539/96 — Orientierungssatz 1b., weil die ZSS nach der
vorstehend wiedergegebenen Erklarung zur Zeit technisch noch gar
nicht in der Lage ist, Auskunft Gber die gespeicherten Daten zu erteilen.

Dariber hinaus ist eine Vorklarung weder in tatsachlicher noch in recht-
licher Hinsicht geboten, vgl. BVerfG - 1 BvR 539/96 - ebenda. Bereits die
Prufung der tatbestandlichen Voraussetzungen der Ubermittiungs- und
Speicherungspflicht des 88 97 Abs. 1 i. V. m. 95 Abs. SGB IV ergibt, dass
die tatbestandlichen Voraussetzungen der Speicherungspflicht nicht
hinreichend normenklar in dem die Speicherung anordnenden Gesetz
geregelt sind, vgl. hierzu und im folgenden: BVerfG Urteil vom 02.03.2010
- 1 BvR 256/08 — Ls. 2 bis 4, denn der Gesetzgeber selbst ist davon ausge-
gangen, dass die genaue Beschreibung der zu speichernden Daten in
einer Rechtsverordnung erfolgen soll. Gleichfalls ist das Fehlen eines der
Bedeutung der gespeicherten Daten entsprechenden Sicherheitsni-
veaus aufgrund gesetzlicher Anordnung evident. Auch insofern bedarf
es keiner fachgerichtlichen Vorklarung.

Inwieweit die Speicherungsdauer der Daten der Beschwerdefthrer ver-
haltnismagig ist, die erfassten Nachweise gemaR 8 95 Abs. 1 SGB IV be-
notigen die Einkommensdaten der letzten zwolf Monate, wahrend der
Gesetzgeber zundchst den Aufbau einer Datenbank mit Entgeltdaten
von 24 Monaten angeordnet und die Speicherhéchstdauer mit funf Jah-
ren festgelegt hat, obliegt gleichfalls der unmittelbaren Beurteilung
durch das Hohe Gericht und bedarf nicht der besonderen Sachnahe
der Fachgerichte.

b) grundsatzliche Bedeutung

SchlieBlich ist die Zulassung der Verfassungsbeschwerde vor Erschop-
fung des Rechtsweges auch wegen ihrer allgemeinen Bedeutung gem.
8 90 Abs. 2 BVerfGG zuléassig. Die allgemeine Bedeutung ergibt sich nicht
nur aus der grolien Zahl der monatlich betroffenen Personen, ca. 40 Mil-
lionen Erwerbstéatige, sondern auch aus der groRen Zahl der Beschwer-
defthrer. In nur zwei Wochen haben mehr als 30.000 Menschen den
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Online-Aufruf zur Verfassungsbeschwerde des Datenschutzvereines
FoeBuD e.V. unterstutzt und schliellich die in der Beschwerdeschrift an-
gegebenen Beschwerdeflhrer die schriftiche Vollmacht eingereicht.
Die Bedeutung der groRen Zahl der Beschwerdefuhrer wird nochmals
dadurch unterstrichen, dass nach einer Meinungsumfrage der For-
schungsgruppe Wahlen im Marz 2010 56% der befragten Arbeithehmer
angaben, von ihrem Arbeitgeber Uber die Speicherungspflicht nicht un-
terrichtet worden zu sein und 40% das ELENA-Verfahren nicht kannten:
Quelle: http://www.sage.de/upload/download/presse/ELENA-
Verfahren%20-%20Arbeitnehmer%20schlecht%20informiert.pdf

Die Beschwerdefiihrer sind auch alle gegenwartig von der Grundrechts-
verletzung betroffen, denn ihre Daten werden seit dem 01.01.2010 mo-
natlich Gber das Internet Gbermittelt und bei der ZSS gespeichert.

c) Beispielhafte Darstellung der unmittelbaren, gegenwartig Selbstbetrof-
fenheit bei den Beschwerdefiihrern zu 1) und 2)

Die schwerwiegende, unmittelbare und gegenwartige Selbstbetroffen-
heit der Beschwerdefuhrer sei am Beispiel der Beschwerdefuhrer zu 1)
und 2) dargestellit.

Die Beschwerdefuhrerin zu 1) ist Wirtschaftsingenieurin und als Geschafts-
fuhrerin bei der Niederlassung Berlin der ,,European Private Companies
Services Ltd.” angestellt. Sie zahlt Beitrage zur Kranken-, Pflege, Arbeitslo-
sen- und Rentenversicherung und Lohnsteuer.

Ihr Arbeitgeber hat mit der Lohnabrechnung die ,,Raschdorf und Sta-
rostik Partnerschaft Buchprifungsgesellschaft“ mit Sitz in Aue (Sachsen),
Schwarzenbergerstr. 7, (kiinftig: Lohnburo) beauftragt.

Dort werden monatliche Lohnabrechnungen lUber das Rechenzentrum
der DATEV eG in Nurnberg erstellt. Gleichzeitig mit der Erstellung der
monatlichen Lohnabrechnung der Beschwerdefuhrerin zu 1) wird im
Auftrag des Lohnburos an die Zentrale Speicherstelle ein Datensatz mit
samtlichen Angaben der Lohnabrechnung und zusatzlich folgenden
personlichen Daten der Beschwerdefiihrerin gesendet: (Es wird im Fol-
genden auf die als Anlagen 1 und 2 zur Beschwerdeschrift Gberreichte
Gehaltsabrechnung Februar der Beschwerdefiihrerin zu 1 und die Be-
schreibung der Datensatze und Datenbausteine im ELENA-Verfahren
Bezug genommen, wobei wie folgt zitiert wird: Name (des Feldes), Stel-
len (im Datensatz), Seite der Beschreibung)

Multifunktionaler Verdienstdatensatz

Grund der Abgabe, 166-167, S. 7,
Beamtentatigkeit, 171, S. 7;

Tatigkeitsbeginn im Meldemonat, 172-179;
Tatigkeitsende im Meldemonat, 180-181; S. 8;
Arbeitszeit wochentlich, 035-038, S. 12;
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Datenbaustein Geburtsangaben:
Geburtsname, 005-34, S. 16;
Geburtsname-Vorsatz, 035-054, S. 16;
Geburtshame-Namenszusatz, , S. 16;
Geschlecht, 083-083, S. 16;
Geburtsort, 084-117, S. 16;

Datenbaustein Fehlzeiten* :
Beginn der Fehlzeit, 007-014, S20;
Art der Fehlzeit, 015-016; S. 20;
Ende der Fehlzeit, 017-024; S. 20;

Datenbaustein Steuerpflichtiger sonstiger Bezug*:
Art des steuerpflichtigen sonstigen Bezuges (Freitextfeld zur genauen Be-
schreibung), 020-049; S. 21,

Datenbaustein Steuerfreie Bezlige™:
Art des steuerfreien sonstigen Bezuges (Freitextfeld zur genauen Be-
schreibung), 020-049; S. 23;

Datenbaustein Zusatzdaten*:
Grund der Arbeitszeitdnderung, 131-131, S. 27;
Arbeitszeitvergleich, 132-135, S. 27;

Datenbaustein Arbeitgeberangaben

Standort des Beschaftigungsbetriebes, 108-141, S. 18;

Anschrift des Beschéaftigungsbetriebes, 142-184, S. 18;

Vor- und Familienname des Ansprechpartners beim Arbeitge-
ber/Dienstherrn, 224-283; S. 18

Telefonnummer des Ansprechpartners, 284-308, S. 18;

E-mail-Adresse des Ansprechpartners, 309-348, S. 18;

Die mit * gekennzeichneten Daten sind nur im Bedarfsfalle, d.h. bei Auf-
treten derselben, zu melden, die anderen Daten mit jeder monatlichen
Meldung, vgl. Die Darstellung auf der ELENA-Webseite: http://www.das-
elena-verfahren.de/arbeitgeber/verfahren/sendung/erzeugung-eines-
mvds

Der Arbeitgeber der Beschwerdefiihrerin speichert die aus der Lohnab-
rechnung ersichtlichen Daten flr Zwecke der steuerlichen Betriebspri-
fung und der Betriebsprifung durch die Trager der Sozialversicherung im
Rahmen der gesetzlichen Aufbewahrungsfristen in elektronischer Form.


http://www.das-elena-verfahren.de/arbeitgeber/verfahren/sendung/erzeugung-eines-mvds
http://www.das-elena-verfahren.de/arbeitgeber/verfahren/sendung/erzeugung-eines-mvds
http://www.das-elena-verfahren.de/arbeitgeber/verfahren/sendung/erzeugung-eines-mvds
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Die Beschwerdefluhrerin zu 1) méchte Ihre personlichen Daten nicht an
Dritte herausgeben, es sei denn, es bestinde eine gesetzliche Verpflich-
tung hierzu. Sie halt inre Entgeltdaten und auch die personlichen Ver-
haltnisse, Uber die im ELENA-Verfahren eine Meldung zu erstatten ist,
gegenlber Dritten stets geheim. Sie hat allerdings, da ihr Arbeitgeber
sich ansonsten entgegen 8 111 Abs. 1 Nr. 9 SGB IV ordnungswidrig ver-
hielte, keine andere Moglichkeit, als die mit dem ELENA-
Verfahrensgesetz angeordnete Speicherung zuzulassen und die fur die
Speicherung erforderliche Datenubermittiung in Auftrag zu geben.

Der BuRgeldrahmen fur die Ordnungswidrigkeit betragt gemal § 111
Abs. 4 SGB IV bis zu funfundzwanzigtausend Euro.

Die Beschwerdefuhrerin zu 1) ist nicht nur sozialversicherungspflichtige
Arbeitnehmerin, sondern zugleich gesetzliche Vertreterin inres Arbeitge-
bers, dessen alleinige Geschaftsfuhrerin (director) sie ist. In letzterer Ei-
genschatft ist sie zur Veranlassung der Ubermittlung ihrer persénlichen
Daten als Arbeitnehmerin verpflichtet, anderenfalls sie eine Ordnungs-
widrigkeit beginge. Sie muss monatlich die Entscheidung treffen, ob sie
trotz der von ihr fr rechtswidrig gehaltenen Datentbermittlungspflicht
ihre Daten preisgibt, oder eine Ordnungswidrigkeit begeht. Die Ent-
scheidung hat sie insbesondere hinsichtlich der vorstehend aufgezahl-
ten Zusatzdaten monatlich zu treffen, denn diese werden vom Lohnbiro
fur die Lohnabrechnung nicht benétigt, sind dort also nicht schon ohne-
hin bekannt. Mit der Offenbarung ihrer Kirchensteuerpflicht ist sie nicht
einverstanden.

Der Beschwerdefuhrer zu 2) ist Richter am Oberlandesgericht Karlsruhe.
Sein Dienstherr Ubersendet monatlich mit der Besoldungsabrechnung
die vorstehend erwahnten Daten. Die Wahrscheinlichkeit, dass der Be-
schwerdefuhrer zu 2) einen erfassten Nachweis bendtigt, ist vernachlés-
sigenswert gering.

Der Beschwerdefiihrer zu 2) hat keinerlei Moglichkeit, die Ubermittiung
seiner Daten im ELENA-Verfahren aul3ergerichtlich zu verhindern, da sein
Dienstherr sich durch 8 97 Abs. 1 SGB IV gebunden sieht und nicht ge-
gen geltendes Recht verstoRt. Er ist mit der Ubermittiung und Speiche-
rung seiner personlichen Daten nicht einverstanden und sieht seine Dis-
positionsbefugnis Uber seine personlichen und fir ihn hochsensiblen Da-
ten unmittelbar verletzt. Dies gilt auch und insbesondere flr die Offenba-
rung seiner Kirchensteuerpflicht.

d) Annahmevoraussetzungen

Der Verfassungsbeschwerde kommt grundsatzliche Bedeutung zu, well
sie verfassungsrechtliche Fragen aufwirft, die sich nicht ohne weiteres
aus dem Grundgesetz beantworten lassen. Insoweit wird auf die obigen
Ausfuhrungen verwiesen. Dass die aufgeworfenen Fragen uUber den Ein-



Verfassungsbeschwerde ELENA - Verfahrensgesetz * Beschwerdeschrift vom 31.03.2010 12

zelfall hinaus fur alle Nutzer der modernen Kommunikationstechnik
dauerhaft von zentraler Bedeutung sind, liegt auf der Hand.

Die Annahme der Verfassungsbeschwerde ist auch zur Durchsetzung
der verletzten Grundrechte angezeigt. Die Grundrechtsverletzung hat,
wie oben ausgeflhrt, in Anbetracht der hohen Eingriffsintensitat beson-
deres Gewicht. Zudem hat sich der Gesetzgeber bewusst iber Warnun-
gen hinsichtlich der Unvereinbarkeit mit dem Grundgesetz hinweg ge-
setzt, wie sie etwa in der vom Rechtsausschuss durchgefihrten Sachver-
standigenanhdérung eindringlich ausgesprochen wurden

Solite das Gericht wegen fehlender Ausfiihrungen oder wegen man-
gelnder Substantierung des Vortrags der Beschwerdefihrer eine recht-
lich nachteilhafte Entscheidung beabsichtigen, so wird um vorherige
Gewahrung rechtlichen Gehors gebeten, also um einen Hinweis und
um EinrAumung einer Gelegenheit zur Erganzung der Ausfuhrungen.

C) Zur Entstehung und Kritik der Norm

a) Entstehung des ELENA-Verfahrens

Das angegriffene ELENA-Verfahrensgesetz geht zuriick auf einen Vor-
schlag der sog. Harz-Kommission aus dem Jahre 2002 und auf Forderun-
gen von Arbeitgeberverbanden. Die Kommission machte der Bundes-
regierung u. a. den Vorschlag, eine Versicherungskarte als Signatur- o-
der Schlusselkarte zu entwickeln, die fur den Abruf von Verdienstbe-
scheinigungen und Arbeitsbescheinigungen durch die jeweils zustandi-
ge Stelle nach Ermachtigung durch den Antragsteller zur VerfUgung ste-
hen kann. Mit Kabinettsbeschluss vom 21.08.2002 stimmte die damalige
Bundesregierung diesem Vorschlag der Harzkommission zu und be-
schloss die zum damaligen Zeitpunkt noch ,,JobCard“ genannte Signha-
turkarte und das ELENA-Verfahren.

Nach einem Auftrag des Bundesministeriums fur Wirtschaft und Arbeit im
Herbst 2002 an die Spitzenverbande der gesetzlichen Krankenkassen
und deren [T-Dienstleister (ITSG) legte die ITSG im Jahre 2003 ein erstes
Konzept zum ELENA-Verfahren vor und es erfolgte seit September 2003
eine Erprobung mit fiktiven Arbeitnehmerdaten. An dem Pilotprojekt wa-
ren neben mehreren Agenturen fur Arbeit groRe Unternehmen wie bei-
spielsweise Volkswagen und die Deutsche Lufthansa beteiligt. Der Start
von ELENA wurde mehrfach verschoben. Die Bundes- und Landesda-
tenschutzbeauftragten beschlossen am 28.10.2004 aufgrund der ersten
Ergebnisse des Pilotprojektes untersuchen zu lassen, ob und wie die Ar-
beithnehmerdaten durch eine Ende-zu-Ende-Verschllsselung vor unbe-
fugten Zugriff geschiitzt werden kbnnen.

b) vorgesehener Ausbau des Verfahrens

Nach Anklundigung des BMWI vom 25.06.2008 sollte die digitale Signatur
zunachst fur 6 Bescheinigungen gelten. In Zukunft solle das System aber
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auf 45 weitere Bereiche ausgeweitet werden, z. B. auf das Kindergeld
und das Arbeitslosengeld |I.

c) Durchfuhrung

Seit dem 01.01.2010 miussen bereits von den Arbeitgebern der Be-
schwerdefuhrer die erforderlichen Daten monatlich elektronisch tber-
mittelt werden. Die Ubermittiung der Daten selbst ist vom Arbeitgeber zu
protokollieren und 2 Jahre aufzuheben. Danach sind die Protokolle zu 16-
schen, es sei denn, sie sind Gegenstand einer gerichtlichen Auseinan-
dersetzung.

Bis zum 31.12.2011 mussen Arbeitgeber weiterhin Bescheinigungen gem.
8 95 Abs. 1 in Papierform erstellen, danach sind sie von dieser Verpflich-
tung befreit, weil diese Bescheinigungen im ELENA-Verfahren erstellt
werden.

d) Kritik der Datenschutzbeauftragten

Das ELENA-Verfahren war Gegenstand mehrfacher Erdrterungen durch
die Datenschutzbeauftragten des Bundes und der Lander. Der Bundes-
datenschutzbeauftragte wies anlasslich der Verabschiedung des ELENA-
Verfahrensgesetzes durch den Bundestag daraufhin, dass trotz der im
Gesetz vorgesehenen datenschutzrechtlichen und technologischen Si-
cherungen unverandert davon auszugehen sei, dass die weitaus meis-
ten der vorratig gehaltenen Daten niemals bendétigt werden, vgl. Ent-
schlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander, am 06. und 07.11.2008 im Bonn, Quelle:
http://www.bfdi.bund.de/cae/serviet/contentblob/416448/publicationF
ile/25156/76DSK_Elena.pdf ,

weil viele Betroffene die dem Anwendungsbereich des ELENA-Verfahren
unterliegenden Sozialleistungen nicht in Anspruch nehmen durften. Die-
ses Missverhaltnis zwischen umfassender Speicherung und punktueller
Nutzung hielten die Datenschutzbeauftragten fur verfassungsrechtlich
bedenklich. Die Datenschutzbeauftragten des Bundes forderten zuletzt
in ihrer 79. Konferenz am 17./18.03.2010 den Bundesgesetzgeber zur U-
berprifung der ELENA-Datenbank auf, vgl.:
http://www.bfdi.bund.de/cae/serviet/contentblob/416448/publicationF
ile/25156/76DSK_Elena.pdf

D) Aus der Gesetzesbegriindung

Ausweislich der Gesetzesbegrindung (BT-Drucksache 16/10492 vom
07.10.2008) dient das ELENA-Verfahren vor allem folgenden Zwecken
(S. 17 der BT-Drucksache):

,vorrangiger Zweck sind damit die Vermeidung eines Medien-
bruches und die Herstellung eines vereinheitlichten Datenuber-
tragungsstandards im Bescheinigungswesen. Langfristig sollen
hierdurch unnotige Kosten sowohl bei den Arbeitgebern als
auch in der Verwaltung vermieden werden.*.


http://www.bfdi.bund.de/cae/servlet/contentblob/416448/publicationFile/25156/76DSK_Elena.pdf
http://www.bfdi.bund.de/cae/servlet/contentblob/416448/publicationFile/25156/76DSK_Elena.pdf
http://www.bfdi.bund.de/cae/servlet/contentblob/416448/publicationFile/25156/76DSK_Elena.pdf
http://www.bfdi.bund.de/cae/servlet/contentblob/416448/publicationFile/25156/76DSK_Elena.pdf
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Auf Seite 19 heillt es zu den Zielen erganzend: ,,Die Intensitat
des Eingriffs rihrt daher primar aus der nur ,,unechten*“ Anony-
misierung, der Sensibilitat der Daten und der Tatsache, dass ein
Groliteil der Bevolkerung hiervon betroffen ist. Demgegeniber
stehen deutliche Gemeinwohlvorteile. Die Belastung der Ar-
beitgeber mit den Kosten wird gemildert, so dass hier ein
Grundrechtseingriff zurickgenommen wird. Ebenso wird der In-
formationsdruck auf den Teilnehmer gelockert und sein Recht
auf informationelle Selbstbestimmung mehr bertcksichtigt. Die
Verwaltung wird effizienter, so dass o6ffentliche Gelder besser in-
vestiert werden kdnnen und der Blrger eine ,,better governan-
ce“ erfahrt. Zudem wird die Verfahrensgerechtigkeit bei der
Gewahrung staatlicher Leistungen erhéht.*.

E) Auszlige aus den gesetzlichen Regelungen

§ 95 SGB IV lautet:

895

Anwendungsbereich

(1) Das Verfahren zur Erstellung und Verarbeitung des elektronischen
Entgeltnachweises findet auf folgende Auskiinfte, Bescheinigungen
und Nachweise (erfasste Nachweise) Anwendung:

1. Arbeitsbescheinigung nach 8§ 312 des Dritten Buches,

2. Nebeneinkommensbescheinigung nach § 313 des Dritten Buches,

3. Auskunft Uber die Beschaftigung nach § 315 Absatz 3 des Dritten
Buches,

4. Auskiinfte Uber den Arbeitsverdienst zum Wohngeldantrag nach

§ 23 Absatz 2 des Wohngeldgesetzes und

5. Enkommensnachweise nach § 2 Absatz 7 Satz 4 und § 9 des
Bundeselterngeld- und Elternzeitgesetzes.

(2) Vorschriften, auf Grund derer Einkommen nachzuweisen ist, das

nicht nach § 97 Absatz 1 nachgewiesen wird, bleiben unberihrt.

§ 97 SGB IV lautet:

§ 97 Pflichten des Arbeitgebers

(1) Der Arbeitgeber hat der Zentralen Speicherstelle fiurjeden Be-
schéaftigten, Beamten, Richter oder Soldaten monatlich gleichzeitig
mit der Entgeltabrechnung eine Meldung zu erstatten, welche die
Daten enthalt, die in die erfassten Nachweise (8 95 Absatz 1) aufzu-
nehmen sind. Das sind insbesondere

1. die Versicherungsnummer (8 147 des Sechsten Buches) oder Ver-
fahrensnummer (Absatz 4), Familienname, Vornamen, Tag der Ge-
burt und Anschrift des Beschaftigten, Beamten, Richters oder Solda-
ten,
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2. das erfasste Einkommen in Euro, Beginn und Ende des Zeitraums,
fur den das erfasste Einkommen erzielt worden ist, die Art des Ein-
kommens, die Beitragsgruppen, falls vorhanden, und die laufende
Nummer der Meldung sowie

3. Name und Anschrift des Arbeitgebers sowie die Betriebsnummer
des Beschaftigungsbetriebs.

Sonstige personenbezogene Daten darf die Meldung
nicht enthalten. Zusatzlich zur monatlichen Meldung nach Satz 1 hat
der Arbeitgeber der Zentralen Speicherstelle die Meldung zu den er-
fassten Nachweisen zu dem Zeitpunkt und mit dem Inhalt zu Gbermit-
teln, den das fur den jeweiligen Nachweis geltende Gesetz be-
stimmt. Auf die Ubermittiung und den Anspruch des Beschéftigten,
Beamten, Richters oder Soldaten auf Auskunft Uber die zu sei-
ner Person gespeicherten Daten ist auf der Entgeltbescheinigung
hinzuweisen. Eine Meldepflicht des Arbeitgebers besteht nicht, wenn
Entgelte ausschlielllich aus einer geringfligigen Beschéaftigung in ei-
nem Privathaushalt nach § 8a erzielt werden.

(2) Die Ubermittlung der Meldung an die Zentrale Speicherstelle ist zu
protokollieren. Die Protokollierung umfasst

1. den Absendezeitpunkt der Ubermittiung,

2. den Monat, fur den die Meldung erfolgt,

3. die Versicherungs- oder Verfahrensnummer des Teilnehmers und

4. die Betriebsnummer des Beschaftigungsbetriebs.

Die Protokollierung ist nach Ablauf von zwei Jahren zu I6schen, sofern
sie nicht daruber hinaus zu Beweiszwecken in einem be-
reits eingeleiteten Verwaltungs- und Gerichtsverfahren bendétigt wird
und der Arbeitgeber davon Kenntnis hat. In diesem Fall ist sie unver-
zuglich nach Mitteilung der abrufenden Behorde, dass das Verfahren
abgeschlossen worden ist, zu lI6schen. Die Mitteilung hat innerhalb
von drei Monaten nach Eintritt der Unanfechtbarkeit der Verwal-
tungsentscheidung zu erfolgen.

(3) Mit der Ubermittlung der Meldung nach Absatz 1 erfiillt der Ar-
beitgeber seine Verpflichtung zur Erteilung der erfassten Nachwei-
se, soweit in dem fur den jeweiligen Nachweis geltenden Gesetz
nichts anderes bestimmt ist.

(4) Ist fur einen Beschéaftigten, Beamten, Richter oder Soldaten keine
Versicherungsnummer nach § 147 des Sechsten Buches vorhanden
oder zuvergeben, beantragt der Arbeitgeber mit der Meldung
nach Absatz 1 die Vergabe einer Verfahrensnummer bei der Zentra-
len Speicherstelle unter Angabe der fur die Vergabe der Verfahrens-
nummer erforderlichen Daten des Beschaftigten, Beamten, Richters
oder Soldaten. Die Zentrale Speicherstelle leitet den Antrag an die
Datenstelle der Trager der Rentenversicherung weiter. Fir die Verga-
be der Verfahrensnummer git 8§147des Sechsten Bu-
ches entsprechend. Dem Beschaftigten und dem Arbeitgeber ist die
vergebene Verfahrensnummer unverziglich mitzuteilen; dies kann
auch elektronisch erfolgen.

(5) Werden Daten nach Absatz 1 nach der Ubermittlung an
die Zentrale Speicherstelle beim Arbeitgeber fir einen Abrechnungs-
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zeitraum geandert, ist die Meldung fur diesen Abrechnungszeit-
raum unverziglich zu stornieren und ist unverziglich eine erneute
Meldung mit den ge&anderten Daten zu erstatten.

(6) Das Bundesministerium fir Arbeit und Soziales wird ermachtigt,
das Nahere zu Inhalt und Form der vom Arbeitgeber nach Absatz 1
zu Ubermitteinden Meldung durch Rechtsverordnung mit Zustimmung
des Bundesrates zu bestimmen.

§ 98 SGB IV lautet:

§ 98 Mitwirkung des Beschaftigten

(1) Beschéaftigte, Beamte, Richter und Soldaten haben sich zum Ver-
fahren anzumelden, sobald ein erfasster Nachweis erforderlich wird.
Mit dieser Anmeldung oder mit der ersten Meldung nach § 97 Absatz
1 wird der jeweilige Beschaftigte, Beamte, Richter oder Soldat Teil-
nehmer am Verfahren.

(2) Fur die Anmeldung nach Absatz 1 Satz 1 sind die Versicherungs-
oder Verfahrensnummer und die Zertifikatsidentitatsnummer ei-
nes zum Zeitpunkt der Einverstandniserklarung zum Abruf gultigen
qualifizierten Zertifikats, die sich zusammensetzt aus der laufenden
Nummer des Zertifikats nach § 7 Absatz 1 Nummer 4 des Sighaturge-
setzes, dem Namen des Zertifizierungsdiensteanbieters sowie seinem
Niederlassungsstaat nach 8 7 Absatz 1 Nummer 6 des Signaturgeset-
zes, anzugeben. Die Anmeldung erfolgt Giber eine Anmeldestelle, die
den Antrag unverzuglich an die Registratur Fachverfah-
ren weiterleitet, oder unmittelbar bei der Registratur Fachverfahren.
Fur die Anmeldung kdnnen die von den Agenturen fur Arbeit hierfur
zur Verfugung gestellten Einrichtungen genutzt werden. Nach der
Anmeldung erhalt der Teilnehmer eine Bestatigung uber
die erfolgreiche Anmeldung.

(3) Der gesetzliche Vertreter eines Teilnehmers hat sich zusatzlich zum
Verfahren anzumelden. Bei der Anmeldung zum Verfahren st
der Nachweis des gesetzlichen Vertretungsrechtes zu fuhren. Erlischt
das gesetzliche Vertretungsrecht, ist dies unverziglich tber eine An-
meldestelle oder direkt der Registratur Fachverfahren mitzuteilen. Zu
diesem Zeitpunkt erlischt die Teilnahmeberechtigung des Vertreters.

II) Begrindetheit der Verfassungsbeschwerde

Die zulassigen Verfassungsbeschwerden sind auch begriindet, denn
die Beschwerdefuhrer werden durch das angegriffene Gesetz in ih-
ren Grundrechten und grundrechtsgleichen Rechten verletzt. Der
Gesetzgeber hat zuvorderst das Zitiergebot aus Art. 19 Abs. 1 Satz 2
GG bei der in dem Gesetz enthaltenen Grundrechtseinschrankung
nicht beachtet und zusatzlich noch den Wesentlichkeitsvorbehalt
verkannt (sub 1). Namentlich wird insbesondere die Verletzung der
Grundrechte aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG (sub
2) sowie Art. 4 Abs. 1 GG gerugt (sub 3).
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Eine bis zu funfjahrige, vorsorglich anlasslose Speicherung von perso-
nenbezogenen Daten durch staatliche und private Anbieter kann
nach hiesiger Auffassung nur dann verfassungsmafig gerechtfertigt
sein, wenn Uberragend wichtige Rechtsguter fur diese Speicherung
streiten. Dabei sind auch der besondere Verhaltnismafigkeitsgrund-
satz, Normen zur Begrenzung des Zugriffs auf die gespeicherten Da-
ten, Normen zur Datensicherheit und nochmals die Verhaltnismagig-
keit (im engeren Sinne) des Zugriffs auf die gespeicherten Daten
normenklar, transparent und mit hinreichenden Rechtsschutzbe-
stimmungen zu treffen.

Dem Gesetz mangelt es jedoch an den in den folgenden vier Absat-
zen dargestellten Kernpunkten, die den vom angerufenen Gericht in
den Entscheidungen zur Vorratsdatenspeicherung (1 BvR 256/08, 1
BvR 263/08 und 1 BvR 586/08) entnommen und auf das hiesige Ver-
fahren Ubertragen wurden:

Der Grundsatz der Verhaltnismagigkeit verlangt, dass die gesetzliche
Ausgestaltung einer Datenspeicherung dem besonderen Gewicht
des mit der Speicherung verbundenen Grundrechtseingriffs ange-
messen Rechnung tragt. Erforderlich sind hinreichend anspruchsvolle
und normenklare Regelungen hinsichtlich der Datensicherheit, der
Datenverwendung, der Transparenz und des Rechtsschutzes.

Die Gewahrleistung der Datensicherheit sowie die normenklare Be-
grenzung der Zwecke der méglichen Datenverwendung obliegen als
untrennbare Bestandteile der Anordnung der Speicherungsverpflich-
tung dem Bundesgesetzgeber gemaf Art. 73 Abs. 1 Nr. 7 GG. Dem-
gegenuber richtet sich die Zustandigkeit fur die Schaffung der Abruf-
regelungen selbst sowie fur die Ausgestaltung der Transparenz- und
Rechtsschutzbestimmungen nach den jeweiligen Sachkompetenzen.

Hinsichtlich der Datensicherheit bedarf es Regelungen, die einen be-
sonders hohen Sicherheitsstandard normenklar und verbindlich vor-
geben. Es ist jedenfalls dem Grunde nach gesetzlich sicherzustellen,
dass sich dieser an dem Entwicklungsstand der Fachdiskussion orien-
tiert, neue Erkenntnisse und Einsichten fortlaufend aufnimmt und
nicht unter dem Vorbehalt einer freien Abwagung mit allgemeinen
wirtschaftlichen Gesichtspunkten steht.

Da es in diesem Verfahren, anders als im Verfahren um die Vorrats-
datenspeicherung, nicht um gesetzliche Regelungen im Bereich der
Strafverfolgung geht, mussen aber gleichfalls Uberragend wichtige
Aufgaben fir die anlasslose Speicherung der Daten der Betroffenen
streiten, denn die zu erhebenden, Ubermitteinden und zu speichern-
den Daten sind genauso sensibel, teilweise sogar noch deutlich per-
sonlicher, als die Telekommunikationsdaten. Die Speicherung, der
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Abruf und die unmittelbare Nutzung der Daten sind nach hiesiger
Uberzeugung nur dann verhaltnismagig, wenn sie Uberragend wich-
tigen Aufgaben des Rechtsguterschutzes dienen.

Dies ist indessen nicht der Fall, denn ausweislich der im Sachverhalt
wiedergegebenen Gesetzesbegrindung (BT-Drucksache 16/10492
vom 07.10.2008) dient das ELENA-Verfahren vor allem dem Zweck,
Medienbriche zu vermeiden und einen vereinheitlichten Dateniuber-
tragungsstandard herzustellen. Langfristig sollen sowohl bei den Ar-
beitgebern, als auch bei der Verwaltung Kosten eingespart werden.
Der Informationsdruck auf den Teilnehmer werde gelockert und sein
Recht auf informationelle Selbstbestimmung mehr berticksichtigt. Of-
fentliche Gelder wirden besser investiert werden kdnnen, sodass der
Burger eine ,,better governance* erfahrt. Zudem werde die Verfah-
rensgerechtigkeit bei der Gewéahrung staatlicher Leistungen erhoht.

Den vorstehend dargesteliten Grundsatzen der Entscheidung uber
die Vorratsdatenspeicherung wird das ELENA-Verfahrensgesetz nicht
gerecht.

Das Gesetz ist wegen VerstoRes gegen die vorgenannten Grund-
rechte und grundrechtsgleichen Rechte der Beschwerdefuhrer nich-
tig, 8 95 Abs. 3 BVerfGG. Im Einzelnen:

A) Verstol3 gegen Zitiergebot und den Wesentlichkeitsvorbehalt

a) Zitiergebot
Das Gesetz verstolt gegen das Zitiergebot des Art. 19 Abs. 1 Satz 2
GG. Es ist deswegen nichtig.

Im BGBI. 2009, Teil I, Nr. 17, vom 01.04.2009, der Veroffentlichung des
ELENA-Verfahrensgesetzes, findet sich keine Bezugnahme auf einzu-
schr&dnkende Grundrechte der Betroffenen.

Art. 19 Abs. 1 statuiert fur den Gesetzgeber die Pflicht, dass er Grund-
rechte, die durch Gesetz oder auf Grund eines Gesetzes einge-
schrankt werden ausdrucklich unter Angabe des Artikels nennen
muss. Mindestens das Grundrecht der Informationellen Selbstbestim-
mung der von der Datenubermittiung an die Zentrale Speicherstelle
Betroffenen (s.u.) wird unmittelbar durch dieses Gesetz einge-
schréankt.

Diesen Eingriff hat auch der Gesetzgeber erkannt, wie sich aus der
Gesetzesbegrindung ohne weiteres ergibt. Dort heif’t es: ,,Mit dem
ELENA-Verfahren wird in die informationelle Selbstbestimmung der
Teilnehmer eingegriffen. Jeder Burger hat das Recht, grundsatzlich
selber Uber die Preisgabe und Verwendung seiner persdnlichen Da-
ten zu bestimmen.* (BT-Drucksache 16/10492, S. 16). Der Betroffene
selber hat keinerlei Moglichkeit, diese Ubermittlung zu verhindern,
denn die nicht oder nicht richtige oder nicht vollstandige oder nicht
rechtzeitige Ubermittlung der Daten ist fur den verpflichteten Arbeit-
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geber (als Oberbegriff) nach § 111 Abs. 1 Nr. 9 i.V.m. Abs. 4 SGB IV
mit einer Geldbufle von bis zu 25.000 € bedroht.

Dem Betroffenen wird also durch das Gesetz, das seinem Arbeitge-
ber diese Pflichten auferlegt, die Mdglichkeit genommen, selber zu
bestimmen, wer welche Daten fir welche Dauer erhebt und spei-
chert. Das Grundrecht auf Informationelle Selbstbestimmung wird al-
so bereits durch das Gesetz selber eingeschrankt. Der Gesetzgeber
hatte also das betroffene Grundrecht ausdricklich und unter Nen-
nung des Artikels benennen mussen, was unterblieben ist.

Dieser Mangel des Gesetzes fuhrt insoweit zur Nichtigkeit der gesetz-
lichen Regelung.

b) Wesentlichkeitsvorbehalt

Rechtsstaatsprinzip und Demokratiegebot verpflichten den Gesetz-
geber, die fur die Grundrechtsverwirklichung und -einschrankung
mafgeblichen Regelungen im wesentlichen selbst zu treffen und die-
se nicht dem Handeln und der Entscheidungsmacht der Exekutive zu
Uberlassen (vgl. BVerfGE 33, 125 [158]; 34, 52 [60]; 34, 165 [192 f.]; 45,
400 [417]; 47, 46 [78 1.]; 49, 89 [127]).

Wie weit der Gesetzgeber die fur den fraglichen Lebensbereich er-
forderlichen Leitlinien selbst bestimmen muss, richtet sich mafligeblich
nach dessen Grundrechtsbezug. Eine Pflicht dazu besteht, wenn
miteinander konkurrierende grundrechtliche Freiheitsrechte aufein-
ander treffen und deren jeweilige Grenzen fliekend und nur schwer
auszumachen sind. Dies gilt vor allem dann, wenn die betroffenen
Grundrechte nach dem Wortlaut der Verfassung vorbehaltios ge-
wahrleistet sind und eine Regelung, welche diesen Lebensbereich
ordnen will, damit notwendigerweise ihre verfassungsimmanenten
Schranken bestimmen und konkretisieren muss. Hier ist der Gesetz-
geber verpflichtet, die Schranken der widerstreitenden Freiheitsga-
rantien jedenfalls so weit selbst zu bestimmen, wie sie fur die Aus-
Ubung dieser Freiheitsrechte wesentlich sind (vgl. auch BVerfGE 6, 32
[42]; 20, 150 [157 f.]; 80, 137 [161]).

Dass dem Gesetzgeber im Verfahren bewusst wurde, dass er die
Grundrechte von in verschiedenen Positionen beteiligten Blrgern
(mindestens in Form von Arbeitgebern und Arbeitnehmern) mitein-
ander in Ausgleich bringen muss, zeigt sich daran, dass er die sich
gegenlber stehenden Grundrechte in der Begrindung des Gesetzes
ausdrucklich anfuhrt: ,,Die Belastung der Arbeitgeber mit den Kosten
wird gemildert, so dass hier ein Grundrechtseingriff zurickgenommen
wird.” (BT-Drucks. 16/10492, S. 19).

aa) Pflicht zur Ubermittiung

Anhand der getroffenen gesetzlichen Regelung wird insgesamt aber
deutlich, dass der Gesetzgeber diese verfassungsrechtlichen Vorga-
ben nicht hinreichend beachtet hat:
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Der Gesetzgeber hat nicht hinreichend konkret bestimmt, welche
Daten fur welchen Anlass fur welche Dauer der Speicherung Uber-
mittelt werden sollen. Er hat in 8 97 Abs. 1 S. 1 SGB IV statuiert, dass
die fur die in 8 95 Abs. 1 SGB IV angefiihrten Nachweise notwendi-
gen Daten monatlich tubermittelt werden mussen (aber keinerlei zu-
satzliche Informationen, 8 97 Abs. 1 S. 4 SGB V). § 95 Abs. 1 SGB IV
nimmt Bezug auf Folgende Normen:

1.8312SGB I
2.8 313 SGBI
3.8 315 Abs. 3 SGB Il

4.8 23 WoGG
5.82 Abs. 7S. 4und 8§ 9 BEEG.

Diese in Bezug genommenen Normen haben folgende Wortlaute:

1. 8 312 SGB Il Arbeitsbescheinigung

(1) Bei Beendigung eines Beschéaftigungsverhéaltnisses hat der Arbeit-
geber alle Tatsachen zu bescheinigen, die fur die Entscheidung tber
den Anspruch auf Arbeitslosengeld oder Ubergangsgeld erheb-
lich sein kénnen (Arbeitsbescheinigung); dabei hat er den von
der Bundesagentur hierfur vorgesehenen Vordruck zu benutzen. In
der Arbeitsbescheinigung sind insbesondere

1. die Art der Tatigkeit des Arbeitnehmers,

2. Beginn, Ende, Unterbrechungen und Grund fur die Beendigung
des Beschaftigungsverhaltnisses und

3. das Arbeitsentgelt und die sonstigen Geldleistungen, die der Ar-
beitnehmer erhalten oder zu beanspruchen hat,

anzugeben. Die Arbeitsbescheinigung ist dem Arbeitnehmer
vom Arbeitgeber bei Beendigung des Beschaftigungsverhaltnis-
ses auszuhandigen.

(2) Macht der Arbeitgeber geltend, die Arbeitslosigkeit sei die Folge
eines Arbeitskampfes, so hat er dies darzulegen, glaubhaft
zu machen und eine Stellungnahme der Betriebsvertretung beizufu-
gen. Der Arbeitgeber hat der Betriebsvertretung die fir die Stellung-
nahme erforderlichen Angaben zu machen.

(3) Fur zwischenmeister und andere Auftraggeber von Heimarbeitern
sowie fur Leistungstrager und Unternehmen, die Beitrdge nach die-
sem Buch fur Bezieher von Sozialleistungen oder Krankentagegeld zu
entrichten haben, gelten die Absatze 1 und 2 entsprechend.

(4) Nach Beendigung des Vollzuges einer Untersuchungs-
haft, Freiheitsstrafe, Jugendstrafe oder freiheitsentziehenden Malre-
gel der Besserung und Sicherung oder einer einstweiligen Unterbrin-
gung nach § 126a der Strafprozessordnung hat die Vollzugsanstalt
dem Entlassenen eine Bescheinigung Uber die Zeiten auszustellen, in
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denen er innerhalb der letzten sieben Jahre vor der Entlassung als
Gefangener versicherungspflichtig war.

2. 8 313 SGB Il Nebeneinkommensbescheinigung

(1) Wer jemanden, der Berufsausbildungsbeihilfe, Ausbildungsgeld,
Arbeitslosengeld oder Ubergangsgeld (laufende Geldleistungen)
beantragt hat oder bezieht, gegen Arbeitsentgelt beschaftigt oder
gegen Vergutung eine selbstandige Tatigkeit Gbertragt, ist verpflich-
tet, diesem unverziglich Art und Dauer der Beschaftigung oder der
selbstandigen Tatigkeit sowie die HOhe des Arbeitsentgelts oder der
Vergutung fur die Zeiten zu bescheinigen, furdie diese Leis-
tung beantragt worden ist oder bezogen wird. Er hat dabei den von
der Bundesagentur  vorgesehenen  Vordruck zu benutzen.
Die Bescheinigung uber das Nebeneinkommen ist dem Bezieher der
Leistung vom Dienstberechtigten oder Besteller unverziiglich auszu-
handigen.

(2) Wer eine laufende Geldleistung beantragt hat oder bezieht und
Dienst- oder Werkleistungen gegen Vergutung erbringt,
ist verpflichtet, dem Dienstberechtigten oder Besteller den fur
die Bescheinigung des Arbeitsentgelts oder der Vergltung vorge-
schriebenen Vordruck unverziglich vorzulegen.

(3) Die Absatze 1 und 2 gelten fur Personen, die Kurzarbeitergeld be-
ziehen oder fur die Kurzarbeitergeld beantragt worden ist, entspre-
chend.

3.8 315 Abs. 3SGB I

(3) Wer jemanden, der

1. eine laufende Geldleistung beantragt hat oder bezieht, oder des-
sen Ehegatten oder Lebenspartner oder

2. nach Absatz 2 zur Auskunft verpflichtet ist,

beschaftigt, hat der Agentur fur Arbeit auf Verlangen uber die Be-
schaftigung, insbesondere Uber das Arbeitsentgelt, Auskunft
zu erteilen, soweit es zur Durchfuhrung der Aufgaben nach diesem
Buch erforderlich ist.

4. 8 23 WoGG Auskunftspflicht

(1) Soweit die Durchfihrung dieses Gesetzes es erfordert, sind fol-
gende Personen verpflichtet, der Wohngeldbehorde Auskunft G-
ber ihre fur das Wohngeld maligebenden Verhaltnisse zu geben:

1. die Haushaltsmitglieder,

2. die sonstigen Personen, die mit der wohngeldberechtigten Per-
son den Wohnraum gemeinsam bewohnen, und

3. bei einer Prufung nach § 21 Nr. 3 zur Feststellung eines Unterhalts-
anspruchs auch

a) der Ehegatte, der Lebenspartner oder die Lebenspartnerin,

b) der frihere Ehegatte, der frihere Lebenspartner oder die frihere
Lebenspartnerin,

c) die Kinder der zu berucksichtigenden Haushaltsmitglieder und

d) die Eltern der zu berlucksichtigenden Haushaltsmitglieder,

die keine Haushaltsmitglieder sind.
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Die Haushaltsmitglieder sind verpflichtet, ihr Ge-
schlecht anzugeben (8 33 Abs. 3 Satz 1 Nr. 6 und § 35 Abs. 1 Nr. 5).

(2) Soweit die Durchfiihrung dieses Gesetzes es erfordert, sind die Ar-
beitgeber der zu bertcksichtigenden Haushaltsmitglie-
der verpflichtet, der Wohngeldbehtérde Uber Art und Dauer
des Arbeitsverhaltnisses sowie uUber Arbeitsstatte und Arbeitsver-
dienst Auskunft zu geben.

(3) Der Empfanger oder die Empfangerin der Miete ist verpflichtet,
der Wohngeldbehorde uber die HOhe und Zusammensetzung
der Miete sowie uUber andere das Miet- oder Nutzungsverhaltnis
betreffende Umstande Auskunft zu geben, soweit die Durchfuhrung
dieses Gesetzes es erfordert.

(4) Zur Aufdeckung rechtswidriger Inanspruchnahme von Wohngeld
sind die Kapitalertrage auszahlenden Stellen, denen ein
zu berlucksichtigendes Haushaltsmitglied einen Freistellungsauftrag
fur Kapitalertrage erteilt hat, verpflichtet, der Wohngeldbehoérde Aus-
kunft tber die HOhe derzugeflossenen Kapitalertrage zu erteilen.
Ein Auskunftsersuchen der Wohngeldbehorde ist nur zulassig, wenn
auf Grund eines Datenabgleichs nach § 33 der Verdacht besteht
oder feststeht, dass Wohngeld rechtswidrig in Anspruch genommen
wurde oder wird und dass das
zu bericksichtigende Haushaltsmitglied, auch soweit es dazu be-
rechtigt ist, nicht oder nicht vollstdndig bei der Ermittlung der Kapi-
talertrage mitwirkt.

(5) Auf die nach den Absatzen 1 bis 3 Auskunftspflichtigen sind die
88 60 und 65 Abs. 1 und 3 des Ersten Buches Sozialgesetzbuch ent-
sprechend anzuwenden.

5.82 Abs. 7S. 4 und § 9 BEEG

Grundlage der Einkommensermittiung sind die entsprechenden mo-
natlichen Lohn- und Gehaltsbescheinigungen des Arbeitgebers;in
Fallen, in denen der Arbeitgeber das Einkommen nach 8 97 Abs. 1
des Vierten Buches Sozialgesetzbuch vollstandig und fehler-
frei gemeldet hat, treten an die Stelle der monatlichen Lohn-
und Gehaltsbescheinigungen des Arbeitgebers die entsprechen-
den elektronischen Einkommensnachweise nach dem Sechsten Ab-
schnitt des Vierten Buches Sozialgesetzbuch.

8 9 Einkommens- und Arbeitszeithachweis, Auskunftspflicht des Ar-
beitgebers

Soweit es zum Nachweis des Einkommens aus Erwerbstatigkeit oder
der wochentlichen Arbeitszeit erforderlich ist, hat der Arbeitgeber
der nach 8§ 12 zustdndigen Behorde fur bei ihm Beschaftigte das Ar-
beitsentgelt, die abgezogene Lohnsteuer und den Arbeitnehmeran-
teil der Sozialversicherungsbeitrage sowie die Arbeitszeit auf Verlan-
gen zu bescheinigen. Fur die in Heimarbeit Beschaftigten und die ih-
nen Gleichgestellten (8 1 Abs. 1 und 2 des Heimarbeitsgesetzes) tritt
an die Stelle des Arbeitgebers der Auftraggeber o-
der Zwischenmeister.
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88 95 Absatz 1, 97 Absatz 1 und Absatz 6 SGB IV haben den in obi-
ger Sachverhaltsschilderung vorgestellten Wortlaut.

bb) Zur Erkennbarkeit des Umfangs der Datentbermittlung

Diese Gesetzeskonstruktion, dass § 97 Absatz 1 SGB IV Arbeitgebern
die Pflicht auferlegen, die in 8 95 Abs. 1 SGB IV ,,bestimmten® Mel-
dungen zu uUbermitteln ist trotz der Konkretisierung in 8 97 Abs. 1 S. 2
SGB IV inhaltlich nicht hinreichend bestimmt, denn aus den in Bezug
genommenen Normen (88 312 SGB Ill, 313 SGB Ill, 315 Abs. 3 SGB I,
23 WoGG, 2 Abs. 7 S. 9, 9 BEEG) ergibt sich wiederum nicht, welche
konkreten Daten vom Arbeitgeber zu Ubermitteln sind:

1. Dies zeigt sich daran, dass der Arbeitgeber nach § 312 Abs. 1 SGB
Il verpflichtet ist ,,alle Tatsachen zu bescheinigen, die fur die Ent-
scheidung tiber den Anspruch auf Arbeitslosengeld oder Uber-
gangsgeld erheblich sein kbnnen* sowie ,,(...) sind insbesondere (...)
anzugeben (...)*. Die Aufzahlung in § 312 SGB lll ist schon nach dem
Gesetzeswortlaut einerseits offen ,,(...) erheblich sein kdnnen.”“ und
andererseits nicht abschlieBend ,,(...) insbesondere (...)*“. Nach § 312
Abs. 2 SGB Il ,,Der Arbeitgeber hat der Betriebsvertretung die fur die
Stellungnahme erforderlichen Angaben zu machen.”, was hinsicht-
lich der Art und des Inhalts der zu Ubermittelnden Daten zu unbe-
stimmt ist. Der Gesetzgeber hat insoweit inhaltlich nicht genau genug
festgelegt, welche Daten der Beschwerdefiuhrer insoweit Ubermittelt
werden mussen.

2. § 313 Abs. 1 SGB Il legt Verpflichtungen auf, wenn jemand, der
vom Verpflichteten beschéaftigt wird ,,(...) Berufsausbildungsbeihil-
fe, Ausbildungsgeld, Arbeitslosengeld oder Ubergangsgeld (laufen-
de Geldleistungen) beantragt (...) oder bezieht (...)*. Diese Informa-
tionen muss der Arbeitgeber aber seinerseits nicht notwendigerweise
haben. Er kann also nicht sicher wissen, ob oder ob nicht ein solcher
Antrag gestellt wurde. Da die Nichtibermittiung bufgeldbewehrt ist,
werden Arbeitgeber im Zweifel diese Daten auch dann Ubertragen,
wenn dies an sich nicht notwendig ware, um einem Bul3geldverfah-
ren zu entgehen, wenn der Mitarbeiter einen solchen Antrag doch
gestellt hat. Der Gesetzgeber hat auch insoweit inhaltlich nicht kon-
kret festgelegt, wann die Daten der Beschwerdefuhrer insoweit U-
bermittelt werden mussen.

3. Nach 8§ 315 SGB Ill hat der Arbeitgeber der Bundesagentur fur Ar-
beit ,,Auskunft zu erteilen, soweit es zur Durchfihrung der Aufgaben
nach diesem Buch erforderlich ist.*“. Dies hat fur Arbeitgeber zur Fol-
ge, dass er die Aufgaben nach dem SGB Il analysieren und die zur
Aufgabenerfillung erforderlichen Daten in Erfahrung bringen muss,
um diese anschlieRend zu Ubermitteln. Welche Daten dies konkret fur
welchen Anlass und fir welche Dauer der Speicherung sind, ergibt
sich nicht aus dem Wortlaut der in Bezug genommenen Norm, well
diese insoweit auf die ,,Aufgaben nach diesem Buch® abstellt. Der
Gesetzgeber hat insoweit inhaltlich nicht genau genug festgelegt,
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welche Daten der Beschwerdefiihrer insoweit Ubermittelt werden
mussen.

4. Nach § 23 Abs. 2 WoGG sind ,,Soweit die Durchflihrung dieses Ge-
setzes es erfordert, die Arbeitgeber der zu beritcksichtigenden Haus-
haltsmitglieder verpflichtet, der Wohngeldbehérde Uber Art und
Dauer des Arbeitsverhaltnisses sowie uUber Arbeitsstatte und Arbeits-
verdienst Auskunft zu geben.”. Auch in diesem Fall muss der Arbeit-
geber (auch derjenigen, die lediglich Mitbewohner sind), in Erfah-
rung bringen, welche Daten zur Durchfuhrung des WoGG erforder-
lich sind. Welche Daten dies konkret flr welchen Anlass und fur wel-
che Dauer der Speicherung sind, ergibt sich nicht aus dem Wortlaut
der in Bezug genommenen Norm. Der Gesetzgeber hat insoweit in-
haltlich nicht genau genug festgelegt, welche Daten der Beschwer-
defuhrer insoweit Ubermittelt werden mussen.

5. Auch die Verpflichtung aus dem BEEG ist fur den Arbeitgeber nicht
eindeutig: ,Soweit es zum Nachweis des Einkommens
aus Erwerbstatigkeit oder der wochentlichen Arbeitszeit erforderlich
ist, hat der Arbeitgeber der nach § 12 zustandigen Behorde fir bei
ihm Beschaftigte das Arbeitsentgelt, die abgezogene Lohnsteuer
und den Arbeithehmeranteil der Sozialversicherungsbeitrage sowie
die Arbeitszeit auf Verlangen zu bescheinigen.”. Auch das BBEG stellt
hinsichtlich der zu Ubermittelnden Daten darauf ab, inwieweit diese
zum Nachweis erforderlich sind. Ob und welche Daten erforderlich -
und dementsprechend vom Verpflichteten zu Ubermitteln - sind, er-
gibt sich wiederum nicht aus der in Bezug genommenen Norm. Der
Gesetzgeber hat insoweit inhaltlich nicht genau genug festgelegt,
welche Daten der Beschwerdefuhrer insoweit Ubermittelt werden
mussen.

Da schon fir die zur Ubermittlung Verpflichteten nicht immer ohne
weiteres und ohne weitere Informationen ersichtlich ist, welche Da-
ten monatlich oder im Einzelfall zu Ubermitteln sind, gilt dies umso
mehr fur den jeweiligen Betroffenen, weil fur ihn nicht ersichtlich (und
auch nicht kontrollierbar) ist, welche personenbezogenen Daten
vom Verpflichteten an die ZSS Gbermittelt werden.

Das Gesetz wird insoweit dem Wesentlichkeitsvorbehalt nicht ge-
recht.

c) die ELENA-DV

Auf Grundlage der Verordnungsermachtigung in § 97 Abs. 6 SGB IV
hat das Bundesministerium ftr Arbeit und Soziales (BMAS) die ,,ELENA-
Datensatzverordnung vom 22. Februar 2010 (BGBI. | S. 131)“ erarbei-
tet und erlassen. Die ELENA-DV wurde am 22.02.2010 verkindet und
trat nach 8§ 10 der ELENA-DV am 23.02.2010 in Kraft. Die ELENA-DV ist,
ohne dass dies an dieser Stelle vertieft werden muss, wegen Perplexi-
tat nichtig: 8 2 Abs. 2 ELENA-DV konkretisiert einerseits, beschrankt
aber andererseits den Personenkreis entgegen dem Wortlaut der 88
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97ff. SGB IV. AuBerdem stehen 8§ 4 Abs. 1, Abs. 2, 88 5 und 6 ELENA-
DV im Widerspruch zu § 97 Abs. 1 S. 3 SGB IV. Die ,,Konkretisierung*
der 8 2 Abs. 2, 8§ 6 Abs. 1 S. 2 ELENA-DV sind ebenfalls nicht mit 8§ 97
Abs. 1 S. 2 und 3 SGB IV vereinbar. 8 5 ELENA-DV erlegt wiederum
Pflichten auf, die sich dem Umfang der Ermachtigungsgrundlage
nicht entnehmen lassen, wodurch das materielle Gesetz den Um-
fang des formellen Gesetzes nicht mehr konkretisiert, sondern erwei-
tert und deswegen seinerseits nichtig ist.

B. Verstol3 gegen die Informationelle Selbstbestimmung, Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG

88 97, 98 SGB IV verletzen das Grundrecht auf Informationelle Selbst-
bestimmung der Beschwerdefuhrer. Die Normen sind deswegen
nichtig.

a) Schutzbereich

Das Bundesverfassungsgericht leitet in standiger Rechtsprechung aus
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG das Grundrecht auf
informationelle Selbstbestimmung ab. Es gewahrleistet die Befugnis
des Einzelnen, grundsatzlich selbst zu entscheiden, ob, wann und in-
nerhalb welcher Grenzen personliche Lebenssachverhalte erhoben,
gespeichert, verwendet oder weiter gegeben werden. Unerheblich
ist, ob dies gerade im Weg automatisierter Datenverarbeitung er-
folgt.

Ein personlicher Lebenssachverhalt liegt bereits dann vor, wenn die
Verknipfung des Lebenssachverhalts mit der zugehodrigen Person
maoglich ist, wenn also nicht ausgeschlossen werden kann, dass ein
Personenbezug zu einem spateren Zeitpunkt einmal hergestellt wer-
den wird. Bei der Frage, ob eine Person bestimmbar ist, sind alle Mit-
tel zu berucksichtigen, die vernunftigerweise von der speichernden
Stelle oder von einem Dritten eingesetzt werden kdnnten, um die
betreffende Person zu bestimmen.

Samtliche nach § 97 Abs. 1SGB IV zu speichernde Daten sind perso-
nenbezogen und es wird auch ein Personenbezug hergestellt, weil
die Daten nicht anonym gespeichert werden kénnen, weil sie nach
einer Anonymisierung nicht mehr zur Nutzung fir die in Bezug ge-
nommenen Nachweise zur Verfligung stinden. Spatestens tber das
Zusammenwirken der Zentralen Speicherstelle mit der Registratur
Fachverfahren sind die Daten eindeutig der jeweiligen Person zuzuord-
nen. Dieser technische Ablauf ist dem Gesetz selber aber (derzeit) nicht
zu entnehmen und wird von den Bevolimachtigten noch weiter ausge-
fuhrt werden.

Anhand des Zusammenwirkens der Regelungen aus §8 97 Abs. 1 SGB
IV und 97 Abs. 6 SGB IV in Verbindung mit 8 28c Abs. 2 in Verbindung
mit 8 28c Abs. 1 SGB IV ist sichtbar, dass eine fast uniiberschaubare
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Vielzahl von Datensatzen der Betroffenen mit sensiblen und hdchst-
personlichen Informationen Ubermittelt werden.

b) Eingriff

Jede staatliche Erhebung, Speicherung, Verarbeitung, Verwendung
und Weitergabe von personenbezogenen Informationen stellt einen
Eingriff in das Recht auf informationelle Selbstbestimmung dar, der
einer verfassungsrechtlich tragfahigen Rechtfertigung bedarf.

Mit den Regelungen der 88 97, 98 SGB IV greift der Gesetzgeber in
das Grundrecht der Informationellen Selbstbestimmung ein, weil er
den Arbeitgebern gesetzlich auferlegt, bestimmte personenbezoge-
ne Daten seiner Arbeitnehmer an die Zentrale Speicherstelle zu G-
bermitteln, unabh&ngig von der Frage, ob es fur die konkrete Uber-
mittlung einen Anlass gibt oder im konkreten Fall (prognostiziert) ge-
ben kénnte. Die Deutschen Rentenversicherung Bund ist eine rechts-
fahige Korperschaft des 6ffentlichen Rechts mit Selbstverwaltung, die
Dienstherrenfahigkeit (8 29 SGB IV in Verbindung mit 8 143 Absatz 1
SGB VI) besitzt. Sie ist demnach eine staatliche Stelle, welche die Da-
ten zentral sammelt.

c) Verfassungsmafige Rechtfertigung

Im Angesicht der verfassungsmalig gebotenen Rechtfertigung fur
die anlasslose Sammlung der personenbezogenen Daten praktisch
samtlicher Arbeitnehmer der Bundesrepublik auf Vorrat ist eine trag-
fahige verfassungsrechtliche Rechtfertigung nicht ersichtlich.

Insbesondere ist nicht ersichtlich, dass der Gesetzgeber eine aus-
drickliche Regelung zu den anzuwendenden Sicherheitsanforde-
rungen geschaffen hat. Zu diesen heif3t es in 8 100 Abs. 5 SGB IV lapi-
dar: ,,(5) Die technischen Einzelheiten der Datenubermittiung zwi-
schen Registratur Fachverfahren und der Datenstelle der Trager der
Rentenversicherung nach den Absatzen 1, 2 und 4 regeln diese
durch Vereinbarung.”“. Der Gesetzgeber ordnet nicht einmal an, dass
die Daten fir die Ubermittlung zwischen ZSS und RFV verschliisselt
werden mussen, geschweige denn wird eine gesetzliche Regelung
geschaffen, welcher Sicherheitsstandard bei der Speicherung und
Verwendung der Daten eingehalten werden muss. Eine Bindung des
Sicherheitsstandards an die Weiterentwicklung der Fachdiskussion ist
auch nicht ersichtlich, sodass keine gesetzliche Verpflichtung be-
steht, das Sicherheitsniveau laufend auf einen angemessenen Stan-
dard zu bringen.

Die Daten werden zentral bei der ZSS gespeichert. Diese muss zwar
nach dem Gesetz raumlich, organisatorisch und personell von der
Datenstelle der Trager der Rentenversicherung (8 145 Abs. 1 SGB VI)
getrennt, aber schlussendlich ist die Deutschen Rentenversicherung
Bund eine rechtsfahige Kérperschaft des offentlichen Rechts mit
Selbstverwaltung, die Dienstherrenfahigkeit (8§ 29 SGB IV in Verbin-
dung mit § 143 Absatz 1 SGB VI) besitzt.
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Aus der Entscheidung des erkennenden Gerichtes lassen sich fur eine
verfassungsmafige Speicherung von Daten folgende Eckpunkte
entnehmen: Es muss 1. eine getrennte Speicherung der Vorratsdaten
erfolgen, die einer 2. anspruchsvollen Verschlisselung unterworfen
sind. Es muss 3. ein gesichertes Zugriffsregime etabliert werden, das
einer 4. revisionssicheren Protokollierung unterliegt und eine 5. trans-
parente Kontrolle unter Einbeziehung des Datenschutzbeauftragten
ermoglicht und schlussendlich ein 6. ausgeglichenes Sanktionen-
system bei VerstoRen bestehen.

Inwieweit die nach 88 95 Abs. 1, 97 Abs. 1 SGB IV zu tUbermittelnden
Daten hinsichtlich der Speicherung auch tatsachlich einer Trennung
unterliegen, lasst sich nicht beantworten. Der Punkt mit der im Gesetz
nicht zwingend angeordneten Verschlisselung wurde bereits zuvor
behandelt. Das Gesetz sieht zwar beim Abruf ein gesichertes Zugriff-
system und eine revisionssichere Protokollierung vor, aber es ist nicht
sichergestellt, dass diese hach dem Abruf ebenfalls noch greift. Es ist
technisch ohne weiteres mdglich, die einmal abgerufenen Daten lo-
kal zu speichern und dann weiterzuverarbeiten. Bei der lokalen Ver-
arbeitung greift ein gesichertes Zugriffssystem ebenso wenig, wie ei-
ne Protokollierung. Nach Auskunft sachkundiger Personen ist insbe-
sondere bei den Arbeitsagenturen kein hinreichender Sicherheits-
standard fUr die lokal abgerufenen Daten gegeben. Das gesamte
Verfahren unterliegt keiner transparenten Kontrolle. Im Gegenteil ist
das Verfahren bis zum 01.01.2012 vollkommen intransparent, weil der
Betroffene keine Auskunft Uber die Ubermittelten Daten erhalten
kann, weil bis dahin das Abrufverfahren noch nicht etabliert ist. Vor-
stehendes ergibt sich unmittelbar aus dem Gesetz in Form des § 119
Abs. 1 SGB IV: ,,(1) Die Zentrale Speicherstelle hat zu gewahrleisten,
dass das Abrufverfahren am 1. Januar 2012 vollstandig funktionsfahig
ist..

Das Recht der Betroffenen auf Korrektur falscher, auf Loschung unzu-
lassig gespeicherter Daten und auf Sperrung von Daten, deren Rich-
tigkeit bestritten wird, bei denen sich aber weder die Richtigkeit
noch die Unrichtigkeit nachweisen lasst, lauft bis dahin leer, obschon
sich die gesetzliche Regelung lediglich auf das Abrufverfahren, nicht
aber auf Auskiunfte der Betroffenen bezieht. So weit die ZSS (angeb-
lich) das Abrufverfahren beno6tigt, um Auskinfte zu erteilen, ist dies
alleine das organisatorische Verschulden der ZSS. Der gesetzlichen
Regelung des § 119 Abs. 1 SGB IV ist nicht entnehmbar, dass der Ge-
setzgeber gewollt hat, dass die ZSS bis zum 01.01.2012 keine Auskunft
Uber die gespeicherten Daten erteilen muss.
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Da nach Auskunft der ZSS bis zum 01.01.2012 keinerlei Abruf der Da-
ten moglich ist, unterliegen diese Daten auch keiner datenschutz-
rechtlichen Kontrolle, weil die im BDSG vorgesehen Fehlerkorrektur-
mechanismen und Aufsichtsmechanismen mangels inhaltlicher
Kenntnis der Daten bis zu diesem Datum nicht greifen konnen. Ein
gesondertes Sanktionensystem bei VerstdRen ist auch nicht ersicht-
lich.

Hinsichtlich der technischen und organisatorischen Voraussetzungen
fur eine solche Datensammlung auf Vorrat und im Vorhinein ist das
ELENA-Verfahrensgesetz verfassungsrechtlich nicht zu rechtfertigen.

Das ELENA-Verfahrensgesetz ist - abstrakt betrachtet - nach hiesiger
Auffassung auch nicht geeignet, eines der angeblich zentralen Ziele
zu erreichen: Das Gesetz soll die bisher monatlich in Papierform zu er-
fullenden Pflichten auf eine elektronische Ubermittlung umstellen. Zu-
satzlich zu dieser monatlichen Pflicht, die sich aus § 97 Abs. 1 S. 1 SGB
IV ergibt, kommt auf den Arbeitgeber aber ein zusatzlich zu erflllen-
der Mehraufwand aus 8 97 Abs. 1 S. 4 SGB IV zu, der in Papierform
keine korrespondierende Pflicht kennt. Diese Norm lautet: ,,Zusatzlich
zur monatlichen Meldung nach Satz 1 hat der Arbeitgeber der Zent-
ralen Speicherstelle die Meldung zu den erfassten Nachweisen zu
dem Zeitpunkt und mit dem Inhalt zu tUbermitteln, den das fir den
jeweiligen Nachweis geltende Gesetz bestimmt.*.

Auf den Arbeitgeber kommt insgesamt also eine Mehrbelastung zu:
er muss monatlich nicht nur die in 8 97 Abs. 1 S. 1 SGB IV (i.vVv.m. 8 95
Abs. 1 SGB IV, i.V.m. 88 312 SGB Ill, 313 SGB I, 315 Abs. 3 SGB Ill, 23
WoGG, 2 Abs. 7 S. 9, 9 BEEG) statuierten Daten an die ZSS tUbermit-
teln, sondern im Falle eines Falles auch noch die sich aus 8 97 Abs. 1
S. 4 SGB IV Merkmale zusatzlich, d.h. anlassbezogen, tbermitteln.

Auch wird der Zweck der Gesetzlichen Regelung nicht hinreichend
deutlich: In BVerfGE 120, 378 - Automatisierte Kennzeichenerfassung
heillt es zum im Gesetz festzuschreibenden zZweck: ,,3. Die blolie Be-
nennung des Zwecks, das Kraftfahrzeugkennzeichen mit einem ge-
setzlich nicht naher definierten Fahndungsbestand abzugleichen,
genugt den Anforderungen an die Normenbestimmtheit nicht.”. Eine
solche Zweckbestimmung findet sich im ELENA-Verfahrensgesetz
nicht. Die Zweckbestimmung des Gesetzes ergibt sich allenfalls - und
das auch nur in Ansatzen - aus der Gesetzesbegrundung, was als ge-
setzliche Zweckbestimmung der Datensammlung nicht hinreichend
erscheint.
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In Anbetracht der Streubreite des Eingriffs und der weit reichenden
Aussagekraft der zu Ubermittelnden personenbezogenen Daten ist
eine verfassungsrechtlich erhebliche Rechtfertigung von Noéten, die
nicht alleine in einem vermuteten Einsparpotential fur Arbeitgeber
und Verwaltung liegen kann (die fur die Arbeitgeber auch noch
zweifelhaft erscheint). Die Belange der betroffenen Arbeitnehmer
wurden im Gesetzgebungsverfahren nicht hinreichend berltcksich-
tigt.

C. Art. 4 Abs. 1 GG (Religionsfreiheit)

Auch wird durch das Gesetz in die Religionsfreiheit der Beschwerde-
fuhrer nach Art. 4 Abs. 1 GG i.V.m. Art. 140 GG, 136 Abs. 3 WRYV ver-
letzt.

a) Schutzbereich und Eingriff

Das Grundrecht der Religionsfreiheit umfasst nach Art. 4 Abs. 1, 140
GG, 136 Abs. 3 WRV auch Informationen zu rechtlichen Zugehorig-
keit oder Nichtzugehorigkeit zu einer Religionsgesellschaft. Uber § 97
Abs. 1 SGB IV ist im MVDS (multifunktionalen Datensatz) auch die U-
bermittlung der einbehaltenen Kirchensteuer festgeschrieben (vgl.
Begrindung aus BT-Drucks. 16/10492, S. 24).

b) Verfassungsrechtliche Rechtfertigung

Eine verfassungsrechtliche Rechtfertigung der Erhebung, Ubermitt-
lung und Speicherung der Religionszugehdorigkeit ist nicht ersichtlich.
Insbesondere ist ein kollidierendes Grundrecht nicht ersichtlich, das
fur eine Einschrankung der vorbehaltlos gewahrten Religionsfreiheit
im Weg der praktischen Konkordanz geeignet wére.

Das Bundesverfassungsgericht ist in seinem Urteil vom 15. Dezember
1983 (1 BvR 209 u.a./83 - BVerfGE 65 S. 1, 39 - Volkszahlung) von fol-
gendem ausgegangen: Zur Bekenntnisfreiheit geho6rt nach der ge-
nannten Entscheidung nicht nur das Recht, seine religiose Uberzeu-
gung zu bekennen, sondern auch das Recht, insoweit zu schweigen,
wie dies durch Art. 140 GG in Verbindung mit Art. 136 Abs. 3 der
Weimarer Reichsverfassung (WRV) besonders anerkannt ist. Diese
negative Bekenntnisfreiheit wird aber durch den Vorbehalt des Art.
136 Abs. 3 Satz 2 WRV eingeschrankt, der es dem Staat und den Be-
horden gestattet, nach der Zugehorigkeit zu einer Religionsgesell-
schaft zu fragen, wenn davon Rechte und Pflichten abhangen oder
eine gesetzlich angeordnete statistische Erhebung dies erfordert.
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Die Nutzung des zu erhebenden, Ubermittelnden und speichernden
Datensatzes der Religionszugehdorigkeit erfolgt ausweislich des ELENA-
Verfahrensgesetzes nicht zum Zwecke von statistischen Erhebungen.
Im Angesicht des Nachweiskataloges des 8 95 Abs. 1 SGB IV ist auch
nicht ersichtlich, dass dieses Datum des Betroffenen weitergehende
Rechte oder Pflichten im Hinblick auf den Nachweis mit sich bringt.
Die Erhebung und Speicherung der Religionszugehérigkeit ist im Hin-
blick auf Artikel 4 Abs. 1 GG (negative Religionsfreiheit) und die inso-
weit einschlagige Schrankenregelung des Artikels 140 GG i.V.m. Arti-
kel 136 Abs. 3 Satz 2 WRV ohne Einwilligung des Betroffenen nur unter
engen Anforderungen oder bei tatsachlich freiwiliger Angabe er-
laubt. Diese Anforderungen sind in dem vorliegenden Verfahren nur
im Hinblick auf die gesetzliche Regelung des 8 2 Abs. 7 S. 4 BEEG er-
fullt, so dass hinsichtlich der anderen in 8 95 Abs. 1 SGB IV aufgefuhr-
ten Nachweise die Erhebung, Ubermittiung und Speicherung oh-
ne Einwilligung des Betroffenen in die negative Religionsfreiheit ein-
greift und das Grundrecht aus Art. 4 GG mangels Rechtfertigung ver-
letzt wird. Die Regelung im Hinblick auf die Anordnung hinsichtlich
des Nachweises aus § 2 Abs. 7 S. 4 BEEG verstot insoweit aber ge-
gen das Grundrecht auf informationelle Selbstbestimmung.

Da die angegriffenen Normen des ELENA-Verfahrensgesetzes die
Grundrechte der Beschwerdefuhrer verletzt, sind dieses nichtig und
auf die Verfassungsbeschwerde der Beschwerdefuhrer fur nichtig zu
erklaren, 8 95 Abs. 3 BVerfGG.

Starostik Boecker
Rechtsanwalt Rechtsanwalt
Fachanwalt fur Informationstechnolgierecht

Es folgen nachstehend die Anlagen 1 und 2 und sodann die Liste der
Beschwerdefiihrer und Beschwerdefiihrerinnen, deren Originalvoll-

machten wir gleichfalls in separaten Ordnern einreichen.
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