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En el mundo de la tecnologia no hay nada mas vulnerable que la seguridad. Las
organizaciones se ponen en nuestras manos para que las protejamos, identifiquemos
posibles brechas y respondamos rapidamente ante una amenaza...jmenudo reto!

Alberto Diaz, Dani Alonso y Pablo Ortiz se han enfrentado miles de veces a los
villanos disfrazados de malwares, ransomwares y ataques varios, y los han combatido

con la ayuda de los sistemas de Proteccion de la Informacion basados en Azure.

En esta nueva coleccion de Imprescindibles te cuentan como puedes hacerlo
tu tambien.

Happy Codding! )
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FIM (File Integrity
Monitoring): llega a
Azure Security Center

magina un servicio que monitorice
cualquier cambio en tus ficheros y
registros del sistema operativo, asi
como en tus aplicaciones u otro tipo de
archivo para detectar cualquier indicio
de ataque o infeccion... Esto existe y ya
esta disponible como preview en Azure
Security Center.

FIM (Supervision de Integridad de
Archivo en espafol) utiliza el método de
comparacion para detectar variaciones
entre el estado actual y el estado del
anterior escaneo del archivo, de modo
que nos puede ayudar a determinar si se
trata de una modificacion autorizada 'y



http://blogs.encamina.com/por-una-nube-sostenible/2018/06/04/fim-file-integrity-monitoring-llega-a-azure-security-center/
http://blogs.encamina.com/por-una-nube-sostenible/2018/06/04/fim-file-integrity-monitoring-llega-a-azure-security-center/
http://blogs.encamina.com/por-una-nube-sostenible/2018/06/04/fim-file-integrity-monitoring-llega-a-azure-security-center/

segura, o de lo contrario, si estamos ante una entorno. Cuando FIM esta habilitado, tenemos

modificacion sospechosa. un recurso de Change Tracking de tipo Solucion.
Si eliminamos el recurso Change Tracking, se
La integracion de FIM en Security Center deshabilitara la funcion File Integrity

garantiza la integridad de los archivos y registro | Monitoring en Security Center.
de Windows, asi como los archivos de Linux.

Es tan sencillo como seleccionar los ficheros que
deseamos tener monitorizados de manera granular
activando FIM, y Security Center se encargara
proveernos el control de:

> Creacion y eliminacion de archivos y registros.

> Modificacién de archivos (cambios de tamafio,
listas de control de acceso y hash del contenido).

> Modificaciones de registro (cambios de tamafo,
listas de control, tipo de contenido, etc.).

> FIM cuenta con sus propias politicas predefinidas
para permitirnos una puesta en marcha del
servicio de manera rapida y sencilla, pero
también nos permite definir nuestras propias
politicas o entidades para monitorizar. En este
articulo te explicamos como hacerlo.

Nota: FIM utiliza la solucion Azure Change Tracking
para rastrear e identificar cambios en nuestro
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:Queé archivos deberia monitorizar?

Cuando vayamos a elegir archivos para monitorizar,

lo primero que debemos hacer es pensar en los
archivos que son criticos para nuestro sistema'y
aplicaciones. Consideremos elegir archivos que no
esperamos recibir cambios sin previa planificacion,
debemos tener en cuenta que elegir archivos

de aplicaciones o Sistema Operativo que tienen
cambios frecuentemente (como archivos de
registro y texto) pueden generar mucho ruido y
dificultarnos la identificacion de un ataque.

El mismo Security Center nos recomendara
qué archivos debemos supervisar de manera
predeterminada segun los patrones de ataques
conocidos que incluyen cambios de archivoy
registro.
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por equipos con Windows, Linux o maquinas

virtuales. Informacion como el nimero de cambios

detectados durante la Ultima semana, o un guion si

se encuentra deshabilitado. También nos indicara la

1. Nos vamos al dashboard de Azure Security Center. | cantidad de equipos o maquinas virtuales de cada

2. En el menu izquierdo encontraremos Advanced area, ubicacion geografica y bajo qué suscripcion
Cloud Defense > File integrity monitoring. de Azure se encuentra.

Como utilizar FIM

e
—~——
N
»

En la Ultima columna podemos encontrar unos
botones que indican:

Indica que FIM no se encuentra habilitado
para esa area de trabajo. Para activarlo
solo tenemos que hacer clic sobre

el boton.

Indica que el area de trabajo esta bajo la

Tras acceder a FIM podremos ver informacion suscripcion gratuita de Security Center, de
muy relevante por cada area de trabajo formado modo que necesitaremos subir nuestra
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suscripcion al plan Estandar. Desde
aqui mismo podemos hacer el upgrade
de plan. Mas info sobre como subir los
niveles de Security Center para mejorar la

seguridad.

Si no tenemos ninguno de los dos
botones anteriores, significa que FIM ya
esta correctamente habilitado en el area
de trabajo.

Activar FIM

e
\
N

»

Desde el mismo File Integrity Monitoring debemos
pulsar sobre el boton Enable, y se nos abrira una
nueva vista donde podremos ver el nimero de
maquinas con Windows y Linux, asi como una
serie de configuraciones recomendadas para

esta area de trabajo.

Sobre las configuraciones recomendadas,
podemos expandir “Archivos Windows, Registro

y Archivos Linux” para ver la lista completa de
recomendaciones. Estos ajustes los podras cambiar
en cualquier momento.

Desmarcamos el check de cualquier recomendacion

que no deseamos aplicar FIM, y pulsamos sobre
“Enable File Integrity Monitoring”
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https://docs.microsoft.com/es-es/azure/security-center/security-center-pricing
https://docs.microsoft.com/es-es/azure/security-center/security-center-pricing
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Conozcamos el panel de FIM

El panel de control de FIM se nos mostrara sobre
las areas de trabajo con FIM habilitado. Al abrirlo,
podremos ver un sencillo resumen de los equipos
conectados al area de trabajo, pero si pulsamos
sobre “Cambios”, veremos informacion mas
detallada de los siguientes puntos:

> NUmero total de maquinas conectadas al area
de trabajo.

> NUmero total de cambios que se han producido
durante un periodo de tiempo determinado.

> Ultimos 30 minutos, Gltimas 1, 6 6 24 horas, o
ultimos 7 6 30 dias.

> Desglose de tipo de cambios (archivos, registros).

> Desglose de la categoria de cambio (modificado,
anadido, eliminado).
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También contamos con la opcién de Busqueda,

la cual nos permitira encontrar informacién de
manera mas exhaustiva, y si pulsamos sobre algun
cambio, nos mostrara informacion mas detallada.
Por ejemplo, aqui vemos un cambio realizado en
el registro:



podremos anadir entidades de monitorizacion
nuevas, o editar las ya existentes.

3. Veremos tres pestafias Registros de Windows,
Archivos de Windows y Archivos de Linux.
Pulsemos la pestana sobre la que queremos
afadir una nueva entidad, y luego pulsamos en
Add (Anadir).

4. Ahora s6lo debemos completar los campos con
la informacion solicitada, algunos son campos
requeridos. Vamos a mostrar dos ejemplos,
Windows Registry y Linux Files.

Anadir, editar o eliminar

una regla de monitorizacion

1. AAadir, editar o eliminar una regla de
monitorizacion

2. Desde el panel de FIM, pulsamos sobre Settings
(Configuracion) en la parte superior, y se
nos abrira el Workspace Configuration, donde
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Es importante que recordemos como hemos
llegado hasta ahi, ya que si deseamos eliminar,
editar o simplemente deshabilitar una de estas
reglas, debemos hacerlo justo ahi.

Asi de sencillo es como lograremos ese plus de
seguridad en nuestras maquinas Windows y
Linux, donde en todo momento podremos tener
controlada la integridad de nuestros archivos
de Windows y Linux, asi como los registros

de Windows.

Daniel Alonso Sanchis
Cloud Solutions Principal Advisor


https://www.linkedin.com/in/daalonso/

Generar certificados SSL
de LetsEncrypt con
Azure Automation

racias a Let’s Encrypt podemos
G tener todos los certificados SSL

qgue necesitemos, gratis y de por
vida. La Unica pega es que caducan cada
3 meses, y eso facilmente nos puede tirar
para atras... Por suerte, gracias a la magia
de PowerShell y Azure Automation
podemos configurar la renovacion
periddica y nos podremos olvidar de
esta tarea. Y lo mejor de todo es que
es completamente compatible con
cualquier tipo de Azure Web Apps!

En primer lugar, necesitamos tener una
cuenta de Azure Automation en nuestra
suscripcion de Azure. Si ya la tenemos,
nos podemos saltar el siguiente paso.
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1. Agregar una cuenta de Azure Automation

Como comento en el parrafo anterior, este paso

lo podemos omitir si ya contamos con una cuenta
de Azure Automation en nuestra suscripcion. De lo
contrario, adelante con estos sencillos pasos:

1. Iniciamos sesién en el portal de Azure.

2. Podemos utilizar el buscador para encontrar
“Cuentas de Automation”.

3. Incluimos un nombre, suscripcién, grupo de
recursos y ubicacion. En mi caso he utilizado
"automation” tanto como nombre como grupo
de recursos.
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Esperamos a que se completen las
implementaciones que hemos iniciado, y con
esto ya habremos creado una cuenta de Azure
Automation y podremos seguir adelante.



2. Desplegar GetSSL-LetsEncrypt en Azure

Este proceso también es muy sencillo. Para instalar
el script en Azure Automation, debemos ir al
siguiente enlace de la PowerShell Gallery:

https://www.powershellgallery.com/packages/
GetSSL-LetsEncrypt

Asegurémonos de desplegar la version mas
reciente! Pulsamos sobre el boton “Deploy to
Azure Automation”, y automaticamente se nos
abrira el importado de Runbooks en Azure. Aqui
seleccionamos nuestra cuenta de Automation

y aceptamos.

e
\
N

»

En el momento que se inicie la implementacion,
comenzara la instalacion de los médulos que
GetSSL-LetsEncrypt necesita para funcionar. Si

no contabamos con los médulos requeridos, esta
implementacion puede llegar a tardar unos 5
minutos en completarse. Si ya teniamos instalados
los modulos, el proceso es instantaneo. En
cualquier caso, se realizara de manera automatica
y desatendida.

19



https://www.powershellgallery.com/packages/GetSSL-LetsEncrypt/1.4.4/DisplayScript
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3. Puesta en marcha de GetSSL Let’'s Encrypt

Cuando se complete el despliegue de
GetSSL-LetsEncrypt, vamos a configurar un
credencial para automatizar los procesos.

1. Nos vamos a Cuenta de Automation > Recursos
Compartidos > Credenciales. Y hacemos clic en
"+ Agregar una credencial”

20




2. Creamos la cuenta especificando la cuenta de
usuario y contrasefia que utilizamos para acceder
al Portal de Azure. Para el ejemplo he utilizado
"dalonso”.

3. Ahora vamos a Automatizacion de Procesos >
Runbooks. Ahi veremos el Runbook de GetSSL-
LetsEncrypt. Pulsamos en él.

4. En la parte superior, veremos varios botones.
Pulsamos en Editar, y en la siguiente pagina le
damos directamente a Publicar, respondiendo Si
a la pregunta.

Antes de programar la tarea, es interesante probar
que todo funciona bien, asi que pulsamos sobre el
boton Iniciar, y rellenamos los parametros requeridos:

> Credential: Especificaremos la cuenta de credencial
que hemos creado. En mi caso es dalonso.

> Domain: El dominio que queramos afiadir
el certificado.

> Registrationemail: El email donde recibiremos
notificaciones de LetsEncrypt, como por ejemplo
avisos de caducidad.

> Resourcesgroup: Grupo de recursos.

> Webapp: Nombre de la instancia web.

> UneUnixFileVerification: Este es un valor
opcional, comUnmente innecesario.

21




Cuando lo completemos, pulsamos el boton Aceptar.

Una vez haya finalizado, comprobaremos que no
se haya producido errores. Si no se han producido
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errores, nos vamos al navegador y cargamos el sitio
web que estamos instalando el certificado SSL...

Ou yeah! Ya tenemos nuestro sitio web
funcionando con SSL! Ahora vamos a programar
la renovacion periddica.



4. Programar la renovacion automatica

Ahora si! Para poder olvidarnos de tener que estar
renovando el certificado cada tres meses, podemos
crear una tarea programada que ejecute el script
cada cierto tiempo.

1. Nos vamos al Runbook de GetSSL-LetsEncrypt, y
pulsamos sobre el boton Programar.

2. Hacemos clic en Programacion > Crear una
programacion nueva.

3. Completamos los datos de la programacion,
incluimos un nombre que sea lo mas descriptivo
posible, una breve descripcién, fecha de inicio,
etc. Debemos tener en cuenta que la duracion de
los certificados es de 3 meses, asi que programar
una periodicidad de 80 dias estaria bien.
Cuando lo tengamos, pulsamos en crear.

23



Ahora afnadimos los parametros del mismo modo
que hicimos en el apartado de puesta en marcha.
Cuando lo tengamos, aceptamos.

Y ya esta, hemos programado la renovacion
automatica de nuestros certificados SSL!
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Algunas consideraciones importantes

LIMITACIONES:

Si estamos realizando pruebas o si tenemos
muchos dominios/subdominios que deseemos
registrar. Debemos tener en cuenta las limitaciones
establecidas por Let's Encrypt:

> 20 dominios distintos (inclusive subdominios)
por semana.

> Certificados duplicados, 5 por semana.

> Se pueden crear un maximo de 10 cuentas por
direccién IP en 3 horas.

INCOMPATIBLE CON MICROSOFT
ACCOUNT (LIVEID):

Debemos tener en cuenta que sélo funciona con
cuentas de empresa o educacion (OrgID), no
cuentas personales (LivelD). Esto se debe a que las
cuentas Microsoft Account son ajenas a Azure, y el
proceso de inicio de sesidn necesita una redireccion

_a—
T—~—
~N

»

a través de live.com para recuperar un token, algo
que no es posible hacer de forma no-interactiva.
Pero no os preocupéis, tiene facil SOLUCION y no
nos llevara mas de 5 minutos:

1. Si no tenemos un tenant de AzureAD, |o creamos.

2. Creamos un usuario de Azure AD con rol de
usuario.

3. Nos vamos al grupo de recursos del sitio web
que queramos afadir SSL, y en control de acceso
(IAM), agregamos el usuario que hemos creado
en AzureAD asignandole el rol de Colaborador.

4. Por ultimo, configuramos los credenciales de
la cuenta AzureAD en Azure Automation, como
vimos en el paso 3.2.

Daniel Alonso Sanchis
Cloud Solutions Principal Advisor
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https://docs.microsoft.com/en-us/rest/api/datacatalog/create-an-azure-active-directory-tenant#setup
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a%AIP Scanner: la

madurez de Azure
Information Protection

zure Information Protection avanza de
A nivel con un escaner que rastrea sistemas

locales para aplicar etiqueta y proteccion
a contenido en reposo.

:Os he dicho ya que me encanta Azure Information
Protection?

Como os contaba en articulos anteriores, Azure
Information Protection (AIP) es un servicio que
permite crear directivas para etiquetar y
proteger documentos, tanto de forma manual
como automatica si se cumplen ciertas condiciones.
Esos documentos protegidos se pueden compartir
libremente y el acceso se controla a través de la
autenticacion en Azure AD.
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Esto funciona muy bien para nuevos documentos,
pero ;qué pasa con todos los documentos que ya
tenemos en nuestros sistemas? ;hay que abrirlos
uno a uno para aplicar la proteccion adecuada?
Pues no. Para dar respuesta a esas preguntas esta
AIP Scanner, un servicio que corre sobre Windows
Server y utiliza la aplicacion cliente de Azure
Information Protection para descubrir, etiquetar
y proteger los archivos existentes en sistemas
locales, segun las directivas definidas en Azure.

El concepto es simple: le dices a AIP Scanner qué
localizaciones escanear. El escaner rastreara esas
localizaciones constantemente y donde encuentre
una coincidencia con las condiciones de una

directiva AIP, aplicara la etiqueta correspondiente.

Las localizaciones que pueden ser escaneadas
por AIP Scanner son sistemas de archivos CIFS y
bibliotecas de SharePoint Server 2013/2016.

Requisitos

o
\
N

»

Microsoft recomienda instalar el escaner en un
servidor independiente con 4 cores y 4 GB RAM,
que ejecute al menos Windows Server 2012 R2,
instancia SQL y conexion con el servicio RMS y
api.informationprotection.azure.com.

Ademas, se debe aprovisionar una cuenta de
servicio sincronizada con Azure AD, con permisos
de lectura-escritura en las ubicaciones a escanear,
y configurada como “super user” si se van a utilizar
etiquetas que anulen o cambien la proteccién.
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Instalacion

e
~——
N

»

De momento, la instalacion y configuracion del
servicio se realiza completamente con Powershell,
aunque es posible que en el futuro exista una
interfaz grafica para la administracion.

Lo primero es instalar el cliente de AIP para poder
disponer del moédulo Powershell que incluye los
cmdlets de AlPScanner.

A continuacion instalamos el escaner indicando
la instancia de SQL Server: Install-AlIPScanner
-SqlServerinstance <database name>

Por defecto, los comandos de Powershell de AIP

se ejecutan en el contexto del usuario, pero AIP
Scanner requiere la ejecucion desatendida. Para
ello se deben registrar dos aplicaciones en Azure AD y
luego ejecutar el comando Set-AlPAuthentication con
los parametros de dichas aplicaciones. Esto permite
al Scanner utilizar un token para autenticarse en
Azure AD, en lugar de utilizar una cuenta de usuario.

28

Configuracion

__an
T—~—
N

»

Para indicar ubicaciones a escanear utilizamos
Add-AlPScannerRepository -Path <ruta>, indicando
una ruta de archivos o URL de SharePoint Server.
Con el verbo Get obtenemos una lista de todas

las ubicaciones que se estan escaneando, y con
Remove podemos quitar una ubicacion del escaneo.

Con Set-AlPScannerConfiguration definimos como
se aplica la clasificacion y la proteccion, segun
los siguientes parametros:


https://docs.microsoft.com/en-us/azure/information-protection/deploy-use/deploy-aip-scanner
https://docs.microsoft.com/en-us/azure/information-protection/rms-client/client-admin-guide-powershell#how-to-label-files-non-interactively-for-azure-information-protection

En la ubicacion %localappdata%\Microsoft\
MSIP\scanner\Reports podemos encontrar todos
los registros de actividad del Scanner.

Licencias i

A nivel de licenciamiento, se necesita una licencia
AIP Premium P2 por cada usuario con permisos de
escritura en las localizaciones escaneadas.

e
~——
N

»

En el siguiente video puedes ver el Scanner
en accion.
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https://encamina.tv/Video/aip-scanner-demoa10a7f4c-29d4-4ab8-b5d1-db1d5a5ea2d7

:Y en Office 365?

e
—~——
~N

»

Yo también me he hecho esa pregunta. Estaria
genial tener algo similar a este escaner que rastree
todas las ubicaciones de Office 365: SharePoint
online, Exchange online, OneDrive for Business, etc.

iPero si eso ya existe!

;Como?

Claro, las etiquetas de clasificacion en el Centro
de Seguridad y Cumplimiento de Office 365
(CSC) hacen justamente eso: creas tus etiquetasy las

condiciones para que se apliquen automaticamente
en cualquier ubicacion de Office 365.

Ya, pero no protegen.

30

Es verdad, jpero por poco tiempo! De aqui a nada,
las etiquetas de AIP apareceran en el area de
Clasificacion del CSC, y viceversa, y se podra editar
la proteccion tanto en un lado como en el otro.
Puedes ver el anuncio y la demo en esta sesion del
lgnite, donde ademas desgranan el roadmap del
ecosistema Microsoft Information Protection.

Conclusion

Ya sea por motivos de auditoria, para cumplir con
los requerimientos de la GDPR, o simplemente
por retomar el control del contenido empresarial,
AIP Scanner se convertira en un gran aliado de la
seguridad y la proteccion de los datos.

Pablo Ortiz Baiardo
Former employee of ENCAMINA


https://www.linkedin.com/in/daalonso/
https://www.youtube.com/watch?v=GPe6o0Z2fBM&feature=youtu.be
https://www.youtube.com/watch?v=GPe6o0Z2fBM&feature=youtu.be

Azure Information
Protection: Acceso
Condicional a documentos

Azure Information Protection abre un sinfin
de posibilidades de proteccidén de contenido
basado en condiciones. Hoy te contamos las claves.

I a combinacion de Azure AD Premium y

Ahh, me encanta el Acceso Condicional de Azure
AD Premium.

Defines politicas para controlar el acceso a
aplicaciones protegidas basandote en diferentes
condiciones, como la identidad del usuario, el
tipo de dispositivo que se utiliza para acceder a la
aplicacion, el estado del dispositivo, la ubicacion
de acceso (red interna vs internet), e incluso
factores de riesgo (login desde dispositivos en
riesgo, salto imposible, etc.). Luego combinas esas
condiciones para controlar, no sélo el acceso

31
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a una aplicacion especifica, sino también si se
aplican controles adicionales durante el inicio de
sesion, como MFA o exigir que el dispositivo esté
unido a dominio. ;Y todo en dos clics!

Azure Information Protection (AIP) es otro

gran servicio del que me declaro fan incondicional
(nunca mejor dicho). Ya he escrito algunos
articulos explicando su uso, tanto en la revista
CompartiMOSS como en este mismo blog, por lo
que no voy a entrar en detalles técnicos. La idea

es que defines directivas AIP para etiquetar

y proteger documentos. Esos documentos
protegidos los puedes compartir, pero el acceso se

controla a través de la autenticacion en Azure AD.

Pues bien, ahora el Acceso Condicional de Azure
AD se combina con AIP para ofrecer una nueva
capa de proteccion a los contenidos corporativos.
Dependiendo de las condiciones de acceso al
documento etiquetado por AIP, se puede
bloquear el acceso, o bien permitir, si se
cumplen ciertos requisitos.
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:Como funciona?

e
\
N

»

En el momento de definir una politica de Acceso
Condicional, optamos porque dicha politica
aplique a Azure Information Protection.

v
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http://www.compartimoss.com/revistas/numero-33/azure-information-protection-de-la-a-a-la-z
http://blogs.encamina.com/por-una-nube-sostenible/2017/07/03/etiquetas-the-new-black/

Ademas, seleccionamos los usuarios a los cuales
va a aplicar la politica, definimos condiciones
adicionales, como localizaciones o dispositivos de
acceso, y aplicamos el control de acceso.

Por ejemplo, podemos requerir MFA como
condicién para poder acceder a documentos
confidenciales abiertos por miembros del
departamento Legal, desde dispositivos moviles.

Estos son algunos de los escenarios mas comunes
para politicas de Acceso Condicional aplicadas a
contenido protegido por AlP:

> Requerir autenticacion multifactor: forzar
MFA para acceder a documentos protegidos,
lo cual ayuda a la proteccion contra credenciales
robadas o comprometidas.

> Dispositivo controlado o unido a dominio:
permitir el acceso sélo si el dispositivo del
usuario esta unido a dominio o cumple con las
directivas MDM/MAM (Intune).

33




> Inicio de sesion de riesgo: bloquear el acceso

cuando el inicio de sesion del usuario esta ?

definido como “de riesgo” (p.e. saltos imposibles,

inicio de sesion desde dispositivo de otro >

usuario, etc) En el siguiente video podéis ver como llevamos
> Red de confianza: bloquear el acceso cuando el todo esto a la practica:

usuario no esta en las oficinas de la empresa, de
manera que solo se podra acceder a contenido
sensible desde una red de confianza.

Como podéis imaginar, esto abre un enorme
abanico de posibilidades de proteccidn granular,
gue en combinacion con otras caracteristicas de
Azure AD Premium (por ejemplo los grupos
dinamicos), convierte la proteccion del contenido
corporativo en una actividad sumamente facil,
flexible, y dirigida.

Pablo Ortiz Baiardo
Former employee of ENCAMINA
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https://www.linkedin.com/in/daalonso/
https://encamina.tv/Video/azure-information-protection-acceso-condicional-a-documentos

Azure Advanced
Threat Protection

dvanced Threat Analytics (ATA),
Ala herramienta de instalacion

local que protege contra ataques
de intrusion. Ahora Microsoft la ha

llevado a la nube con Azure Advanced
Threat Protection (AATP).

El funcionamiento de Azure Advanced
Threat Protection (AATP) es igual al
de ATA: recoge informacién de trafico
de los controladores de dominio para
crear perfiles de comportamiento y
detectar amenazas.
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http://blogs.encamina.com/por-una-nube-sostenible/2017/10/13/azure-advanced-threat-protection/

Arquitectura
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La diferencia mas evidente de AATP con respecto
a ATA a nivel de arquitectura, es que el ATA Center
se va a la nube.

Para los que no estéis familiarizados con la
terminologia ATA, el ATA Center es un servidor
independiente encargado de recibir los datos
de trafico de los controladores de dominio (DC)
del bosque de directorio activo (AD), a través de
Gateways o Puertas de enlace. Este servidor tiene
unos requerimientos minimos que, por ejemplo,
en el caso de la memoria RAM parten de 32GB
para trafico muy bajo, que puede irse facilmente
a 48GB para una empresa de 40-60 usuarios
activos. Si el trafico aumenta y no escalamos

el hardware, se incrementaran los tiempos de
deteccién de amenazas.

Pues bien, AATP lleva la potencia del ATA
Center a la nube, como servicio. Es decir, nos
despreocupamos de los recursos del servidor, de
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su mantenimiento y del escalado. Los tiempos de
deteccion son siempre Optimos. Y el software estara
siempre actualizado a la ultima version.



Las Gateways de ATA ahora son Sensores. Su
funcionamiento es similar, capturando el trafico de
paquetes en los DCy enviandolo a Azure. Pero los
requerimientos de hardware son mas ajustados que
en el caso de las Gateways.

Despliegue

e
\
N

»

Una vez habilitado el servicio, veremos una nueva
entrada en los Centros de administracion

de Office 365, “Azure ATP”, que nos lleva a la
consola de administracién, accesible también en la
direccion https://portal.atp.azure.com.

Lo primero que debemos hacer es crear un
nuevo Workspace.

Cada Workspace es un despliegue de AATP
independiente. Se pueden configurar diferentes
Workspaces para produccion, desarrollo, lab, etc.,
y se necesita un Workspace por cada bosque
de AD.

Una vez creado el Workspace, lo siguiente es
configurar la conexion con el bosque de AD,
ingresando las credenciales de un usuario con
permisos de lectura del bosque de AD, para luego
descargar, instalar y configurar el sensor en el
controlador de dominio. Los requisitos de esta
instalacion son tener instalado .Net framework 4.7 y
abrir puerto 443 a *.atp.azure.com.
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https://portal.atp.azure.com/tenantPortal

Funcionamiento
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Una vez configurado el servicio y desplegado

el primer Workspace, el funcionamiento de
AATP es similar al de ATA, utilizando algoritmos
de Machine Learning y el Microsoft Intelligent
Security Graph para detectar cualquier tipo de
amenaza antes de que pueda causar danos.

Las detecciones se muestran en una linea de
tiempo contextual, donde cada alerta incluye

una descripcion de la actividad que la desencaden?,

y los pasos necesarios para solucionar
el problema.
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Ademas, para profundizar en la investigacion
de las alertas Windows Defender Advanced
Threat Protection proporciona el contexto de
las operaciones que se han realizado en las
ubicaciones afectadas.



https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://www.microsoft.com/en-us/security/intelligence
https://www.microsoft.com/en-us/security/intelligence

En el siguiente video te mostramos como instalar,
configurar, y empezar a usar AATP en unos
pPOCOS Pasos:

Pablo Ortiz Baiardo
Former employee of ENCAMINA
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Como erradicar la
sesion activa de un

usuario en Office 365

| detectamos un uso anémalo
y/o malintencionado en Office
365, muchos podemos pensar que
bloquear, eliminar la licencia, o eliminar
al usuario en cuestién erradicaria el
problema. Lo cierto es que no es asi, ya
que, si por ejemplo ha iniciado sesion
en SharePoint Online, ésta permanecera
activa durante 4 horas hasta que expire
la sesion.

Cuatro horas son una eternidad cuando
hablamos de un acceso no autorizado
0 amenaza, tiempo mas que suficiente
para hacerse con cualquier informacion
sensible de la empresa, y nosotros sin
poder hacer nada... ;o tal vez si?


http://blogs.encamina.com/por-una-nube-sostenible/2017/09/25/revocar-una-sesion-activa-de-un-usuario-en-office-365/
http://blogs.encamina.com/por-una-nube-sostenible/2017/09/25/revocar-una-sesion-activa-de-un-usuario-en-office-365/
http://blogs.encamina.com/por-una-nube-sostenible/2017/09/25/revocar-una-sesion-activa-de-un-usuario-en-office-365/

Por suerte, para estas situaciones tan
comprometidas existen tres opciones posibles
para revocar o erradicar la sesion activa del usuario.

Opcion 1: Desde el panel de administrador

Si te sientes mas cobmodo con el Admin Center de
Office 365, no hay ningun problema, sélo tienes que:

1. Iniciar sesidon como administrador en Office 365 >
Usuarios > Usuarios Activos.

2. Hacemos clic al usuario que queramos eliminar la
sesion activa y pulsamos sobre Configuracion de
OneDrive.

3. Aqui encontraremos la opcidn de cerrar sesion.
Al pulsar en Iniciar, se iniciara un evento Unico
que cerrara inmediatamente todas las sesiones
de Office 365 de este usuario en todos los
dispositivos. Si el usuario esta descargando algo,
también se cortara la descarga.
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Al instante se le cerrara la sesion al usuario,
indicandole que por motivos de seguridad, esta
aplicacion requiere que inicie sesion de nuevo.

Aunque esto lo hemos hecho en un apartado
llamado “Configuracion de OneDrive”, se hace
efectivo en todas las sesiones activas de Office 365,
incluido SharePoint Online o Exchange Online.
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Opcion 2: Revocar sesiones con PowerShell

Esta segunda opcidn nos permite erradicar la
sesion activa de un usuario de Office 365 utilizando
PowerShell. Para ello vamos a utilizar el cmdlet

de Revoke-SPOUserSession, disponible desde el
modulo de SharePoint Online.

Con este comando obtendremos el mismo
resultado que si utilizamos el Admin Center,
explicado en la primera opcién. Sin embargo, este
método es muy util si deseamos automatizar
flujos de respuesta a incidentes de seguridad,
0 si necesitamos revocar las sesiones activas de
multiples usuarios.

45



https://docs.microsoft.com/en-us/powershell/module/sharepoint-online/Revoke-SPOUserSession?view=sharepoint-ps
https://www.microsoft.com/en-us/download/details.aspx?id=35588

Opcion 3: Revocar sesiones activas

en cualquier aplicacion AzureAD

Si ademas de acabar con la sesion activa de
Office 365, deseamos hacerlo con CRM Online,
Dynamics 365, Azure, etc, esta es la mejor opcion.
Para ello debemos utilizar el cmdlet Revoke-
AzureADUserAllRefreshToken, disponible en el
modulo Azure AD V2.

Con estas cualquiera de estas opciones, habremos
logrado revocar la sesion activa al instante. Pero
para estar seguros de que la informacion sensible
de nuestra organizacion esta a bien protegida, os
recomiendo Azure RMS y AlP.
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http://blogs.encamina.com/por-una-nube-sostenible/2017/03/16/azure-information-protection-la-seguridad-informacion/
http://blogs.encamina.com/por-una-nube-sostenible/2017/03/16/azure-information-protection-la-seguridad-informacion/
https://docs.microsoft.com/en-us/powershell/module/azuread/revoke-azureaduserallrefreshtoken?view=azureadps-2.0
https://docs.microsoft.com/en-us/powershell/module/azuread/revoke-azureaduserallrefreshtoken?view=azureadps-2.0
https://docs.microsoft.com/es-es/powershell/azure/active-directory/install-adv2?view=azureadps-2.0

;Quieres ver como se materializa todo esto? Pues
no te pierdas el video donde te lo explico todo, paso
a paso, en 5 minutos ;)

Daniel Alonso Sanchis
Cloud Solutions Principal Advisor
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%%Algunos elementos de

48

seguridad en Azure

icrosoft esta construyendo su
plataforma de nube publica,
Azure, garantizando la

seguridad de los datos de sus clientes.
En Azure se protege la privacidad de los
datos y los clientes mantienen, en todo
momento, la propiedad y el control de
los mismos, asegurando que sélo son
usados de una manera consistente con
las expectativas de sus clientes.

Azure es el proveedor de cloud con
mas certificaciones, hecho que garantiza
que la ejecucion de los servicios esté
construida con la calidad de seguridad
y privacidad necesarias.


http://blogs.encamina.com/por-una-nube-sostenible/2017/07/24/elementos-seguridad-azure/
http://blogs.encamina.com/por-una-nube-sostenible/2017/07/24/elementos-seguridad-azure/

En el centro de confianza de Microsoft Azure,
https://azure.microsoft.com/en-us/support/trust-
center/, se puede entrar en mas en detalle en estas
certificaciones.

Con respecto al ambito europeo, Microsoft
mantiene las siguientes certificaciones:

> BIR 2012

> EN 301 549

> ENISA IAF

> EU Model Clauses

> EU-US Privacy Shield
> FACT

> IT Grundschutz Compliance Workbook
> NEN 7510:2011

> NHS IG Toolkit

> Spain ENS

> UK G-Cloud

A nivel nacional, la Agencia Espafola de Proteccion

de Datos (AEPD) ha reconocido la solvencia 'y
garantia de los servicios de Microsoft Azure en

lo relativo a transferencias internacionales de
datos, o que nos ofrece la posibilidad de exportar

datos personales a Microsoft Corp. bajo el amparo
de la Ley Organica de Proteccion de Datos (LOPD).
En el siguiente enlace se puede descargar la
resolucion de la AEPD

Con respecto a la nueva GDPR, la ley de privacidad
europea gue entrara en vigor en mayo de 2018,
Microsoft garantiza ya en sus contratos de Azure
que sus clientes podran cumplir con esta nueva ley
en los siguientes puntos:

> Responder correctamente a las peticiones de
modificacion o borrado de datos personales

> Detectar y reportar brechas de seguridad sobre
los datos personales

> Demostrar el cumplimiento con GDPR
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http://blogs.encamina.com/por-una-nube-sostenible/2017/06/15/microsoft-y-la-gdpr/
http://blogs.encamina.com/por-una-nube-sostenible/2017/06/15/microsoft-y-la-gdpr/
https://azure.microsoft.com/en-us/overview/trusted-cloud/
https://azure.microsoft.com/en-us/overview/trusted-cloud/
https://www.aepd.es/
https://www.aepd.es/

Log de registro de cambios

Ademas, Azure nos provee de un log de
actividades para registrar qué operaciones se
realizan sobre los recursos, quién realiza las
operaciones, cuando se realizan, el estado de las
mismas y las propiedades y valores de los cambios
realizados, de los ultimos 90 dias.
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En la imagen podemos ver las operaciones que se
han realizado en una suscripcion de Azure, entre
las que podemos destacar las siguientes:

> Listado de claves de acceso.

> Actualizaciones de recursos (Redis Cache,
website, hosting plan, ...).

> Actualizacién de grupo de recursos.

En las distintas suscripciones de un servicio, se
agrupan de forma ldgica los recursos de Azure.

Estos grupos de recursos nos permiten gestionar
distintos factores como las operaciones de
despliegue.

Este log nos provee de una vista de las operaciones
que se realizan en los servicios de los grupos

de recursos. Por una parte, asegura que no se
producen cambios no esperados, y por otra,
permite realizar un diagnéstico detallado de



los errores de despliegue como herramienta de
resolucion de problemas.

Control de acceso a los

recursos basada en roles

Azure nos permite establecer control de acceso
granular a los recursos de la suscripcion utilizando
el Role-Based Access Control (RBAC).

Con RBAC asignamos solo los permisos necesarios
para que los usuarios puedan realizar su trabajo.
Por ejemplo, podemos dar permisos a un usuario
para visualizar los informes de Application Insight
pero que no tenga permisos para modificar la
configuracion de este servicio.

Cada suscripcion esta asociada a un Azure Active
Directory que RBAC usa para gestionar los
usuarios, grupos y aplicaciones. Por defecto, RBAC
usa los roles de Owner, Contributor y Reader,
pero si fuera necesario, se pueden crear roles
personalizados con los permisos necesarios.
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El control de acceso se puede aplicar a nivel
de Suscripcion, grupo de recursos o recurso,
con lo que garantizamos la simplicidad de la
administracion y la granularidad necesaria para
dar los permisos adecuados a cada usuario.

Azure
Active Directory

*

Azure —
subscription

Resource group

N9

Resource group

L

User groups

Users Apps
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Encriptado de la

informacion sensible

Azure nos ofrece diversos mecanismos para

mantener informacion sensible, por ejemplo,
datos personales, encriptada en transporte y
en almacenamiento.

> Transport Layer Security / Secure Sockets
Layer, que nos permite cifrar simétricamente las
comunicaciones, por ejemplo, de los sitios web.

> Microsoft Azure Storage Service Encryption para
cifrar la informacién almacenada en Blob Storage.

> Transparent Data Encryption, tecnologia que
permite encriptar la informacién de las bases de
datos de Azure SQL de forma transparente a las
aplicaciones que tienen que hacer uso de estos.

> Azure Key Vault, servicio que ofrece la capacidad
de administrar las claves de encriptacion y/o de
almacenar de forma seguray encriptar los valores de
configuracion de las aplicaciones web, usando una
version cloud de HSM (Hardware Security Module).



Seguridad en las comunicaciones

Azure App Service, el servicio PaaS de
aplicaciones de Azure, administra la seguridad
a nivel de infraestructura y plataforma, en los
siguientes puntos basicos:

> Las aplicaciones se ejecutan en un entorno
aislado seguro.

> Las comunicaciones entre recursos de Azure se
ejecutan en la red segura de Azure y no cruzan
redes publicas, ademas de ser comunicaciones
encriptadas.

> La proteccion de recursos ante amenazas del
tipo malware, DDoS, Man-in-the-middle y otras
amenazas esta activa las 24 horas del dia.

> Las actualizaciones del sistema operativo son
gestionados por el equipo de operaciones
de Azure.

Si fuera necesario, podemos aumentar el nivel
de seguridad que nos ofrece por defecto
Azure, utilizando Azure Application Gateway

e
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configurado como Web Application Firewall
(WAF) que nos ofrece una proteccion centralizada
contra las vulnerabilidades de seguridad

mas comunes:

> SQL injection.

> Cross site scripting.

> Ataques web comunes (Command injection,
HTTP request smuggling, HTTP response
splitting, remote file inclusion).

> HTTP protocol violations.

> HTTP protocol anomalies (missing host
user-agent, ...).

> Bot, crawlers and scanners

Todas estas reglas, configurables, estan basadas
en el conjunto de reglas OWASP (Open Web
Application Security Project).

Algun elemento mas de seguridad se me queda
en el tintero, pero seguro que en este blog iremos
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hablando sobre ellos. De momento, quedaos con la
gran ventaja que nos ofrece Microsoft en Azure
para estar al dia, sin tener grandes problemas de
seguridad y con poco esfuerzo, en comparacion

a lo que nos costaria tener este nivel en nuestro
propio Datacenter.

Alberto Diaz Martin
CTIO
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https://www.linkedin.com/in/albertodiazmartin/

Protege tus reuniones
de Skype Empresarial

uando implementamos Skype
Empresarial como solucion

de comunicaciones unificadas
para nuestras reuniones, nos damos
cuenta de que gracias a ser una
herramienta tan intuitiva, todos los
usuarios se adaptan rapidamente a ella.
Sin embargo, existen ciertas buenas
practicas que muchos ignoran, incluso
tras llevar muchos afos utilizando
Skype Empresarial.

Si eres de los que habitualmente
realiza o asiste a reuniones con Skype
Empresarial, te habras dado cuenta
de que cuando el organizador crea
una reunion inmediatamente después
de terminar otra, los usuarios mas
puntuales de la segunda pueden
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unirse a la reunién anterior, y si permanecen en
silencio, podrian incluso estar escuchando todo... y
nosotros sin enterarnos que estan ahi :(

Para entender mejor la gravedad del asunto, vamos
a exponer un buen ejemplo:

Imagina que organizas una reunion con la gerencia
para discutir el futuro de un empleado, y dejas
unos 15 minutos de espacio entre esa reunion y
otra que tendras con el empleado en cuestion,
pero la reunidn con gerencia se extiende varios
minutos. Entonces el empleado se conecta
temprano esperando en silencio, y te oye hablar
de como despedirlo. Menuda situacion, ;no?

En Skype Empresarial existen varias opciones para
organizar reuniones en linea, pero siempre solemos
optar por la configuracion predeterminada, que
crea la reunidn sin restricciones. Para proteger
nuestras reuniones, solo debemos irnos a las
Opciones de reunion y hacer uso de la sala

de espera.
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En “Estas personas no tienen que esperar en

la sala de espera”, debemos cambiar la opcion a
cualquiera de las dos primeras. Las opciones estan
ordenadas de mas restrictiva a menos.

A mi personalmente me gusta mas la segunda
opcion, la que dice “Personas a las que invito de
mi empresa”’, de este modo la sesidn reconocera
a los miembros de mi empresa que he invitado

a la reunion, tanto requeridos como opcionales,

y a estos les permitira acceder a la reunion sin
tener que pasar por la sala de espera. Todos los



demas miembros (internos o externos), iran a

la sala de espera hasta que les autoricemos a
entrar en la reunién. Si pulsamos sobre “recordar
configuracion”, ésta opcion se establecera como
predeterminada para todas las reuniones que
organicemos en el futuro.

jVayamos mas alla!
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;Sabias que es relativamente facil encontrar
una sesion de reuniones en Internet? Incluso sin
conocer la URL de la reunion dedicada. jVeamoslo!

Buscamos en Google “Skype for Business Web
App”, y nos vamos a la pagina 3 en adelante
(aunque desde la primera pagina seria suficiente),
alli veremos algunos resultados con URL tipo:

> https://join.domain.com/meet/user.name/meetid
> https://meet.domain.com/user.name/meetid

Si hacemos clic en alguno de los resultados,
probablemente podremos permanecer de oyentes
de una importante reunion privada, y si han
agregado archivos adjuntos a la sesidn, también
conseguiremos acceder a ellos. Ademas, podemos
unirnos a la reunion de manera completamente
anoénima desde la aplicacion web de Skype for
Business. jAsi de sencillo! Escalofriante, ;verdad?

Eso se agrava todavia mas si el usuario
organizador de la reunion tiene habilitada la
licencia/caracteristica de Conferencias RTC

con un proveedor ACP, o directamente PSTN
Conferencing, de modo que podriamos llamar a
quien quisiéramos de manera gratuita.
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:Qué podemos hacer para evitarlo?

Como vimos antes, con hacer uso de las salas

de espera lograremos proteger enormemente
nuestras reuniones, pero desde el lado del
administrador de sistemas también necesitamos
tomar medidas para evitar la indexacion, asi como
el empleo de politicas adecuadas para evitar el
fraude o el espionaje.

Para ello debemos sequir las siguientes
recomendaciones:

1) Aplicar directivas de conferencia:
Por PowerShell debemos aplicar una serie de

politicas, con el cmdlet Set-CsConferencingPolicy.
Con ellas lograremos:

> No permitir marcado a usuarios anonimos.
> Evitar que usuarios externos puedan
guardar contenido.
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> No permitir a usuarios externos registrar
reuniones.

> Forzar el uso de la sala de espera a usuarios
externos.

2) Es probable que necesitemos otras
configuraciones de refuerzo. En este enlace
encontraremos la configuracion completa con
muchos ejemplos:

https://technet.microsoft.com/es-es/library/
gg4257/88.aspx

3) Evitar indexacion en buscadores:

Si trabajamos con Skype for Business Online de
Office 365, no sera necesario. Pero si trabajamos
con un escenario hibrido o 100% on-premises,
debemos asegurarnos de evitar que los motores de
busqueda indexen las URLs de nuestras reuniones.
Para ello tenemos dos métodos:


https://docs.microsoft.com/en-us/powershell/module/skype/Set-CsConferencingPolicy?view=skype-ps
https://docs.microsoft.com/en-us/powershell/module/skype/Set-CsConferencingPolicy?view=skype-ps
https://docs.microsoft.com/en-us/powershell/module/skype/Set-CsConferencingPolicy?view=skype-ps

Método 1, utilizar un archivo robots.txt: https://docs.microsoft.com/en-us/iis/extensions/
lis-search-engine-optimization-toolkit/managing-
1. Nos vamos a la raiz del sitio web externo robotstxt-and-sitemap-files
de Skype for Business, y creamos un archivo
llamado robots.txt.

2. Ahadimos el siguiente codigo y lo guardamos. éQUé hacemOS Si

nuestras reuniones
ya estan indexadas?

User-agent: *

Disallow: /
Método 2, utilizar HTTP Response Header. Ademas de todas las recomendaciones anteriores,
si encontramos que nuestras reuniones han
1. Abrimos el administrador de IIS, y hacemos clic sido indexadas en los motores de busqueda, lo
en el nombre del servidor. recomendable es que inmediatamente volvamos
2. Abrimos HTTP Response Headers, y afiadimos a generar nuevas ID de conferencia, de modo que
un nuevo registro. anularemos los enlaces existentes y dejaran de
1. En el campo Nombre: X-Robots-Tag. estar disponibles para unirse.

2. En el campo Valor: noindex.
Ademas, desde las herramientas de Webmaster de
También podemos implementar el médulo de SEO | los principales buscadores, podemos solicitar la
desde IIS Web Gallery, y controlar las indexaciones | eliminacién de esos enlaces.

a través de una interfaz de usuario mas amigable.
Aqui podremos encontrar mas informacion: > Google: https://www.google.com/webmasters/
tools/removals?pli=1
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https://support.office.com/es-es/article/Ver-cambiar-y-restablecer-un-id-de-conferencia-asignado-a-un-usuario-77d36233-2aab-4802-ba9c-e9a8885ea643?ui=es-ES&rs=es-ES&ad=ES
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https://accounts.google.com/ServiceLogin?service=sitemaps&passive=1209600&continue=https://www.google.com/webmasters/tools/removals?pli%3D1&followup=https://www.google.com/webmasters/tools/removals?pli%3D1
https://accounts.google.com/ServiceLogin?service=sitemaps&passive=1209600&continue=https://www.google.com/webmasters/tools/removals?pli%3D1&followup=https://www.google.com/webmasters/tools/removals?pli%3D1
https://docs.microsoft.com/en-us/iis/extensions/iis-search-engine-optimization-toolkit/managing-robotstxt-and-sitemap-files
https://docs.microsoft.com/en-us/iis/extensions/iis-search-engine-optimization-toolkit/managing-robotstxt-and-sitemap-files
https://docs.microsoft.com/en-us/iis/extensions/iis-search-engine-optimization-toolkit/managing-robotstxt-and-sitemap-files

> Bing: https://www.bing.com/webmaster/tools/
content-removal?rflid=1

Esperamos que con éstos consejos puedas disfrutar
todavia mas de tus reuniones de Skype
Empresarial

)

Daniel Alonso Sanchis
Cloud Solutions Principal Advisor
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https://www.bing.com/toolbox/webmaster/
https://www.bing.com/toolbox/webmaster/
https://www.linkedin.com/in/daalonso/




Nuestros

autores:




Alberto Diaz Martin
CTIO

’
S
-

Con mas de 15 afios de
experiencia en tecnologias
Microsoft, actualmente es

parte del equipo de Direccidon

de ENCAMINA. Organizay
participa en las conferencias

mas relevantes del mundo
Microsoft en Espana. Autor de
diversos libros, en 2013 entré

a formar parte de la Direccion

de CompartiMOSS, una revista
digital sobre tecnologias
Microsoft. Desde 2011 es
Microsoft MVP en la categoria de
Azure. Es fundador de TenerifeDev
y coordinador de SUGES.

Daniel Alonso Sanchis
Cloud Solutions Principal Advisor

4
—_—

~

Apasionado de todas las
tecnologias y plataformas,
experto en ciberseguridad y
soluciones cloud. Cuenta con
mas de 17 afos de experiencia
en ciberseguridad y arquitectura
ITy desde 2011 forma parte

del equipo de MVPs de
Microsoft. Actualmente es Cloud
Solutions Principal Advisor

en ENCAMINA, puesto desde

el cual se encarga de seguir
impulsando nuestro liderazgo en
soluciones Cloud y Office 365.

Pablo Ortiz Baiardo
Former employee of ENCAMINA

-

el

—

Especializado en seguridad e
infraestructuras. Esta certificado
en MCSE Cloud Platform &
Infrastructure, MCSE SharePoint,
MCSE Productivity, MCSA
Windows Server 2012. Es un
apasionado de la tecnologia
Microsoft y disfruta con los
proyectos de arquitecturay
seguridad de Microsoft cloud.
Actualmente es Infrastructure &
Cloud Consultant en TOKIOTA.


https://www.linkedin.com/in/albertodiazmartin/
https://www.linkedin.com/in/daalonso/
https://www.linkedin.com/in/albertodiazmartin/
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