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Resumen Ejecutivo

Los intermediarios de Internet, tales como los proveedores de servicio de internet,

los motores de blusqueda y las plataformas de redes sociales desempefian una funcién
vital para que la gente de todo el mundo pueda comunicarse entre si.

Dadas sus facilidades técnicas, los intermediarios de internet se encuentran bajo la
presién creciente por parte de los gobiernos y de los grupos de presién tendentes a
patrullar los contenidos en linea.

Al mismo tiempo, diversos intermediarios excluyen determinado tipo de contenidos,
que en general, caen por fuera del alcance de las limitaciones legitimas a la libertad de
expresion reconocidas a nivel internacional. El problema se complica mas con la falta
de transparencia que hay en el modo como se implementan tales limitaciones, con la
falta de directrices claras a las que puedan remitirse los usuarios y con la ausencia

de mecanismos procedentes que puedan usarse con el fin de recurrir las decisiones
tomadas por los proveedores de servicios de internet (en adelante, PSI), todo lo cual
suma en la censura de contenidos generados por el usuario. Esto quiere decir que, en
efecto, esos contenidos en linea se ven cada vez mas regulados y censurados por via de
contratos entre privados que ofrecen transparencia y responsabilidad limitadas.

A modo de respuesta ante esta situacién, este documento se centra en diversos
aspectos de la responsabilidad legal de los intermediarios. Con la exposicién de las
normas internacionales sobre la libertad de expresién y del derecho comparado, se
explican aqui los riesgos que supone el régimen de responsabilidad ampliamente
difundido para el ejercicio de la libertad de expresion en linea. Propone cantidad de
modelos alternativos que se pueden encontrar en algunas jurisdicciones y que ofrecen
una proteccién mas desarrollada a la libertad de expresion en linea.

Confiamos en que este breviario de lineamientos sea de ayuda para que legisladores,
autoridades politicas, jueces y otros grupos de interés lleguen al equilibrio que
corresponde entre, por un lado, el amparo a la libertad de expresién en linea, y por el
otro, la proteccién de otros intereses, como el de evitar el delito y amparar los derechos

de terceros.



Recomendaciones clave

En principio, los proveedores de alojamiento de paginas (en inglés, web hosting) o, lo
que es lo mismo, hosts deberian estar exentos de responsabilidad en lo que se refiere a
los contenidos de terceros toda vez que no hayan tomado parte en la modificacion de los
contenidos en cuestion.

Deberian derogarse los mecanismos de aplicacién de la norma privatizados a manos de
privados. Se le deberia exigir a los hosts que eliminasen contenidos Unicamente en los
casos en que haya una medida dictada por un tribunal independiente e imparcial u otro
6rgano con competencia jurisdiccional que haya decidido que el material que es materia
de controversia tiene naturaleza ilicita. Desde la perspectiva de los hosts, las resoluciones
emanadas de drganos independientes e imparciales les dan un grado mucho mayor de
seguridad juridica.

Deberia desarrollarse los procedimientos notificacién- notificaciéon a modo de alternativa
a los procedimientos de notificacion y cancelacién. Estos les permitirian que las partes
perjudicadas pudieran notificar la denuncia al host. Los sistemas notificacién-notificacion
deberian satisfacer un conjunto minimo de requisitos, entre los que se cuentan las
condiciones referidas al contenido de la notificacién y a directrices procedimentales
claras que los intermediarios tendrian que seguir.

Se deberian establecer condiciones claras para realizar la eliminacién de contenidos en
casos de presunta criminalidad grave.



Introduccion

Se calcula que en la actualidad hay mas de siete billones de personas conectadas a

la Internet. Los intermediarios de internet, que es un término amplio que comprende
a las empresas de alojamiento de péaginas, los proveedores del servicio de Internet
(PSI), los motores de busqueda y las plataformas de medios sociales, desempefian una
funcién vital para que la gente pueda acceder a la internet! y transmitir contenidos
de terceros.

Sin los PSI, no habria posibilidad de entrar en la Internet y a la riqueza de informaciéon
a la que nos hemos acostumbrado a acceder con tan solo hacer clic en el ratén. Sin las
plataformas de medios sociales y de bitacoracién, los usuarios comunes de internet
perderian una valiosa forma de publicar su opinién y compartir instantaneamente la
informacion.

Originalmente, los intermediarios solian quedar comprendidos dentro de escasas
reglamentaciones, en especial en los paises occidentales en los que la internet se
comercializé en la década de los afios ‘90. Sin embargo, en los Gltimos afios, hubo
presion creciente sobre los intermediarios de internet para que obraran a modo de
“vigilantes de la puerta” de la Internet.? Con el empleo de muchos medios, una
cantidad creciente de gobiernos comenzaron a reclutar, u obligar a enrolarse en algunos
casos, intermediarios a fin de eliminar o bloguear el acceso de los ciudadanos (de esa
nacionalidad) a los contenidos que juzgan ilegales o “dafiosos”3. Pese a que muchas
de estas restricciones las aplica directamente un ente regulatorio estatal*, muchos
Estados sancionaron regimenes legales de responsabilidad civil que en efecto forzaban
a los intermediarios de internet a patrullar, en representacion del Estado®, ciertos
aspectos de la internet.

Este tipo de presion no se circunscribe a los proveedores de internet y a las plataformas
de redes sociales: también se la puede dirigir a los publicistas y a los sistemas de pago
electrénico, como lo es PayPal. Ejerciendo presiones de naturaleza politica o legal, y
amenazando y perjudicando el flujo de facturacién en linea, los gobiernos estan en
condiciones de censurar, con gran eficacia, las organizaciones que defiendan causas
que a aquellos les disgusten®.



Entre tanto, conforme a las clausulas que los rigen, diversos intermediarios (en
especial, las plataformas de medios sociales y los sistemas electrénicos de pago’)
excluyen determinado tipo de contenidos (por ejemplo, desnudez o informacién sobre
servicios vinculados con los derechos reproductivos), en general por fuera del alcance
de cualquier limitacién legitima, reconocida internacionalmente, a la libertad de
expresiéon. El problema se complica mas por la falta de transparencia que hay en el
modo como se implementan tales limitaciones, por la falta de directrices claras a las
que puedan remitirse los usuarios y por la ausencia de mecanismos procedentes que
puedan usarse con el fin de recurrir las decisiones tomadas por los PSI, todo lo cual
suma en la censura de contenidos generados por el usuario. En efecto, esto significa
que, cada vez mas, se regulan y censuran los contenidos en linea por via de contratos
entre privados que ofrecen transparencia y responsabilidad limitadas.

Lo precedente genera un entorno regulatorio de increible complejidad, en el cual los
derechos de los usuarios de internet, entre los que se cuentan el derecho a la libertad
de expresion, el derecho a la intimidad y al acceso a la informacion, facilmente pueden
ser objeto de abusos. En respuesta a esta situacién tan complicada, ARTICLE 19

lanza el primero de dos breviarios que expresan su posicion respecto de la regulacion
de los contenidos en linea. Este breviario se centra en la responsabilidad legal de los
intermediarios®. Aspira a explicar los riesgos que plantea el régimen de responsabilidad
actual, que esta muy difundido, para el ejercicio de la libertad de expresion en

linea. Propone cantidad de modelos alternativos que se pueden encontrar en algunas
jurisdicciones y que ofrecen una proteccion mas desarrollada para la libertad en linea.

Confiamos en que este breviario ofrezca respuestas claras al interrogante de cémo llegar
al equilibrio que corresponde entre el amparo al derecho a la libertad de expresion

y la proteccion de otros intereses, como el de evitar el delito y el de la tutela de los
derechos de otros.

La Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE) define a los intermediarios de internet como los
entes que “le dan acceso, alojamiento, transmision e indexacion a contenidos, productos y servicios en la internet, que
se originan en terceros, o bien proveen servicios de internet a terceros”. Véase de la Organizacién para la Cooperacién

y el Desarrollo Econémicos, The Economic and Social Role of internet Intermediaries [el rol socioeconémico de los
intermediarios de internet], abril de 2010, p. 9.

Véase, por ejemplo, de US Telecom, Internet Regulation [reglamentacion de la internet], disponible en: http://www.
ustelecom.org/issues/using-broadband/internet-regulation.

Por ejemplo, Freedom House observa que de los cuarenta y siete paises que analizé hace poco, veinte habian tenido
desarrollos negativos desde 2011. Aun en esos paises con mejoras notables, la tendencia general fue hacia la
imposicion de mas restricciones a la libertad de la internet. Véase, de Freedom House, Freedom on the Net 2012
[libertad en la red 20121, pégina 1, disponible en: http://www.freedomhouse.org/sites/default/files/resources/FOTN %20
2012%200verview%20Essay.pdf

Es por ejemplo, el caso de Rusia; en el New York Times: | [“Rusia: bloqueo selectivo de la internet”], 31 de marzo
de 2013, disponible en: http://www.nytimes.com/2013/04/01/technology/russia-begins-selectively-blocking-internet-
content.html?_r=0

Joe McNamee, Internet intermediaries: the new cyber police? [intermediarios de internet: ;La nueva ciberpolicia?],
2011, disponible en http://www.giswatch.org/en/freedom-association/internet-intermediaries-new-cyberpolice.
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Tipos de intermediarios

Dada la complejidad de la internet, hay cantidad de diferentes clases de intermediarios.
A los fines de este estudio, los méas relevantes son los proveedores de servicios de
internet (PSI), los proveedores de alojamiento de paginas, las plataformas de medios
sociales y los motores de busqueda.

— Proveedores de servicios de internet (PSI). Este término puede resultar confuso, a
causa de que se lo usa cominmente para describir tanto a los proveedores de acceso
(los que controlan la estructura fisica que se precisa para acceder a la internet,
que en general ponen esta estructura a disposicién de los abonados particulares
a cambio de una prestacion en dinero) y a los hosts. En este breviario, se usa el
término PSI con el sentido de ‘proveedores de acceso’, exclusivamente.

— Proveedores de alojamiento de paginas web o hosts. Los hosts son entes (en general,
empresas) que alquilan espacio en el servidor web para que sus clientes pongan su
propio sitio. Sin embargo, el término host también tiene un sentido mas amplio,
esto es, toda persona fisica o juridica que controla un sitio web o una pagina web,
[que son un] espacio que le permite a terceros subir o publicar material. Por este
motivo, en general se llama hosts a las plataformas de medios sociales, a los
duefios de blogs y a los servicios para compartir foto y video.

— Plataformas de medios sociales. La caracteristica distintiva de las plataformas
de medios sociales (como Facebook o Twitter) es que alientan a los particulares a
conectarse y a interactuar con otros usuarios, y a compartir contenidos. Otro nombre
que tienen es aplicaciones web 2.0. En general, se los considera hosts, porque
permiten que terceros publiquen contenidos. Esto es de relevancia pues, en algunos
paises, el régimen de responsabilidad es diferente, con arreglo a si se considera que
la empresa (u otro ente) es un proveedor alojamiento o si es un proveedor de acceso.

— Motores de busqueda. Son programas de software que emplean algoritmos
sofisticados para recuperar datos, archivos o documentos de una base de datos o red
en respuesta a una busqueda. La informacién recuperada por lo general se indexa y
presenta en forma de serie de hipervinculos en una pagina web.

Todo lo precedente se distingue de los productores de contenidos, que son aquellos
particulares u organizaciones responsables de, primeramente, producir informacion y,
luego, de publicarla en linea.

Pese a que estas categorias pueden ser de utilidad para distinguir las diversas partes

de internet®, es crucial tener en cuenta que varios de estos entes ofrecen cantidad de
productos y servicios, y por ende, tienen muchos roles diferentes. Por ejemplo, Google
sea el motor de blusqueda méas famoso, pero también provee la plataforma de medios

sociales Google+ vy la plataforma de bitacoraciéon Blogger.



A la inversa, también es relevante recordar que algunas de estas intermediarias
desempefian la misma funcién. Por ejemplo, se considera por lo general que las
plataformas de redes sociales, blogs y los servicios de video (por ej. YouTube) son
hosts. Aunque en general se ve a los motores de blsqueda como proveedores técnicos
la justicia algunas veces entendié que se asemejaban mas a lo que son los hosts. Tal
como lo veremos mas adelante, estas distinciones tienen una importancia fundamental
en el régimen de responsabilidad dentro del cual pueden quedar comprendidos estos
entes.

Tipos de responsabilidad legal de los intermediarios
Hay tres modelos distintivos de responsabilidad para los intermediarios:

— El modelo de responsabilidad objetiva (civil y penal), conforme al cual los
intermediarios resultan responsables por los contenidos de terceros. Este modelo
es el que se usa, por caso, en Tailandia'®y en China!'. En efecto, se les exige a los
intermediarios que monitoreen los contenidos a fin de cumplir con lo dispuesto por
la ley; si no lo hacen, se enfrentan a cantidad de sanciones, entre las que se cuenta
el retiro de la habilitacién para la empresa o negocio, y/o multas establecidas en el
derecho penal.

— El modelo puerto seguro (en inglés, safe harbour), que exime de responsabilidad a
los intermediarios, siempre que cumplan con determinados requisitos. Este modelo
esta en el centro de los procedimientos “notificacion y cancelacion” (véase mas
adelante) y se lo puede subdividir en dos enfoques.

— Enfoque vertical. EIl régimen de responsabilidad solo se aplica a determinado
tipo de contenidos. El ejemplo méas conocido de este enfoque es el de la ley US
Digital Copyright Millennium Act 1998 (DMCA), que establece que debe haber
un procedimiento concreto de “notificacion y cancelacién” para poder entender
en las denuncias por infraccién'? al copyright. Otros paises implementaron
procedimientos'® semejantes.

— Enfoque horizontal. Se otorgan diferentes niveles de inmunidad o, lo que es lo
mismo, exencién segln sea el tipo de actividad que es materia de controversia.
Este modelo se basa en la directiva de comercio electrénico (E-Commerce
Directive (ECD)) de la Unién Europea', donde se le da inmunidad [en el
texto europeo, se exime de atribucion de responsabilidad] casi completa a los
intermediarios que se limitan a suministrar acceso técnico a la internet, como
los proveedores de servicio de telecomunicaciones o los PSI (el principio de
la mera transmisién), y las reservas'®. En contraste, los hosts pueden perder
la exencién si no obran “de modo diligente” para eliminar o deshabilitar el
acceso a la informacion “ilegal” toda vez que tengan conocimiento cierto de tal
contenido'®. Esta norma en efecto suministra la base de lo que se conoce por
procedimiento de “notificacién y cancelacién” sin necesidad de mas detalles.
[También se conoce por “notificacion y bajada” al procedimiento de “notificacion
y cancelacién”].



A cambio de la inmunidad o exencién relativa, los gobiernos alientan a los
intermediarios a que exploren soluciones ordinarias, en general, “técnicas” junto con
varios grupos de interés, como forma de lidiar con las denuncias relativas a, por caso,
infraccion del copyright o de proteccién al menor. Esto habitualmente se hace con la
forma del “memorandos de acuerdo” o de los “codigos de mejores practicas” mientras
que las “soluciones técnicas” suelen involucrar el uso de software de filtrado a fin de
detectar y bloquear contenidos presuntamente ilicitos. [Los memorandos de acuerdo
también son conocidos con el nombre de memorandos de entendimiento en algunos
paises sudamericanos].

Este enfoque, en el cual el gobierno actta de corredor, prevalece particularmente en los
paises occidentales, como Francia, el Reino Unido y Estados Unidos'’. Aunque estos
procedimientos proveen un mecanismo conveniente y barato para abordar el problema
de los presuntos ilicitos en linea, ARTICLE 19 observa que, en realidad, emplearlos
conlleva un costo muy elevado para el derecho a la libertad de expresién.

El modelo de la inmunidad o exencién absoluta exime a los intermediarios de internet
en forma absoluta o relativa de la responsabilidad por los contenidos de terceros y los
exime de toda exigencia de monitorear contenidos. Con este modelo, se trata a los
intermediarios de “mensajeros”, que no tienen responsabilidad por los contenidos

que transportan, en vez de “editores”, que son responsables de los contenidos que
propagan si bien son otros los que los producen. Por ejemplo, se lo puede encontrar en
los Estados Unidos'®, en Singapur'® o en la Unién Europea®.
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Los derechos a la libertad de expresién y la libertad de informacién son condiciones
fundamentales y necesarias si se quieren alcanzar los principios de transparencia y
responsabilidad. Estos principios son, a su vez, imprescindibles para la promocién
y la proteccién de todos los derechos humanos de la sociedad democratica. En

esta seccion, se individuan las normas internacionales y regionales previstas para

la proteccién de la liberta de expresion en linea y para la responsabilidad de los
intermediarios de internet.

Garantias del derecho a la libertad de expresion

El articulo 19 de la Declaracién Universal de Derechos Humanos (DUDH)21 garantiza
el derecho a la libertad de expresién en términos amplios como el derecho que tiene
todo individuo a:

la libertad de opinién y de expresion; este derecho incluye el de no ser molestado a
causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundirlas, sin limitacién de fronteras, por cualquier medio de expresion

El Pacto Internacional de Derechos Civiles y Politicos (PIDCP)22 lo desarrollay le da
eficacia juridica a muchos de los derechos enunciados en la DUDH. El articulo 19 del
PIDCP establece:

Toda persona tiene derecho a la libertad de opinién;

Toda persona tiene derecho a la libertad de expresion; este derecho comprende
la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o
artistica, o por cualquier otro procedimiento de su eleccion.

En septiembre de 2011, el Comité de Derechos Humanos de ONU (CDH), érgano de
monitoreo del PIDCP creado por tratado, emitio la Observaciéon General N.° 34 con
relacion al articulo 19, que viene a clarificar una cantidad de cuestiones vinculadas con
la libertad de expresion en la internet?s. La parte mas relevante es la que establece:

El articulo 19 del PIDCP protege todas las formas de expresién y los medios para
propagarlas, entre las que se cuentan todas las formas y modalidades de expresion
electrénica por internet.?*

Los Estados parte del PIDCP tienen la obligacién de evaluar el alcance con el cual
los desarrollos en la tecnologia de la informacién, como los sistemas de propagacién
de informacién electrénica a través de moviles e internet, cambiaron drasticamente
las préacticas en todo el mundo?®. En concreto, el marco juridico que reglamenta

los medios masivos de comunicacién deberia tener en cuenta las diferencias entre
la internet y los medios gréficos y de difusién por radio y television, al tiempo que
también observe las maneras en las cuales convergen los medios?®.
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De modo semejante, los cuatro relatores especiales del derecho a la libertad de
expresion subrayaron en su Declaracion Conjunta sobre Libertad de Expresion e Internet
de junio de 2011, que no se pueden transferir sin mas a la internet los enfoques
regulatorios de los sectores de telecomunicaciones y difusion radiofénica y televisiva.?’
En concreto, recomiendan que se desarrollen enfoques personalizados a fin de dar
respuesta a los contenidos ilegales que hay en linea mientras sefialan que resultan
innecesarias?® las restricciones especificas para el material esparcido en la internet.
También promueven el uso de la autorregulaciéon a modo de herramientas eficaz para
resarcir el discurso dafioso.??

Limitaciones al derecho a la libertad de expresion

Pese a ser un derecho fundamental, no se garantiza el derecho a la libertad de
expresion en términos absolutos. El articulo 19(3) del PIDCP autoriza que se restrinja
este derecho en los siguientes supuestos:

El ejercicio de los derechos previstos en el parrafo 2 de este articulo entrafia
deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto a
ciertas restricciones, que deberan, sin embargo, estar expresamente fijadas por la
ley y ser necesarias para:

(a) Asegurar el respeto a los derechos o a la reputacién de los demas;

(b) La proteccion de la seguridad nacional, el orden publico o la salud o la
moral publicas.

Toda restriccién al derecho a la libertad de expresién debe delimitarse rigurosamente
[principio del narrow tailoring] y no ha de hacer peligrar ese derecho. EI método para
determinar si una restriccion se delimit6 rigurosamente suele estar enunciado en forma
de una prueba tripartita. Las restricciones deben (i) estar establecidas en la ley. (ii)
perseguir un fin legitimo; vy (iii) satisfacer la prueba rigurosa de la necesidad y de la
proporcionalidad.

Los mismos principios se aplican a las formas electrénicas de comunicacién o de
expresion propagadas en toda la internet. En particular, el Comité de Derechos
Humanos de Naciones Unidas observo:

Toda restriccién impuesta a las actividades de los sitios web, blogs o cualquier

otro sistema de propagacién de la informacién por via electrénica o de la Internet,
entre los que se cuentan los sistemas de soporte a tal comunicacion, como los
proveedores del servicio de Internet o los motores de blisqueda, resulta permisible
siempre que sea compatible con el apartado 3. Las restricciones que son
permisibles, en general, deben ser especificas respecto de los contenidos; las vedas
genéricas referidas a las actividades de determinados sitios y sistemas no resultan
compatibles con el apartado 3. Es también incongruente con el parrafo 3 prohibirle
a un sitio o un sistema de propagacién de informacién publicar un material solo
sobre la base de que podria ser critico del gobierno o del sistema sociopolitico
propugnado por el gobierno.3°
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La responsabilidad del intermediario conforme a las
normas internacionales

Los 6rganos internacionales también opinaron sobre los regimenes de responsabilidad
que hay para los intermediarios Por ejemplo, en la Declaracién Conjunta sobre Libertad
de Expresioén e Internet (2011), los cuatro relatores especiales para la libertad de
expresién recomendaban:

En la provision de servicios técnicos, tales como la provisién de acceso, de
blsqueda, de transmisién o de reserva de informacién, no se deberia atribuir
responsabilidad a nadie por el contenido elaborado por otros;

Solo se deberia atribuir responsabilidad si el intermediario tuvo intervencién
especifica en el contenido, que se publicé en linea;

Solo se les deberia exigir a los PS| y otros intermediarios que bajasen contenidos
si mediase una orden judicial, contrariamente a la practica del procedimiento de
notificacion y cancelacion.®!

De igual modo, en 2001 el Relator Especial para la libertad de Expresiéon de Naciones
Unidas declaré:

Nunca se deberian delegar medidas de censura en un ente privado y [...] nose le
deberia atribuir responsabilidad a nadie por los contenidos en la internet que no
son de su autoria.  Ciertamente, ningin Estado deberia servirse de intermediarios
o forzarlos a asumir la tarea de la censura en su representacion.*?

También recomendé que, para evitar infringir el derecho a la libertad de expresion

y el derecho a la intimidad de los usuarios de internet, los intermediarios deberian
implementar restricciones a estos derechos solo tras haber tomado intervencién el
6rgano judicial; que, respecto de las medidas tomadas, los intermediarios deberian
estar abiertos al escrutinio por parte del usuario involucrado 'y, si correspondiere, por
parte del publico en general; que deberian suministrar, si fuese posible, avisos a los
usuarios en forma previa a la implementacién de medidas restrictivas y rigurosamente
deberian circunscribir el impacto de toda restriccién a los contenidos especificos
afectados por esa medida.*® Por Ultimo, el Relator Especial destacé la necesidad

de tener soluciones juridicas eficaces para los usuarios afectados, entre las que se
cuenta la posibilidad de recurrir sirviéndose de procedimientos que suministrara el
intermediario y la autoridad judicial con competencia en el asunto.®*
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Los 6rganos internacionales también formularon criticas a los procedimiento de
“notificacién y cancelacién”, ya que carecen de fundamento legal claro. Por ejemplo,
lel informe de 2011 de la OSCE sobre Libertad de Expresion en la internet destacaba:

Las disposiciones sobre responsabilidad para los proveedores de servicio no

siempre son claras y, en muchos Estados participantes, hay complejas disposiciones
de notificacion y cancelacién con el fin de retirar contenidos de la internet.
Aproximadamente treinta Estados participantes tienen leyes que se apoyan en

la Directiva de Comercio Electrénico de la UE. Sin embargo, las disposiciones

de la directiva de la UE, en vez de alinear las politicas a nivel estatal, genero
diferencias de interpretacion en el curso del proceso de implementacion

nacional Estas diferencias surgieron cuando los tribunales de los Estados aplicaron
las disposiciones.*®

También se criticaron estos procedimientos por ser injustos. En vez de conseguir una
orden judicial que mandase al host a retirar el material ilicito (que, en principio, precisa
que al menos una instancia judicial independiente decidiera que el contenido tiene
realmente caréacter ilicito), se les exige a los hosts que actlen por arbitraria indicacion
de un privado o de un ente publico. Resulta problematico, a causa de que los hosts
tienden a pecar de cautos y, por ende, bajan material que perfectamente podria ser
legitimo y licito. Por ejemplo, en su informe sobre libertad de expresion, el Relator
Especial de Naciones Unidas observaba:

[Plese a que el sistema de notificacién y cancelacién es una manera de evitar

que los intermediarios alienten o tomen parte en conductas ilicitas dentro de sus
servicios, es [también] objeto de abuso por parte del Estados y de actores privados.
Con frecuencia, los usuarios a quienes el proveedor del servicio les notifique

que se procedié a marcar de ilicito el contenido que ellos generaron tienen pocas

0 casi ninguna accién para impugnar la cancelacién. Més aun, dado que, en
algunos casos, los intermediarios todavia pueden tener que responder financiera o
penalmente si no retiran el contenido al momento de recibir la notificacién de los
usuarios que consideran que el contenido tiene caracter ilicito, son propensos a
sobrecensurar los contenidos potencialmente ilegales. La falta de transparencia en
el proceso de toma de decisiones de los intermediarios también suele ocultar las
practicas discriminatorias o las presiones politicas que afectan las decisiones de las
empresas. Ademas, los intermediarios, como los entes privados que son, no estan
en el mejor de los lugares como para determinar si un contenido en concreto es
ilegal, lo que requiere equilibrar intereses opuestos y evaluar las defensas.*®
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Los gobiernos y otros que arguyen a favor de la responsabilidad legal de los
intermediarios habitualmente citan dos razones principales para tales medidas:

— Enlo que respecta a la practicidad, se sostiene que los intermediarios tienen el
mejor lugar para bloquear, filtrar o retirar el material controvertido, pues tienen los
medios técnicos y financieros para hacerlo.

— Enlo que respecta a la justicia procesal, se sostiene que los intermediarios deberian
ofrecer soluciones para los retos que suponen sus actividades para la observancia
de la ley y para otros grupos (como padres o titulares de copyright).®” En otras
palabras, dado que los intermediarios de internet se benefician de la propagacién
de contenidos de terceros en linea (a través de publicidades o del pago de abonos),
deberian asumir la carga de evitar el acceso al material ilegal o dafioso.

ARTICLE 19 cree que estas opiniones no estan bien orientadas y son incorrectas por
varias razones:

— En primer lugar, el hecho de que los intermediarios tengan los medios técnicos
para evitar el acceso a los contenidos no significa que se encuentren en la
mejor posicion para evaluar si el contenido en cuestion es o no “ilegal”.
Tal determinacién corresponderia, primero y principalmente, a un ente independiente
(preferentemente, 6rgano judicial), y no, a los intermediarios privados. No se
trata simplemente de que los intermediarios carecen de la pericia juridica que
corresponde para realizar tal pronunciamiento, sino que tiene que ver con la
cuestion mas fundamental que es la del principio legal: esto es, que las medidas
que afecten derechos fundamentales deben ser aplicadas por un tribunal en vez
de un ente privado. Ademas, es probable que muchos intermediarios tengan sus
propios conflictos de intereses en tales cuestiones: la disposiciéon que muestre
Google, por caso, a ceder ante los pedidos de cancelacién de contenidos enviados
por los titulares de copyright bien podria verse afectado por sus propias decisiones
comerciales relativas a desarrollar un servicio de transmision al punto o de un
producto parecido a iTunes.

— En segundo lugar, la experiencia muestra que los procedimientos presentes
en regimenes de responsabilidad limitada (procedimientos de “notificacién y
cancelacién”) a menudo quedan muy por debajo de las normas de justicia procesal
basica que se podrian esperar aun en procedimientos sumarisimos. A los hosts se
les da, en efecto, un incentivo para que retiren los contenidos con rapidez, por las
aseveraciones realizadas por un particular o por un ente piblico sin que un érgano
judicial hubiese establecido si el contenido controvertido era ilicito. Ademas,
a la persona que hizo la declaracion controvertida habitualmente no se le da la
oportunidad de evaluar la denuncia®t. Dado que los intermediarios tienden a pecar
de cautos y a bajar el material que perfectamente bien podria ser legitimo y licito,
esos procedimientos tienen un efecto disuasivo sobre la libertad de expresién en
su conjunto.®®
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— En tercer lugar, sugerir que los intermediarios deberian asumir la carga por
el contenido que propagan pasa por alto el hecho basico de que, con algunas
excepciones®, los intermediarios se limitan a proveer la estructura para compartir
el contenido y no tienen nada que ver con el contenido en si.

— En cuarto lugar, exigirles o permitirles a los intermediarios de internet monitorear
y censurar contenidos producidos por terceros no solo tiene un efecto disuasivo
profundo en la libertad de expresion de los usuarios de internet, sino también los
hace complices de la considerable invasién a la intimidad personal de sus clientes.
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No deberia atribuirseles responsabilidad a los hosts por los
contenidos de terceros: modelo preferido

ARTICLE 19 recomienda que con el fin de cumplir con lo prescripto por las normas
internacionales en materia de libertad de expresion:

— En principio, los hosts tendrian que estar exentos de responsabilidad por los
contenidos de terceros toda vez que no hayan tomado parte en la modificacion
de ese contenido.

— El Estado no deberia delegar en los intermediarios la aplicacién de medidas de
censura. Solo se le deberia exigir a los hosts que retirasen un contenido cuando
haya una orden emanada de un tribunal independiente e imparcial u otro érganos
con competencia jurisdiccional que hubiese establecido que el material que se
controvierte es ilicito.*! Ademas, desde la perspectiva de los hosts, las érdenes
emanadas de entes independientes e imparciales aportan un nivel mucho mayor
de seguridad juridica.

Procedimientos de notificacion y notificacion:
modelo alternativo

ARTICLE 19 admite que el modelo preferido que se describié con anterioridad podria
no llegar a resultar posible siempre, ya que podria ser muy molesto y costoso para los
tribunales el tener que analizar todas las demandas de retiro de contenidos, a causa del
inmenso volumen de esos pedidos que ya reciben los hosts.

Por ende, recomendamos que se deberian desarrollar los procedimientos notificacion-
notificacion a modo de alternativa al de notificacién y cancelacion. Estos le permitirian
a las partes perjudicadas enviar la notificacién de la denuncia al host.

A fines de cumplir con las normas internacionales y con las buenas précticas*?, los
sistemas de notificacién-notificacién deberian satisfacer los siguientes requisitos:

— La notificacién que envie la parte perjudicada deberia incluir, como minimo,
estos requisitos:

— el nombre del denunciante;

— la declaracion objetada, junto con la explicacién del porqué se la tendria que
entender ilicita, sin omitir la cita del fundamento juridico para la demanda;

— la ubicacién del material;

— vy laindicacién de la fechay la hora en las cuales se cometié el presunto ilicito.
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— Satisfechos estos requisitos en la notificaciéon y pagada la comision, se le exigira
entonces al host que le reenvie la notificacién electrénicamente, no bien eso
sea posible (por ejemplo, dentro del plazo de 72 horas), a la persona a quien se
individua como autor de dicho ilicito. Se los podria identificar ya sea directamente
por el denunciante, ya sea por via de su direccién IP. Al demandante se le
informara entonces que la notificacién fue reenviada o, caso contrario, por qué
no fue posible hacerlo.

— ElI presunto autor del ilicito tendra entonces la opcién de, o bien retirar el contenido
e informar [de ello] al denunciante (directamente o a través del host), o bien
presentar formalmente una contranotificacién en un plazo suficiente (por ejemplo,
dentro de los 14 dia de la recepcién de la notificacién). EIl host reenviaré entonces
la contranotificacion dentro de un periodo preestablecido (por ejemplo, 72 horas) al
denunciante, quien tendra un nuevo plazo (por ejemplo, 14 dias tras las recepcion
de la contranotificacién) para decidir si lleva o no el asunto a tribunales u otro
organo con competencia jurisdiccional para que resuelva el tema. Con arreglo al
tipo de contenido que esté en controversiay a la complejidad de la denuncia, se
evaluara la conveniencia de usar la via procesal rapida y procesos de bajo costo. [La
fast track del Reino Unido es una via procesal civil que entiende en procesos de una
cierta materia y hasta un determinada cuantia, entre £56000 y £15.000].

— Si el presunto autor del ilicito desea permanecer en el anonimato y se niega
a suministrar los datos de contacto cuando rellena la contranotificacion, el
denunciante tendré que a solicitarle a un juez una medida cautelar [que disponga
que se revelen los datos], con el fin de llevar el asunto a conocimiento de la justicia.
Esto por o menos tendria que cortar de raiz la ola de demandas abusivas, porque
le afiade la carga adicional de tener que persuadir a un tribunal de que revelar
esos datos era necesario. En este escenario, la Gnica solucion juridica que esta a
disposicién de los demandantes contra los proveedores de servicios en linea seria
solicitar la indemnizacién que marca la ley por incumplimiento de las obligaciones
emanadas del procedimiento “notificacién-notificacion”.

— Si el presunto autor del acto ilicito no responde o no presenta la contranotificacion
dentro del plazo fijado, el host pierde la exencién de responsabilidad. En otras
palabras, el host tiene posibilidad de elegir. Puede, o bien bajar el material, o
bien puede no retirarlo, en cuyo caso se le podra atribuir responsabilidad por el
contenido que es materia de controversia si el denunciante quiere llevar la cuestion
a tribunales o a otro 6rgano con competencia jurisdiccional.

ARTICLE 19 cree que este sistema funcionaria bien cuando hubiese que resolver
demandas civiles en materia de copyright, delitos contra el honor, intimidad, contenidos
adultos y hostigamiento (acoso sexual y amenazas, excluidas). A nuestro modo de ver,
un sistema asi le daria, por lo menos, a los proveedores de contenidos la oportunidad
de responder a las imputaciones de ilicitud antes de que se implemente alguna

accion; exigiendo datos minimos indispensables sobre las imputaciones se contribuiria
a reducir la cantidad de pedidos abusivos; y proveeria un sistema intermedio de
resolucién de disputas antes de que se lleven las cuestiones a conocimiento de

la justicia.
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Retiro de contenidos en los casos de presunta criminalidad
grave: modelo para casos especificos

ARTICLE 19 admite que los sistemas notificacién-notificacién pueden no ser idéneos
para todo tipo de contenidos, por ejemplo, las imagenes de abuso sexual a menores o
“pornografia” infantil o instigacién a la discriminacion, a la hostilidad y a la violencia®?,
todos ellas conductas prohibidas por el derecho internacional.

ARTICLE 19 observa que hay tres formas en las que se deberia poder hacer la
denuncia de esos contenidos:

— Primero, cualquiera deberia estar en condiciones de notificar a las autoridades la
sospecha de actividades delictivas, incluso las actividades delictivas en linea. Si
las autoridades competentes creen que deberia retirarse el contenido materia de
controversia y el asunto no tiene urgencia, deberian solicitar una orden judicial,
si es necesario, a peticion de la parte interesada. Sin embargo, si la situacién
reviste urgencia, por ejemplo, la vida de alguien esta en riesgo, la ley deberia
delegarle a esas autoridades competencia para disponer el retiro inmediato o
bloquear el acceso del contenido que se controvierte. No obstante, una disposicion
semejante precisaria confirmacién ante un tribunal dentro de un plazo determinado
(por ejemplo, 48 horas). No se deberia permitir que se emplearan mecanismos
informales, tales como las llamadas telefénicas o las cartas electrénicas para
solicitarle al host que retire el contenido.

— En segundo lugar, los particulares que sean usuarios de internet pueden querer
notificar al host o a la plataforma de medios sociales la sospecha de contenidos
delictivos. En esos casos, el host o la plataforma deberian, a su vez, notificar a los
organismos competentes si tienen razones para creer que la denuncia esté bien
fundada y amerita una investigacion mas profunda. A modo de medida provisional
y en conformidad con las condiciones del servicio, el host o la plataforma también
tienen derecho a decidir si retiran el contenido que es materia de controversia.

— En tercer lugar, muchos paises pueden tener entes privados que trabajan junto a
los organismos competentes en la recepcién de llamados a lineas directas, a las
cuales los usuarios pueden comunicarse si tienen sospecha de que se publicé en
Iinea alglin contenido delictivo (véase, por ejemplo, la Internet Watch Foundation
en el Reino Unido o la SaferNet en Brasil). En esos casos, la linea directa en
general informa del contenido controvertido tanto al host como a los organismos
competentes. Ellos estéan entonces en condiciones de resolverlo siguiendo el mismo
proceso (detallado mas arriba) que emplearon para atender las denuncias de los
particulares que usan la internet. Se puede aplicar el mismo modelo a otros entes,
ya sean publicos, ya sean privados, que reciban denuncias del publico referidas a
contenidos en linea potencialmente delictivos.
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Cualquiera sea la opcion que se elija, es muy importante que se notifique a las
autoridades de toda imputacién de conducta delictiva grave, de modo que se la pueda
investigar como corresponde y se la pueda solucionar siguiendo el proceso establecido
en el sistema de justicia penal.

Es muy importante tener en cuenta que, en muchos paises, el derecho penal a menudo
incluye un elevado nimero de delitos menores o faltas administrativas y que no es
probable que se considere dentro del interés publico el hecho de pedirle a la policia
que investigue toda imputacion de actividad en linea potencialmente delictiva.** Por la
misma razon, los fiscales deberian evaluar si resulta necesario abrir causas si el asunto
se puede resolver con mayor eficacia retirando el contenido (por ejemplo, eliminar

un comentario racista del Twitter).#> Por ende, vale la pena tener presente que, en la
mayoria de los casos que involucran imputaciones referidas a transgresiones menores
a la ley, resultara méas proporcionado retirar el contenido en cuestién, en vez de iniciar
una accion penal.
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Notas Finales

15 ver pagina 5 para notas finales del 1 al 5

6 Véase, de ARTICLE 19, Wikileaks and internet
companies [Wikileaks y las empresas de internet],
disponible en: http://www.article19.org/resources.php/
resource/1680/en/wikileaks-and-internet-companies.
Véase también, PayPal Admits State Department
Pressure Caused It To Block WikiLeaks [PayPal admite
que presiones del departamento de Estado la hicieron
bloquear a WikiLeaks], agosto de 2010, disponible en
http://www.huffingtonpost.com/2010/12/08/paypal-
admits-us-state-de_n_793708.html.

Véase por ejemplo, de EFF, Free Speech Coalition Calls
on PayPal to Back Off Misguided Book Censorship
Policy, marzo de 2012, disponible en: https:/www.
eff.org/deeplinks/2012/03/free-speech-coalition-calls-
paypal-back-misguided-book-censorship-policy; o bien
de Consumerist, PayPal Rains On Regretsy’s Secret
Santa Campaign Over Use Of Wrong Button [PayPal le
agua la campafia de amigo invisible a Regretsy por usar
el botén equivocado], diciembre de 2011, disponible
en: http://consumerist.com/2011/12/05/paypal-rains-
on-regretsys-secret-santa-campaign-over-use-of-wrong-
button/

Los préximos documentos de opinién trataran temas
como el bloqueo y el filtrado en los sitios web y el grado
de observancia de las normas internacionales sobre
libertad de expresion que se puede verificar en las
clausulas [términos y condiciones] de las plataformas de
medios sociales.

Véase, por ejemplo, en Centre for Democracy y
Technology (CDT), Shielding the Messenger: Protecting
Platforms for Expression and Innovation [blinden

el Messenger: como proteger las plataformas para

la expresion y la innovacion], diciembre de 2012,
disponible en https://www.cdt.org/files/pdfs/CDT-
Intermediary-Liability-2012.pdf, si se desea ver una
clasificacion distinta de los intermediarios de internet.

Conforme a la ley de delitos informéaticos de Tailandia
de 2007 (CCA 2007), se pueden imponer penas,
entre otros, por publicar informacién en computadoras
publicas en circunstancias en las que la informacién
propagada sea falsa y haya probabilidades de que
genere perjuicio a un tercero o a la seguridad nacional
del Estado. Véase de ARTICLE 19, UPR: Thailand,
2011, disponible en: http:/www.article19.org/data/
files/medialibrary/1739/11-03-14-UPR-thailand.

pdf. Chiranuch Premchaiporn, el editor de un sitio

de noticias en linea, tuvo un juicio famoso, en el

cual recibié sentencia de condena, conforme a las
disposiciones de la CCA 2007, por no haber retirado
con prontitud un comentario anénimo, que se considerd
injurioso para con el rey.

11

13

15

16

El gobierno chino atribuye responsabilidad a todos los
intermediarios por contenidos ilicitos. Si no monitorean
lo suficiente al usuario de sus servicios, retiran el
contenido o informan las transgresiones, deben enfrentar
el pago de multas, la atribucién de responsabilidad
penal y la revocacién de las habilitaciones de su
empresa o de su licencia para operar como medio de
comunicacion. Véase por ejemplo, de CTD, Shielding
the Messengers: Protecting Platforms of Expression and
Innovation [blinden a los mensajeros: cémo proteger las
plataformas de expresion e innovacion], diciembre de
2012.

Digital Millennium Copyright Act [ley de Derechos de
Autor para Medios Digitales en el Nuevo Mileniol, del
congreso 105.° (1997-1998), H.R.2281.ENR.

Véase, de Daniel Seng, Comparative Analysis of the
National Approaches to the Liability of Intermediaries
[analisis comparativo de los regimenes nacionales para
la atribucién de responsabilidad a intermediarios],
OMPI, 2011; o de Ignacio Garrote Fernandez Diez,
Comparative Analysis of the National Approaches

to the Liability of Intermediaries for Infringement of
Copyright and Related Rights [anélisis comparativo
de los regimenes nacionales para la atribuciéon de
responsabilidad a intermediarios por la infraccién de
derechos de autor y derechos afines], OMPI.

Directiva 2000/31/EC del Parlamento Europeo y del
Consejo del 8 de junio de 2000 sobre determinados
aspectos juridicos de los servicios de la sociedad de la
informacion, en la directiva de mercado interno o de
comercio electrénicos.

Véanse los articulos 12.°y 13.° de la ECD [directiva de
comercio electrénicol, respectivamente.

Articulo 14.° de la ECD [directiva de comercio
electrénicol.

En Francia, este es el modelo que propone el informe
Lescure, de mayo de 2013, para solucionar el problema
de los sitios web infractores. En el Reino Unido, el
gobierno cada tanto amenaza el filtrado obligatorio de la
red a fin de lidiar con los variados tipos de contenidos,
en especial, para la protecciéon del menor en linea: vease
de la BBC: Online pornography to be blocked, PM to
announce [“Pornografia en linea que hay que bloquear
por defecto, anunciaria un parlamentario”], 22 de julio
de 2013, disponible en: http://www.bbc.co.uk/news/
uk-23401076. En los EUA, los estudios de Hollywood
anunciaron en 2012 Six —Strikes [seis campanadas],
memorandum de acuerdo con cantidad de empresas

de telecomunicaciones a fin de tratar el problema de la
“pirateria en linea”.
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18 Vgase el articulo 230 de la ley Communications
Decency Act (CDA) 1996 [ley de decoro en las
comunicaciones, sancionada en 1996], que dispone
que “ninglin proveedor o usuario de un servicio
interactivo de computadoras recibiré el tratamiento de
editor general o de vocero de cualquier informacién
provista por otro proveedor de contenidos informativos”.
Sin embargo, esta exencién no resulta de aplicable en
lo que se refiere a delitos federales y demandas por
infraccion al copyright y a lo dispuesto por la Electronic
communications privacy law [ley de proteccién a la
intimidad de las comunicaciones electrénicas].

19 vease la Electronic Transaction Act 2010 [ley de

transacciones electrénicas de 20101, de Singapur.

20 vgase, por ejemplo, la Directiva 2000/31/EC del

Parlamento europeo y del Consejo, del 8 de junio

de 2000, sobre determinados aspectos juridicos

de los servicios de la sociedad de la informacién,

en especial, el comercio electrénico, en el Mercado
Interno, “directiva de comercio electrénico” de la Unién
Europea.

2

=

Resolucién 217A (I1l) de la Asamblea General de
Naciones Unidas, adoptada el 10 de diciembre de
1948.

22 Res. de la AG. 2200A (XXI), 21 UN GAOR [registros

oficiales de la Asamblea General de Naciones Unidas]
Sup. (N.° 16), EN: 52, UN Doc. A/6316 (1966); 999
UNTS 171; 6 ILM 368 (1967).

23 Observacion General N.° 34, CCPR/C/GC/34, adoptada

el 12 de septiembre de 2011.

24 Observacién General N.° 34, op. cit., parr. 12.

25 \bid., parr. 17.

26 1bid., parr. 39.

27 La Declaracién Conjunta sobre Libertad de Expresién y

la Internet 2011, junio de 2011, disponible en: http:/
www.article19.org/data/files/pdfs/press/international-
mechanisms-for-promoting-freedom-of-expression.pdf.

28 |bid.

29 |bid. Véase también el documento del Relator Especial

de Naciones Unidas sobre Libertad de Expresion,
A/66/290, 10 de agosto de 2011, parr. 16.

30 Observacion General N.° 34, op.cit., parr. 43.

3
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