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ソリューションアーキテクト
中谷 喜久
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動画配信との融合が進むCDN
Amazon CloudFront
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自己紹介

名前：
中谷 喜久（なかたに よしひさ）

所属：
ソリューションアーキテクト

担当：
Amazon CloudFront、Amazon Route 53、
AWS Global Acceleratorなど

昨年もこの講演を担当させていただきました
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AWS Media Servicesを利用した動画ワークフロー
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AWS Media Servicesを利用した動画ワークフロー
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CDNはなんのために使うのか？

Internet ！
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Internetは色々なネットワークの集合体

なので…
• 空いていて速いところもあれば
• 混んでいるところもある
• 場合によってはつながらないこともある

Local ISP Network A B C D E F
オリジンクライアント

ISPの契約 それ以外の部分（Internet）

細いところがあったり つながりにくいところが
あったり

トラフィックはどんどん増えている
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Local ISP

Edge Serviceを利用した高速化、安定化

AWSのエッジサービスを利用することでネットワークの利用を最適化

なるべくユーザーに近いネットワークでアクセスを提供

AWS RegionAWS Edge Location

AWS Cloud

AWSグローバルネットワークを活用し、高速化と安定化を実現
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CDNとしてCloudFrontが提供すべきもの
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性能 :CloudFrontが遅かったら、全体が遅くなる

拡張性 : CloudFrontがスケールしなかったらリクエストが
さばけない

可用性/セキュリティ: CloudFrontが止まったらすべてが止
まる



© 2019, Amazon Web Services, Inc. or its Affiliates. All rights reserved. Amazon Confidential and Trademark



© 2019, Amazon Web Services, Inc. or its Affiliates. All rights reserved. Amazon Confidential and Trademark As of  11/01/2019



50%+ 
35% 

Hundreds of thousands
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Edge Location Expansion Story
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Global

2017/10/31
100th PoP

2019/10/24
200th PoP

2年で倍
日本向けで最大 34%、オーストラリア向け
で最大 28%

2018/9 日本向けで最大 34%、オースト
ラリア向けで最大 28%値下げ

2019/10 南米向けで最大 56%値下げ



CloudFront Infrastructure in Japan
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Global Tokyo

Edge Location Expansion Story in Tokyo 2019/10/21
16 PoP in Tokyo

Tokyo is 100th

PoP Location

2年で3倍以上増強

東京は最大のCloudFront PoPを持つ都市
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【Amazon Web Services ブログ】TCP BBR 輻輳制御による Amazon CloudFront のパフォーマンス向上
https://aws.amazon.com/jp/blogs/news/tcp-bbr-congestion-control-with-amazon-cloudfront/

Client-CloudFront間の高速化/安定化

https://aws.amazon.com/jp/blogs/news/tcp-bbr-congestion-control-with-amazon-cloudfront/
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Local ISP

AWS Edge Serviceを利用した高速化、安定化（Edge-Origin）

AWS Edge Servicesを利用することでネットワークの利用を最適化

なるべくユーザーに近いネットワークでアクセスを提供
AWS Global Networkを活用し、高速化と安定化を実現

AWS RegionAWS Edge Location

AWS Cloud

Client - CloudFront CloudFront-Origin



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS Global Infrastructure

AWS Global Infrastructure
• 69 Availability Zones within 22 geographic 

Regions around the world
• Has announced plans for 13 more 

Availability Zones and 4 more AWS Regions 
in Indonesia, Italy, South Africa, and Spain.

200 CloudFront PoPs
• 189 Edge locations
• 11 Regional Edge Caches
• 77 cities across 37 countries

AWS Global Network
• Redundant 100 GbE network

• 100% encrypted between facilities

• Private network capacity between
all AWS Region, except China
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https://infrastructure.aws/
As of  11/01/2019
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https://infrastructure.aws/
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Local ISP

Edge Serviceを利用した高速化、安定化(インジェスト)

AWS Elemental MediaConnectまたはAWS Global Acceleratorを
利用することでLIVEのフィードもAWS Global Networkを活用し、

高速化と安定化を実現

AWS RegionAWS Edge Location

AWS Cloud

Client - CloudFront CloudFront -Origin

Live Channel 
Source

Ingest

AWS Global Network
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Sample Media Streaming Customers

“We selected Amazon CloudFront as our CDN because we can deliver high-
quality HLS video at a high bit rate to more than 87 countries. With the 
'pay-as-you-go' model for CloudFront we control our spending, and using 
Amazon CloudFront ended up being six times cheaper than another CDN 
vendor. We are also using Lambda@Edge to provide the best user 
experience possible, ... Viewers enjoy a smooth playback quality. This 
capability was implemented, tested, and deployed in just one 
week.” Founder and CEO, Okast

“After testing a selection of CDNs for our video-on-demand needs, we 
selected Amazon CloudFront for the superior performances in terms of video 
start time, throughput, and the lower rebuffering rate. We love how easy it 
is to set up a distribution, having the full control over the features, as well as 
the seamless integration with other AWS services such as Amazon S3. On 
top of that, we like the security features in CloudFront such as the signed 
URL we use to secure the distribution of our content.”                             
System and Network Manager, M6

https://okast.tv/en/
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WinTicket: 競輪投票サービスの動画配信システム

AWS Media Services を利用し、
競輪レース映像を高画質・低遅延の
ライブ動画配信システムを実現

Problem Statement
• 全国 40 以上の競輪場からレース開催状況に

応じて受信し、配信するという複雑なワークフ
ローへの対応

• 同種競合サービスと同等以下のレイテンシでの
配信の実現

Challenge
- エンジニア5名のみで冗長構成をとった

高い可用性をもつ配信システムを開発・運用
- 競輪レースのライブ配信のある時間帯のみ

稼働させることで運用費用を削減

Business Benefits
- 配信ワークフローの開発工数を抑えつつ

高可用なライブ動画配信システムを実現
- 競合と比較し 2/3 のレイテンシを達成
- サーバレス構成による配信管理ツールを採用し

配信システムの運用コストを最適化

（出展）
クラウドネイティブ動画配信の実現方法とビジネスへの活用例 2019/8/28
江頭 宏亮様, 株式会社サイバーエージェント
https://aws.amazon.com/jp/blogs/news/20190828media-event-cloud-native-video-streaming-
usecase/

WinTicket 、 AWS メディアサービスで競輪ファンに高画質レース映像を低遅延ライブで提供
https://aws.amazon.com/jp/blogs/news/winticket-provides-high-quality-keirin-live-video-to-
speed-bicycle-race-fans-with-aws-media-services/

https://aws.amazon.com/jp/blogs/news/20190828media-event-cloud-native-video-streaming-usecase/
https://aws.amazon.com/jp/blogs/news/winticket-provides-high-quality-keirin-live-video-to-speed-bicycle-race-fans-with-aws-media-services/
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昨日のセッションですが…

メディア業界におけるクラウド活用最新事例2019
として、
• 株式会社フジテレビジョン

金森 健彦 様
• 北海道テレビ放送株式会社

三浦 一樹 様
• 株式会社U-NEXT

柿元 崇利 様
• アマゾンジャパン合同会社

北迫 清訓
• アマゾンウェブサービスジャパン株式会社

金目 健二

に登壇いただきました

内容はAWS Blogに追って公開される予定です
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WebBrowser

TV

株式会社フジテレビジョン： AWSで世界初！！
FIVB ワールドカップバレーボール 2019 超低遅延配信

Problem Statement
• 「放送と通信の融合」、「同時再送信」と

いったテレビを取り巻く環境の変化→新技術
の必要性

• リッチな視聴体験を求める視聴者の増加

Challenge
- リアルタイム視聴である”セカンドスクリー

ン” 、SNSを操作しながら見る“ながら視聴”
を実現するため超低遅延配信

- 数万人規模の同時視聴数を支える構成

Business Benefits
- 数万人規模への超低遅延配信（約3秒）
- 開催期間中の一カ月に渡り安定配信
- マネージドサービスを利用し短工期（3週

間）、且つ運用負荷のかからない体制の構築

AWS Media Servicesを利用し、約3秒遅延で数万人
規模の同時視聴に対応
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Transfer-Encoding: chunked をサポート
Chunk 単位で転送することで Segment 全体の書込
完了を待たず再生を開始でき、配信遅延を抑える
ことが可能
AWS Media Blog で3秒未満の超低遅延配信方法について紹介

https://aws.amazon.com/about-aws/whats-new/2019/04/aws-elemental-mediastore-now-supports-
chunked-object-transfer-to-enabling-ultra-low-latency-video-workflows/

Low Latency Streaming with Amazon CloudFront
Glass to Glass latency of 3-4 seconds with chunk transfer encoding

• Transfer-Encoding: chunked をサポート
• Chunk 単位で転送することで Segment 全体の書込完了を待たず

再生を開始でき、配信遅延を抑えることが可能

• AWS Media Blog で3秒未満の超低遅延配信方法について紹介

https://aws.amazon.com/blogs/media/lower-latency-with-aws-elemental-mediastore-chunked-object-transfer/
https://aws.amazon.com/about-aws/whats-new/2019/04/aws-elemental-mediastore-now-supports-chunked-object-transfer-to-enabling-ultra-low-latency-video-workflows/
https://aws.amazon.com/blogs/media/lower-latency-with-aws-elemental-mediastore-chunked-object-transfer/
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マルチビットレート
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配信サーバ群

Adaptive Bitrate (ABR)
低ビットレートから高ビットレートのコンテンツを複数用意し、
回線状況にあわせて動的にビットレートを変更できるようにする
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Traditional Adaptive Bitrate Technologies
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Encoding and Distribution Using Chunked Transfer Encoding

3rd Party Live 
Encoder

Chunked Transfer
Coding Encoding

AWS 
Elemental

MediaStore
Media-Optimized

Storage and Origin

Amazon
CloudFront
Content Delivery

Network

Chunked Transfer
Encoding

Traditional Adaptive 
Bitrate Technology
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Glass to Glass latency of 3-4 seconds with chunk transfer encoding

"Chunked CMAF allows us to offer our customers another cutting-edge solution to help solve their problems. From live
sports to teleshopping – latency is an issue. Now we can we eliminate this headache with an end-to-end solution, from
ingest through to the end user; with 3 second latency! »

LHLS-fMP4

2 秒セグメント / 
50ms チャンクで作成

MediaStore container 
with Chunked Object 

Transfer

チャンクを受け取る
とすぐCDNへ転送

CloudFront can access 
the segment as soon as 

the first chunk is 
available

チャンクを受け取る
とすぐPlayerへ転送
（セグメントの全量が

バッファリングされるま
で待たない）

Tunable player-side 
buffer to compensate for 

adverse network 
conditions

チャンクを受け取る
とすぐ再生を開始

（セグメントの全量が
バッファリングされるま

で待たない）

– Adam Smith – Founder & CEO – Simplestream Ltd
https://aws.amazon.com/blogs/media/lower-latency-with-aws-elemental-mediastore-chunked-object-transfer/

https://aws.amazon.com/blogs/media/lower-latency-with-aws-elemental-mediastore-chunked-object-transfer/
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Security: インターネットは誰からでもアクセスできるネットワーク

Data 
Center

End Users

DDoS

Web Exploits

Bots

• Security
• 認証
• 暗号化 (TLS)
• 階層防御

• Availability
• 耐久性、フォルトトレランス
• 大量リクエストを処理できる

キャパシティ
• 悪意のあるトラフィックから

の防御

• Performance
• ルーティング
• スロットリング

• Alerting & Monitoring

Dynamic 
applications

Personalized 
Content

Static assets

API

悪意のある
リクエスト

電波とは異なるアクセスがあり、考慮が必要となる
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脅威のタイプ

SQL Injection

Cross-site Scripting (XSS)

OWASP Top 10

Common Vulnerabilities and 
Exposures (CVE)

HTTP Floods

Reflection Attack

Crawlers

Content Scrapers

Scanners & Probes

Denial of Service アプリケーション脆弱性 Bad Bots
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統合されたセットアップウィザードに
より最小限の作業で利用可能

運用のオーバーヘッドを最小化するために、
AWSのサービスメトリクスとの統合
（CloudWatch Metrics）

可視性の提供

経済的な保護も合わせて提供

AWS Shield

Amazon CloudFrontの顧客は2018 年には 84,289 件の DDoS (Distributed Denial of Service) 攻撃から自動的に
保護されました。これには、1.4 Tbps の Memcached リフレクション攻撃が含まれます。
Amazon Web Services ブログ（https://aws.amazon.com/jp/blogs/news/200-amazon-cloudfront-points-of-presence-price-reduction/）

https://en.wikipedia.org/wiki/Reflection_attack
https://aws.amazon.com/jp/blogs/news/200-amazon-cloudfront-points-of-presence-price-reduction/
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Application Level Protection with AWS WAF

AWS Lambda ベースのセキュリティオート
メーションを利用することによる自動化

AWS マーケットプレイスで提供される
Managed Rulesを利用することでより容易
に利用が可能

カスタムルールを利用することによる環境
に合わせた保護の提供

Amazon CloudWatchメトリクスや3rd
Partyのログ管理ツールとの統合が可能AWS WAF
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Security is our Top Priority
Compliance Standards CloudFront

PCI DSS Yes
ISO 27001 Yes
ISO 27002 Yes
ISO 9001 Yes
ISO 27017 Yes
ISO 27018 Yes
SOC 1/2/3 Yes
HIPAA Yes
GDPR Yes
Regional audits
• Germany C5
• Australia’s IRAP/IRAP Protected
• Singapore’s MTCS
• Korea’s K-ISMS 

Yes
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オリジン

Regional
Edge Cache

オリジン

Edge Locations

RECなしの構成 RECありの構成

オリジンインフラの保護
キャッシュヒット率向上機能/Regional Edge Cache（REC）

ダ
イ

ナ
ミ

ッ
ク

コ
ン

テ
ン

ツ

階層化することで
ヒット率を向上

キャッシュしない場合は
直接オリジンにアクセス

オリジンの保護
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オリジンインフラの保護
Automatic Flash Crowd Protection

オリジン

REC

Edge

• 同時に大量リクエストが発生 フラッ
シュクラウド/Flash Crowd）した場
合、最初のリクエストをオリジンに
送り、負荷低減を実現する仕組み

• オリジンがAWSにある場合はネット
ワークもAWS Global Networkを使
うがAWS以外のオリジンでも同様の
機能を提供



© 2019, Amazon Web Services, Inc. or its Affiliates. All rights reserved. Amazon Confidential and Trademark

視聴体験向上のためのCloudFrontの取り組み

AWS re:Invent 2018: Amazon Prime Video: Delivering the Amazing Video Experience (CTD203-R1):https://www.youtube.com/watch?v=2YAz20284FI

安定した配信のためにCloudFront を利用

CloudFrontの利用量は年々順調に増加（2年で6倍）様々なトラフィックコントロール機能を利用

https://www.youtube.com/watch?v=2YAz20284FI
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まとめ / Amazon CloudFrontの特長
• Cloud-Native Content Delivery Network

• 必要な時に、必要なだけ、低価格で利用可能
• 10+ YEAR EXPERIENCE（近年日本国内、全世界でPoPの数を大幅に増強）

• AWSのサービスとの統合/統一化
• AWS Global Network

• Regionからのデータ転送量（Out）の費用がゼロ（CloudFrontの費用のみ）
• 管理コンソール、API、CloudWatch Metricsの利用 などなど
• AWS Media Servicesはもちろん、Machine Learningなどのサービスの利用も

• Security
• 多くのコンプライアンスへの対応やDDoS対応、WAF機能との連携で高いセキュ

リティ機能も提供

• 多くのメディアのお客様にて動画配信（Live/VOD）でご利用いただいている
• 単一CDNとしての利用だけではなくマルチCDNの1つとしての利用も含む

• 「安定した視聴環境」としてAmazon CloudFrontをぜひご利用ください
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