STOPPING TOBACCO
ORGANIZATIONS & PRODUCTS

sl Protegendo o sistema de

Global

rastreamento de tabaco
do seu pais contra a
industria do tabaco

O Protocolo para Eliminar o Comércio
Ilicito de Produtos de Tabaco (PTI) requer
um sistema global de rastreamento de
tabaco.

Esse sistema foi desenvolvido a luz de
evidéncias contundentes do envolvimento
da indastria do tabaco no contrabando

de seus proprios cigarros? e foi
deliberadamente destinado a interromper
esse envolvimento.

expose 1
tobacco
.org



Protegendo o sistema de rastreamento do seu
pais contra a industria do tabaco

Resumo Executivo

O Protocolo para Eliminar o Comércio Ilicito de Produtos de Tabaco (PTI) requer
um sistema global de rastreamento do tabaco.” Macos de cigarros e o tabaco de
enrolar precisam ser marcados com uma identificagdo Gnica e segura, para que
possam ser rastreados desde o ponto de fabricacdo até o ponto em que todos
os impostos foram pagos. Se eles acabarem no mercado ilicito, poderdo ser
rastreados para identificar onde o problema surgiu e onde foram originalmente
fabricados.

Esse sistema foi desenvolvido a luz de evidéncias contundentes do envolvimento
da industria do tabaco no contrabando de seus préprios cigarros? e foi
deliberadamente destinado a interromper esse envolvimento. Por esse motivo, o
protocolo diz especificamente que a responsabilidade pelo rastreamento ndo pode
ser delegada a industria do tabaco.’

As evidéncias mais recentes sugerem que a industria do tabaco, incluindo as
grandes empresas de tabaco do mundo, continua envolvida no contrabando.?
Portanto, elas tém um claro interesse em tentar controlar os sistemas de
rastreamento. Isso permitiria que continuassem esse envolvimento com
impunidade, evitando assim os pagamentos de impostos e os litigios em potencial.

Alinhado a isso, pesquisas sobre documentos vazados da industria e outros
materiais revelam que as grandes empresas de tabaco estdo buscando alcangar
esse controle por meio de um esforgo elaborado e dissimulado, implementado
ao longo dos anos. Elas passaram a controlar a maioria dos dados sobre o
contrabando de tabaco e usaram isso para exagerar o problema da falsificacdo
e o envolvimento de pequenos concorrentes locais, enquanto obscureciam seu
proéprio envolvimento,* convencendo assim os governos de que sao vitimas,

e nao os autoras do contrabando. Para aumentar sua influéncia, elas fizeram
pagamentos as autoridades e agéncias reguladoras destinadas a responsabiliza-
las.>>7 Utilizam cada vez mais terceiros, geralmente ex-policiais,® para apresentar
seus dados e aumentar a credibilidade de seus casos. Agora, elas desenvolveram
seu proprio sistema digital de verificacdo de impostos, que estdo promovendo
como sistema de rastreamento e usando terceiros para afirmar que sdo
independentes da indUstria.3>¢ Se os governos permitirem que esse sistema seja
implementado, perderdo sua capacidade de controlar o contrabando de tabaco.

Este documento resume esta pesquisa. O objetivo é alertar as agéncias
reguladoras e os departamentos governamentais sobre esse escandalo, que
deve ser exposto e interrompido para garantir que um sistema funcional e
independente de rastreamento possa ser implementado. Somente isso, e ndo um
sistema controlado pela industria do tabaco, ajudara a reduzir o contrabando de
tabaco e a aumentar as receitas do governo.

Parte 1 descreve as Parte 2 descreve as ta- Parte 3 explica o que
evidéncias do envolvi- ticas usadas para atingir podemos esperar a
mento da inddstria no esse objetivo e explica segquir, o que funciona
contrabando de tabaco, como a industria procu- € 0 que 0S governos
tanto passado quanto rou enganar governos, devem fazer.
presente, e suas moti- agéncias reguladoras, a

vagoes para controlar o midia e o publico.

rastreamento do tabaco.
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Protegendo o sistema de rastreamento do seu
pais contra a industria do tabaco

As empresas do tabaco...

...tém um longo histérico de
cumplicidade no contrabando de
tabaco

...podem se beneficiar do
contrabando de tabaco

...ainda estdo envolvidas no
contrabando de tabaco (os
cigarros das empresas de tabaco
representam cerca de dois tercos
do mercado ilicito)

0 envolvimento das empresas de tabaco em ilicitos e por
que elas querem controlar os sistemas de rastreamento

No final dos anos 90, evidéncias contundentes dos préprios documentos das
grandes empresas de tabaco mostraram que elas estavam orquestrando o
contrabando de seus préprios cigarros em grandes quantidades em todo o
mundo. Um terco® das exportacoes mundiais de cigarros estavam acabando

no mercado ilicito. Os préprios documentos da indUstria mostraram que o
contrabando era uma parte essencial de sua estratégia de negdcios.’® As grandes
empresas de tabaco estavam abastecendo alguns mercados'' quase totalmente
com cigarros contrabandeados, e mais tarde foram implicadas no crime
organizado.” De 1998 a 2008, além das pesquisas e publicacoes da imprensa
sobre sua ma conduta, a inddstria enfrentou uma série de inquéritos, acordos
legais' e processos judiciais.' ' Alguns as julgaram culpadas de envolvimento'
e outros pretendiam responsabiliza-las. Foi comprovado que todas as quatro
maiores empresas de tabaco - British American Tobacco (BAT), Philip Morris
International (PMI), Japan Tobacco International (JTI) e Imperial - e varias de suas
subsidiarias eram cimplices.'¢®

Uma parte essencial da resposta internacional a ma conduta da industria do
tabaco foi o desenvolvimento do artigo 15 da Conven¢do-Quadro para o Controle
do Tabaco (FCTC) e, eventualmente, do Protocolo para Eliminar o Comércio Ilicito
de Produtos do Tabaco (ITP)." Embora o ITP pretenda eliminar todas as formas
de tabaco ilicito por meio de um pacote completo de medidas, ele se concentra
particularmente em garantir a cadeia de suprimentos de produtos de tabaco
legalmente fabricados usando um sistema eficaz de rastreamento.

Por que as empresas de tabaco seriam cimplices no contrabando de tabaco?
Pode parecer contraintuitivo, mas o contrabando de tabaco beneficia as
empresas de tabaco de varias maneiras.?>'*?' A razao mais dbvia é que o tabaco é
um produto altamente tributado e, portanto, se contrabandeado, as empresas
de tabaco evitam pagar os impostos devidos - sejam impostos sobre consumo
ou impostos de importacdo. Além disso, como o tabaco contrabandeado é muito
mais barato do que o tabaco legal (ja que n&o é tributado), as empresas de tabaco
vendem mais. Em particular, elas vendem mais aos fumantes mais sensiveis ao
preco, o que inclui criancas. Os documentos da industria mostram que ela sabe
que o tabaco barato é essencial para garantir que as criancgas tenham acesso ao
fumo.??

Isso significa mais lucro, porque as empresas de tabaco ganham dinheiro quando
vendem ao distribuidor e seu lucro por maco é o mesmo, independentemente
de seus cigarros acabarem no mercado contrabandeado ou ndo. O tabaco ilicito
também mina a eficacia das medidas de controle do tabaco que, de outra forma,
reduziriam as vendas da indUstria. Mais obviamente, ele mina a eficacia da
tributacdo do tabaco, o meio mais eficaz de reduzir o uso do tabaco.?

Mas o contrabando também prejudica outras medidas de controle do tabaco. Por
exemplo, produtos contrabandeados geralmente ndo apresentam os avisos e
imagens corretos de adverténcia de satde.?*?*

Essas motivacdes ndo mudaram, e h evidéncias crescentes de que, apesar de
suas reivindicagcdes muito publicas de ter mudado (ver parte ?), a indGstria do
tabaco, incluindo as grandes empresas, permanece envolvida e se beneficia
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pais cont

ra a industria do tabaco

Uma parte essencial da resposta internacional a ma
conduta da industria do tabaco foi o desenvolvimento

do artigo 15 da Convencao-Quadro para o Controle do
Tabaco (FCTC) e, mais tarde, do Protocolo para Eliminar o
Comeércio Ilicito de Produtos do Tabaco (ITP)

...e, portanto, tém um claro
interesse em controlar o
rastreamento do tabaco.

do comércio ilicito de tabaco. Analises independentes de diversos dados nos
niveis global, regional e nacional mostram consistentemente que a maioria -
aproximadamente dois tercos - do mercado ilicito de cigarros é composta por
cigarros da industria do tabaco? (ver mais abaixo?®).

A explicacdo mais favoravel para a indlstria do tabaco é que ela esté falhando no
controle de sua cadeia de suprimentos, com os produtos vazando para o mercado
ilicito.

Isso pode assumir vérias formas, incluindo excesso de oferta, subproducao e
"round tripping". Por exemplo, as evidéncias mostram que as grandes empresas
de tabaco tém superproduzido cigarros em alguns mercados (por exemplo,
Ucrania®’), sabendo que eles acabardo em canais ilicitos. Elas também continuam
fornecendo em excesso para jurisdicoes de impostos mais baixos, com o produto
sendo contrabandeado de volta para o pais de destino, evitando assim impostos
de consumo domésticos ("round tripping"). A BAT foi multada recentemente por
isso.?® Além disso, empresas de tabaco menores em alguns paises africanos e no
Paraguai estdo agora igualmente envolvidas em tais préticas, em parte porque
aprenderam com as grandes empresas de tabaco.3?°*

As empresas de tabaco visam evitar a culpabilidade terceirizando a distribuicdo

a terceiros. No entanto, documentos vazados da BAT também mostram que, em
violagdo aos acordos legais firmados com a Unido Europeia, ela continuou usando
um distribuidor conhecido por estar envolvido anteriormente em contrabando

e que, como no passado, alguns desses cigarros acabavam no mercado ilicito

e que os funcionarios da BAT tentavam encobrir isso.3 E claro que a indUstria

do tabaco poderia controlar muito mais de perto seus distribuidores e cadeia

de suprimentos, como fazem outras empresas de bens de consumo em rapida
evolucdo, mas como o tabaco é um produto altamente tributado, parece que a
industria ndo deseja fazé-lo.

Outras evidéncias - de relatérios do governo?', delatores®, jornalistas
investigativos?” e documentos vazados da indUstria® - sdo mais contundentes e
sugerem que as grandes empresas de tabaco estdo mais ativamente envolvidas
na facilitacdo do contrabando de seus produtos. Por exemplo, ex-funcionarios da
JTI descreveram "contrabando desenfreado"*? pela empresa em todo o Oriente
Médio, RUssia, Moldavia e Balcas. Documentos vazados mostram que a BAT
suspeitava que a JTI estava facilitando o contrabando na Africa.3

O problema descrito acima - envolvimento continuo da indUstria do tabaco no
contrabando de tabaco - seria resolvido por um sistema eficaz de rastreamento
executado independentemente da indistria do tabaco. De fato, esse é o objetivo
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Protegendo o sistema de rastreamento do seu
pais contra a industria do tabaco

...y, por lo tanto, tienen
un interés especial en
controlar el seguimiento y
localizacion del tabaco

de tal sistema de rastreamento: controlar as cadeias de suprimentos das
empresas de tabaco.

Dado o grande volume de produtos da industria do tabaco atualmente no
mercado ilicito, se esse sistema fosse implementado, as empresas de tabaco
enfrentariam maiores pagamentos de impostos, multas e até a ameaca de
outros litigios relacionados ao contrabando de tabaco. Além disso, uma vez que
todos os cigarros de empresas de tabaco hoje vendidos no mercado ilegal sejam
totalmente tributados, o consumo global de tabaco inevitavelmente diminuiria,
diminuindo ainda mais os lucros da industria.

Ainddstria, portanto, tem motivac¢oes claras para controlar e minar esse
rastreamento. Alinhado a isso, documentos vazados da indUstria mostram

que ela teme tanto o custo quanto a falta de controle sobre os sistemas de
rastreamento, particularmente os sistemas aprimorados de selo de imposto,
administrados por outros.® Ceder o controle a indUstria do tabaco prejudicaria
fundamentalmente o protocolo de comércio ilicito e os esfor¢os globais para
reduzir o contrabando de tabaco.
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Para consegquir isso, as grandes
empresas de tabaco tém...

...usado dados enganosos e
cobertura da imprensa para se
apresentarem como vitimas

do contrabando de tabaco, ao
repetidamente falharem em
controlar sua prépria cadeia de
suprimentos

Como as grandes empresas de tabaco tém procurado criar
confusao e controlar sistemas de rastreamento

Muitos governos e agéncias reguladoras que trabalham para reduzir o
contrabando de tabaco ficardo chocados com o que leram acima - que as grandes
empresas de tabaco continuam envolvidas no contrabando e estdo tentando
minar o protocolo de comércio ilicito. Isso ocorre porque as empresas de
tabaco fizeram um esforgo conjunto para criar confusdo. A partir do momento
em que seu envolvimento no contrabando foi exposto no final dos anos 90,
elas trabalharam para converter um desastre de relacoes publicas em uma
possivel histéria de sucesso. Apesar de serem o péria fornecedor de produtos
ilicitos, elas alegaram que haviam mudado - que ndo sdo mais autoras, mas
agora vitimas de novas formas de contrabando, principalmente falsificacao.
Elas agora argumentam que os governos nao devem mais responsabiliza-las
pelo contrabando e, em vez disso, devem trabalhar em parceria com eles, o que
muitos fazem agora por engano.?

Documentos vazados da industria ajudam a explicar esse plano, e pesquisas
mostram como as grandes empresas de tabaco usaram seus vastos recursos? 5
para controlar todos os aspectos desse debate e, assim, criar essa confusao.?'%?!

As grandes empresas de tabaco enfatizam continuamente os problemas das
falsificacoes®® e dos "brancos ilicitos"*’, porque estas sdo formas ilicitas pelas
quais elas ndo sdo responsabilizadas e pelas quais seus negdcios sofrem. As
falsificacbes sdo produtos que ostentam grandes marcas comerciais sem o
consentimento da industria. Os brancos ilicitos, mais precisamente conhecidos
como "brancos baratos"*, porque nem sempre sdo vendidos ilegalmente,

sdo cigarros produzidos legalmente, geralmente por pequenos fabricantes, e
vendidos mais barato - frequentemente, mas nem sempre, ilegalmente.

Brancos baratos sdo uma ameaca particular para os principais fabricantes de
tabaco, porque, seja vendidos legal ou ilegalmente, geralmente sao mais baratos
e, portanto, tendem a prejudicar suas vendas.3®

E verdade que a natureza do comércio ilicito mudou desde que as empresas

de tabaco foram pegas no final dos anos 90. No passado, o mercado ilicito de
tabaco era inteiramente composto por produtos da grande industria do tabaco.
Agora, também inclui esses outros produtos. No entanto, também esta claro que
a industria do tabaco exagera esses problemas para se pintar como vitima de
contrabando. A realidade é que as falsificacdes e os brancos baratos representam
uma pequena proporc¢ao do mercado ilicito de cigarros em comparacdo aos
produtos da industria do tabaco. Conforme descrito acima, os ilicitos da inddstria
do tabaco compreendem de 60% a 70% do mercado ilicito. Em contraste, estima-
se que os produtos falsificados representem apenas 5% a 8% e que os brancos
baratos estejam entre um quinto e um ter¢o, dependendo do conjunto de dados.?

A situacdo com os brancos baratos é ainda mais complexa, com evidéncias de
que as grandes empresas de tabaco podem estar envolvidas e, portanto, serem
responsaveis por uma proporcao ainda maior do mercado ilicito de cigarros

do que os dados acima sugerem. Por exemplo, na Unido Europeia, relatérios
encomendados pela industria do tabaco rotularam repetidamente a marca
"Classic" (repetidamente uma das marcas mais apreendidas no mercado ilicito)
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As grandes empresas de tabaco apoiaram suas alegacoes
enganosas sobre a proeminéncia de cigarros falsificados
e ilicitos financiando e promovendo dados e relatoérios
falsificados sobre o comeércio ilicito de tabaco

...se apresentaram como a
solugdo para o problema, apesar
das crescentes evidéncias de que

o0 oposto é verdadeiro

como marca branca ilicita. De fato, a Classic era uma marca da Imperial Tobacco
sendo fabricada na Ucrania.>* Alinhado a isso, pesquisas também sugerem que
as grandes empresas de tabaco sdo proprietdrias de algumas marcas brancas
baratas. Por exemplo, a marca Premier pertence, no Peru, a uma subsidiaria

da BAT, na Russia, a uma subsidiria da JTI, e, no Uruguai, a uma subsidiaria da
PMI%*. Mesmo onde as grandes empresas de tabaco ndo estao envolvidas, as
evidéncias indicam que os fabricantes de cigarros brancos baratos aprenderam
efetivamente seu comércio com as grandes empresas de tabaco.?

As grandes empresas de tabaco apoiaram suas alegacdes enganosas sobre

a proeminéncia de cigarros falsificados e ilicitos financiando e promovendo
dados e relatérios falsificados sobre o comércio ilicito de tabaco. De pesquisas
em pequena escala*® a relatérios das principais empresas de contabilidade do
mundo*™, a industria do tabaco agora controla a maioria dos dados sobre

o contrabando de tabaco e usa esses dados para gerar cobertura da midia
enganosa e alarmista.** Uma revisdo sistematica recente mostra que os dados
que a industria financia rotineiramente exageram o nivel de ilicitos.*

Também esta claro que as empresas de tabaco, reconhecendo sua falta de
credibilidade nessa drea, pagam a outros - geralmente ex-policiais - para espalhar
sua mensagem na midia.?*° Documentos vazados da indUstria se referem a esses
individuos e organizagdes como "mensageiros da midia"® e "a voz de credibilidade
para o tabaco de contrabando"* e indicam que a BAT usa esses terceiros para
garantir que tenha "uma voz nos féruns de politicas internacionais".*

Esses esforgos significam que as grandes empresas de tabaco ja dominam o
debate sobre o ilicito. O langamento do PMI Impact pela PMI em 2016 - uma
iniciativa de financiamento de US$ 100 milhdes para projetos relacionados ao
comércio ilicito*” - esta piorando ainda mais esse problema, principalmente
porque os 32 primeiros beneficidrios do financiamento (totalizando
aproximadamente US$ 28 milhdes) incluem organizagdes como KPMG, Oxford
Economics e Transcrime, cujos relatérios anteriores para a inddstria do tabaco
foram amplamente criticados. 48"

As empresas de tabaco combinam os dados e as narrativas criadas acima com
outros esforcos de relagoes publicas para criar mais confusao publica e se
associarem aos governos como parceiras na reducdo do comércio ilicito. Esses
esforgos incluem, em nivel nacional:

e Treinamento da patrulha de fronteira e funcionarios da alfandega®?

*  Financiamento de c3es farejadores®?

. Compartilhamento de dispositivos de rastreamento (colocados ilegalmente
nos veiculos de concorrentes da BAT) com as autoridades para permitir
ataquesiilicitos de tabaco a essas concorrentes

. Promogao de memorandos de entendimento ineficazes junto a agéncias
fiscalizadoras e alfandegarias.**
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...confundiram o publico
sobre os impulsionadores do
contrabando de tabaco

...tentaram obter o controle do
rastreamento do tabaco em
todo o mundo, minando assim o
Protocolo de Comércio Ilicito

Documentos vazados da indUstria e outras evidéncias mostram que, na Africa,
por exemplo, a BAT esta pagando funciondrios de pequenas empresas de tabaco
concorrentes para obter dados sobre essas empresas que mostram que elas
também estdo envolvidas em atividades ilicitas. A BAT, por sua vez, compartilha
esses dados com as autoridades fiscais para acusar outras empresas, a0 mesmo
tempo em que nao divulga seu préprio envolvimento. Isso e os pagamentos
vinculados aos funcionarios dessas autoridades fiscais também ajudam a empresa
a cair nas gracas e pinta-la como vitima, e também como solucdo.> Na Africa do
Sul, esses esfor¢os levaram a "captura regulatéria” da BAT da Illicit Tobacco Task
Team, a agéncia intergovernamental de combate ao contrabando de tabaco.**

No nivel internacional, as grandes empresas de tabaco tém financiado
conferéncias de alto nivel sobre ilicitos e as organizacoes internacionais de policia
e anticorrup¢ao que devem responsabiliza-las. Em 2012, por exemplo, a PMI
doou 15 milhoes de euros a Interpol, a maior organizacdo policial do mundo.>> A
PMI também esta usando o PMI Impact (sua iniciativa de financiamento de US$
100 milhdes)*” para permitir que seus executivos se vinculem e estabelecam
credibilidade junto a Organizacdo Mundial das Alfandegas, a Organizacao para
Cooperacao e Desenvolvimento Economico (OCDE), a Europol e a varias agéncias
das Nagoes Unidas, incluindo o Escritério das Nagoes Unidas sobre Drogas e
Crime. Por exemplo, representantes de cada uma dessas organizagoes e varias
outras se apresentaram em um evento do PMI Impact sobre comércio ilicito em
2017.%¢ Coletivamente, isso criou mensagens publicas e uma poderosa rede de
organiza¢des que apoiam a posicdo enganosa da industria sobre ilicitos.

Apesar de se beneficiarem do contrabando de tabaco, e continuarem sendo

a principal fonte de cigarros contrabandeados, as grandes empresas de

tabaco argumentam que as politicas de controle do tabaco sdo a causa-raiz*®

do comércio ilicito. Historicamente, as empresas de tabaco, ao orquestrar

o contrabando de seus produtos, argumentavam que os impostos sobre o
tabaco60 levavam ao contrabando. Agora, a fim de desencorajar os paises a
implementarem politicas efetivas para reduzir o uso do tabaco, elas argumentam
que quase todas®' as politicas de controle de tabaco levardo a aumentos no
comércio ilicito. Na realidade, o contrabando é um problema multifacetado.
Questdes como corrup¢do, presenca de redes criminosas, cumplicidade na
industria e fraca capacidade de fiscalizacdo do governo séo fatores importantes.¢?
Também esta claro que as taxas de contrabando e tabagismo cairam em paises
que continuaram a implementar altos impostos sobre o tabaco em combinagao
com politicas eficazes de controle do tabaco, ao mesmo tempo em que
responsabilizam a industria.?’

Pesquisas reuniram diversos conjuntos de documentos vazados da industria para
mostrar que as grandes empresas de tabaco, apesar de anos de animosidade,
tém trabalhado em colaboragao para obter o controle do sistema global de
rastreamento no ITP, minando, assim, seu proprio objetivo e exigéncia de
independéncia.’¢33 63

Esses documentos sugerem que sua estratégia envolve quatro elementos-
chave: criar e promover seu proprio sistema de rastreamento, conhecido como
Codentify; opor-se ativamente a sistemas alternativos baseados em selos fiscais
para convencer os governos de que sdo inferiores ao Codentify; disfarcar seus
vinculos com o Codentify, usando um nimero crescente de terceiros para
promové-lo e renomeando-o Inexto Suite; e, em suas préprias palavras, "moldar
proativamente as regulagoes T &T" para permitir o exposto acima.?#3364
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Alianca Transnacional de

Combate ao Comércio Ilicito
(TRACIT)

Uma das organizagoes presentes no evento
do PMI Impact®¢ é a Alianga Transnacional
de Combate ao Comércio Ilicito. A TRACIT
foi lancada em 2017, com o objetivo de criar
cooperagao entre empresas e governo no
que diz respeito as respostas regulatérias
ao comércio ilicito.’” A PMI é membro, e
recebeu patrocinio de pesquisa da BAT,

JTl e PMI, incluindo financiamento do PMI
Impact.’”

A TRACIT representou os interesses da
industria no nivel do governo em paises
de varias regiées, incluindo Asia, América
Latina, Europa, Oriente Médio e Africa’

e, em 2019, co-organizou uma reunido
sobre comércio ilicito em parceria com

a Conferéncia das Nag¢oes Unidas sobre
Comércio e Desenvolvimento.>® A TRACIT
é, portanto, um exemplo do patrocinio

da inddstria do tabaco a terceiros, que
produzem pesquisas sobre comércio ilicito,
bem como do uso da industria de terceiros
para cairem nas gragas dos governos como
parceiras na reducao do comércio ilicito.

O Codentify foi desenvolvido inicialmente pela PMI como um sistema de
autenticacdo nao seguro para determinar se um produto é auténtico ou
falsificado e, posteriormente, adaptado para uso como um sistema digital de
verificacdo de impostos. Especialistas, incluindo insiders da indUstria do tabaco, o
criticaram como um mecanismo ineficiente® e ineficaz®* de rastreamento. Apesar
disso, vérias fontes66 afirmam que a tecnologia Codentify foi usada em 50 a

100 paises em todo o mundo. Dados os niveis de comércio ilicito da industria do
tabaco detalhados acima, isso por si sé deve sinalizar que o Codentify é ineficaz.

Em 2008, comecaram as negociacdes para o ITP. Em 2010, a PMI licenciou o
Codentify gratuitamente para seus principais concorrentes que, em troca,
concordaram em trabalhar coletivamente para promover Codentify para os
governos.® Em 2011, formaram a Digital Coding and Tracking Association67 para
executar esse papel. Este foi o primeiro de muitos terceiros que a inddstria usou
para obter o controle do rastreamento.?

Em 2016, depois que a Digital Coding and Tracking Association foi exposta como
um grupo de fachada da industria do tabaco®, a PMI vendeu o Codentify (por,
supostamente, apenas 1 franco sui¢o?®) para uma empresa de tecnologia recém-
criada chamada Inexto, e afirmou®® que "a Inexto é totalmente independente da
indUstria do tabaco". No entanto, varios dos principais executivos da Inexto sdo
ex-funcionéarios da PMI e co-criadores do Codentify?, e os Gltimos documentos
vazados®’° mostram que a Inexto permaneceu financeira e operacionalmente
ligada a industria do tabaco por pelo menos 17 meses apés a venda do Codentify,
sem evidéncias de que a independéncia ja foi estabelecida ou foi a intencdo em
algum momento.** Em vez disso, as principais empresas de tabaco se reuniam
regularmente com a Inexto e a utilizavam como parte de seus esfor¢os conjuntos
para influenciar o sistema de rastreamento da UE.>* Ha evidéncias de que a Inexto
também vem promovendo os interesses da indlstria do tabaco para governos

de outros lugares. Por exemplo, os Gltimos documentos vazados descrevem os
planos da Inexto de apresentar uma "proposta da indudstria" em uma reuniao
regional de 2017 da Comunidade Econdmica dos Estados da Africa Ocidental
(CEDEAO).™

As empresas de tabaco também estdo usando outros terceiros em suas
tentativas de ganhar e influenciar licitacoes de rastreamento. Em 2012, por
exemplo, a British American Tobacco (BAT) usou uma empresa dinamarquesa, a
Fracturecode (que um ex-funciondrio da BAT alegou que era "paga" pela BAT), em
uma tentativa fracassada71 de promover o Codentify no Quénia. Em 2017, a Atos
(envolvida no desenvolvimento do Codentify3) apresentou uma proposta21 para
uma licitacdo de rastreamento no Chile, oferecendo a implementacdo da solucdo
da Inexto.2172 Mais recentemente, em maio de 2019, a Atos e a Inexto estavam
presentes em uma sessao de briefing para possiveis licitantes sobre um sistema
de rastreamento na Africa do Sul.”®

A luz das crescentes evidéncias do envolvimento continuo da industria do tabaco
em atividadesiilicitas e sua relutancia em controlar sua cadeia de suprimentos, é
muito preocupante a evidéncia de que ela também estéd buscando controlar os
sistemas de rastreamento. Isso deixaria as principais empresas de tabaco capazes
de continuar com essas praticas sem escrutinio externo, evitando pagamentos de
impostos e, assim, minando fundamentalmente o ITP.
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0 que vem a seguir, o que funciona e o que os governos
podem fazer?

O que vem a seguir?

Os governos devem continuar em alerta. Pode-se esperar que as grandes
empresas de tabaco:

.

Mudem o nome de seu produto de rastreamento - ja alterado de Codentify
para Inexto Suite. Outras alteragdes sao possiveis.

Adaptem seu produto para atender a requisitos de licitacoes, mesmo que
estas tenham sido projetadas para excluir sistemas vinculados a indastria.

Continuem usando seus terceiros existentes e criem novos terceiros para
promover seu sistema de rastreamento digital.

Portanto, identificar os mais recentes grupos de fachada, porta-vozes, empresas
vinculadas ou coalizées da industria se tornard cada vez mais dificil.

O que os governos podem fazer?

Sobre rastreamento

1.

Os governos devem garantir que sua implementacdo do ITP, incluindo um
sistema de rastreamento, esteja totalmente de acordo com o Artigo 5.3

da FCTC e o requisito dentro do ITP de que as obrigacdes atribuidas a uma
parte "nao sejam cumpridas ou delegadas a industria do tabaco."'* Isso
exige que os governos rejeitem qualquer sistema de rastreamento baseado
no Codentify ou em propriedade intelectual atualmente ou anteriormente
pertencente a uma das grandes empresas de tabaco.? Para isso, as partes

devem:

a.

rejeitar quaisquer parcerias e financiamento, treinamento ou outros
insumos da industria do tabaco e aqueles que trabalham com ela em
relacdo a sistemas de rastreamento e politicas comerciais ilicitas em
geral.

exigir total transparéncia ao licitar, contratar e implementar sistemas
de rastreamento. As partes devem especificamente:

exigir a divulgacao total dos conflitos de interesses de todas

as organizac¢oes envolvidas, incluindo as que respondem a
licitacoes e envolvidas em todos os elementos de fornecimento,
instalacdo e entrega. Isso inclui provedores de armazenamento
de dados, provedores de identificadores Unicos, fornecedores de
dispositivos antiadulteracdo e aqueles que auditam o sistema.

insistir que esta divulgacao cubra detalhes de (i) vinculos

com empresas de tabaco, com a Digital Coding and Tracking
Association e com o Inexto, (ii) qualquer papel que possam

ter desempenhado no desenvolvimento do Codentify e seus
derivados; e (iii) participacdo em qualquer organizacao comercial

garantir que nenhuma organizagao com vinculos com a industria do
tabaco ou envolvida no desenvolvimento do Codentify ou Inexto Suite
esteja envolvida no fornecimento, instalacdo, entrega ou auditoria

de qualquer elemento do sistema de rastreamento, garantindo que
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esses elementos sejam fornecidos por organizagoes
independentes da industria do tabaco.

d. emlinha com o exposto acima, garantir que a indlstria
do tabaco ndo possa selecionar organizacdes que
fornecerdo elementos de um sistema de rastreamento,
incluindo fornecedores de sistemas de armazenamento
de dados e dispositivos antiadulteracao, geradores de
identificadores Gnicos e auditores.

e. investigar qualquer organizacdo que promova
rastreamento digital (também conhecido como sistema
digital de verificacdo de impostos) para verificar vinculos
com a industria do tabaco. O primeiro passo mais
simples é verificar o nome da organizagdo no site www.
TobacccoTactics.org da Universidade de Bath. Se as
preocupacoes persistirem, o governo deve investigar
mais a fundo e, se necessario, entrar em contato
com a equipe da Universidade de Bath por email ou
comunicagao segura no site exposetobacco.org.

f.  garantir que contratos de sistemas de rastreamento
possam ser cancelados mediante evidéncia do
envolvimento da industria do tabaco em qualquer um
dos aspectos descritos acima.

Os governos devem garantir que eles ou a autoridade
competente designada mantenham o controle direto de seu
sistema de rastreamento através de suas relagoes contratuais
e modelo de governanga. . Isso inclui controle contratual
direto sobre quaisquer provedores de servicos, incluindo
direitos com tais contratos em relacdo aos niveis de servico e
solucoes a serem aplicadas se o sistema for comprometido ou
se for considerado que o prestador de servicos ndo teve um
desempenho adequado, foi negligente ou teve conluio com

a industria do tabaco. Orientagoes detalhadas para as partes
sobre como desenvolver um sistema independente e eficaz de
rastreamento consistente com o ITP estdo disponiveis no Guia
ITP da Alianca da Convencdo-Quadro.

Os governos também devem procurar incluir os seguintes
elementos técnicos importantes em seus sistemas de
rastreamento:

a. Utilizacdo, sempre que possivel, de padroes internacionais
geralmente aceitos relativos a seguranca do
rastreamento.*

b. Componentes da solucdo de fornecedores independentes,
como identificadores Gnicos que diferenciam produtos
(por exemplo, cédigos de barras), recursos de seguranca
que determinam se um produto é genuino (por exemplo,
hologramas, microparticulas, etiquetas moleculares),
dispositivos antiadultera¢cdo que estabelecem a seguranca
do sistema no ambiente de fabricacdo (por exemplo,
cameras, selos, contadores) e dispositivos de autenticacdo
(por exemplo, leitores especializados, aplicativos para

telefones moveis, etc.) que permitem as autoridades
competentes verificar a autenticidade dos identificadores
Unicos e recursos de seguranca.

c. Recursos de seguranca projetados para impedir a
falsificacdo/imitacao, semelhantes aos usados para
carimbos de imposto, passaportes e cédulas de
dinheiro, sujeitos a rigorosos controles de fabricacdo e
cadeia de suprimentos.

Os governos ndo devem tomar o sistema da Unido Europeia

como um exemplo de boas praticas devido as evidéncias da

influéncia da industria em seu desenvolvimento,®? o fato de
fornecedores de solugdes para a industria do tabaco de longa
data terem sido aprovados para implementar o sistema,

e a preocupacdo de que a UE designa responsabilidades

importantes para a industria que podem** violar os requisitos

de independéncia do ITP.33"

As partes, em particular os paises pequenos, devem
considerar cooperar como grupos regionais durante

o processo de licitagdo, possivelmente por meio de
organizagdes regionais de integracdo econémica. Isso
permitiria a elas reunir recursos e melhorar sua posicao de
negociacao, além de ajudar a reduzir as chances de a inddstria
do tabaco capturar o sistema.

No ITP, de maneira mais geral:

6.

As partes devem se lembrar de que tém até 2023 para ter
seus sistemas de rastreamento operacionais. Os paises
preocupados com a interferéncia da indudstria do tabaco
devem, portanto, comparecer a segunda reunido das partes
(MOP2) e pedir ajuda, em vez de contratarem um sistema que
a industria possa controlar.
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7. Aspartes devem lembrar que, embora o rastreamento seja
um elemento crucial na luta contra o comércio ilicito, ndo é
uma solucdo mdagica. O ITP também destaca a importancia
de controles efetivos da aplicacdo da lei e das fronteiras, e
estes também serdo essenciais para a operagao eficaz de
um sistema de rastreamento. Investir nessas areas antes da
implementacdo do rastreamento seria, portanto, sensato.
Conforme observado na recomendacdo 1 acima, é essencial
garantir independéncia em relacdo a industria do tabaco em
todas as dreas. ®

8. Aspartesdo ITP devem trabalhar com o Secretariado da
Convencao-Quadro para estabelecer relagoes de trabalho
com organizagoes intergovernamentais relevantes
(incluindo Organizacdo Mundial das Alfandegas, Escritério
das Nacgoes Unidas sobre Drogas e Crime e Interpol) que
tém um papel a desempenhar nessa area. No entanto, é
vital, dadas as tentativas da industria do tabaco de cooptar
essas organizacoes, que o Artigo 5.3 seja respeitado na
operacionalizagao desses relacionamentos.

Principais mensagens

. Evidéncias crescentes indicam que a indGstria do tabaco
continua envolvida no contrabando de tabaco e, portanto, tem
interesse em influenciar qualquer sistema de rastreamento que
monitore e controle seu suprimento, a fim de evitar o escrutinio
e minimizar os pagamentos de impostos de consumo.

- Astentativas da industria do tabaco de influenciar os sistemas
de rastreamento tornaram-se cada vez mais dissimuladas,
com foco no uso de terceiros com vinculos ndo revelados
com a industria para influenciar processos de aquisicao de
rastreamento e medidas politicas.

- Nenhum governo deve implementar um sistema de
rastreamento vinculado de qualquer forma a indUstria do
tabaco ou aqueles que operam em seu nome. Isso inclui
sistemas baseados em propriedade intelectual atualmente
ou anteriormente pertencente a uma empresa de tabaco. Por
esse motivo, fornecedores que respondem a licitagdes de
rastreamento devem ser investigados atentamente quanto
a vinculos com a indUstria do tabaco e rejeitados, caso tais
vinculos sejam encontrados.

- Os governos devem garantir que mantenham controle total
sobre qualquer sistema de rastreamento, incluindo controle
contratual direto sobre qualquer prestador de servicos (ou
seja, os contratos devem ser entre os prestadores de servigos
e governos ou autoridades governamentais, e ndo entre
prestadores de servicos e a industria do tabaco).
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*Por exemplo: ISO 12931:2012 (que detalha um
processo para identificar recursos de seguranga
apropriados para varias circunstancias), ISO
22382:2018 (que fornece orientacdo em relacdo
aimplementacdo de selos fiscais e programas de
rastreamento de produtos sujeitos a impostos de
consumo) e ISO/IEC 15459-1&4:2014 (que dizem
respeito a geracdo de identificadores Unicos e
agregacao entre varias unidades de embalagem,
COMO Magos, Caixas, etc.)

**Detalhes do debate entre a Alianga da
Convenc¢do-Quadro e a Comissdo Europeia sobre
esse assunto estdo disponiveis aqui: https://www.
fctc.org/update-re-fcas-policy-brief- why-the-eu-
tracking-and-tracing-system-works- only-for-the-eu

Tobacco Tactics

Our rigorously-sourced profiles of the key players, organisations, allies and
techniques of the tobacco industry make Tobacco Tactics a vital resource.
Learn more at www.exposetobacco.org/tobaccotactics
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