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Antrag

der Abgeordneten Dr. Konstantin von Notz, Renate Kiinast, Tabea Ro6Rner,
Dieter Janecek, Luise Amtsberg, Katja Keul, Monika Lazar, Irene Mihalic,
Ozcan Mutlu, Ulle Schauws, Hans-Christian Strobele und der Fraktion
BUNDNIS 90/DIE GRUNEN

Transparenz und Recht im Netz — MaBnahmen gegen Hasskommentare,
,Fake News‘ und Missbrauch von ,,Social Bots*

Der Bundestag wolle beschlieen:

I.  Der Deutsche Bundestag stellt fest:

Hass und Hetze, Beleidigung und Bedrohung, das Schiiren von Vorurteilen und Feind-
bildern scheinen seit geraumer Zeit auch im Internet zuzunehmen. Die Grenzen des
Zulassigen sind aber in der digitalen wie der analogen Welt im Grundsatz dieselben:
Grund- und Menschenrechte gelten fiir alle sich im Internet bewegenden Menschen.
Personlichkeitsrechte, Kommunikationsfreiheiten und Rechte auf Privatheit sind
gleichermafen schiitzenswerte Grundrechte unserer freiheitlichen Ordnung. Die
Rechte anderer diirfen nicht verletzt und gegen die verfassungsmifBige Ordnung darf
nicht verstolen werden. Die bestehenden Straftatbestéinde (zum Beispiel hinsichtlich
Beleidigung, iibler Nachrede, Verleumdung, Volksverhetzung, falscher Verdéchti-
gung, Bedrohung, Aufforderung zu und Billigung von Straftaten) sind ausreichend.
Das gilt grundsétzlich auch flir die Rechtsschutzmdglichkeiten bei Verletzungen der
Personlichkeitsrechte (zum Beispiel Unterlassungs-, Beseitigungs- und Schadenser-
satzanspriiche, Storer- und Verbreiterhaftung). Verletzungen von Personlichkeitsrech-
ten miissen stets mit der durch Artikel 5 Grundgesetz geschiitzten Meinungs- und In-
formationsfreiheit abgewogen werden. Dies darf nicht den Diensteanbietern {iberlas-
sen werden, sondern ist im Streitfall Sache der Gerichte.

Angesichts der Massenhaftigkeit und der schnellen Verbreitung im Netz liegen das
Problem und die rechtspolitische Aufgabe aber darin, die tatsédchlich wirksame Durch-
setzbarkeit bestehender individueller Rechte und des staatlichen Strafanspruchs zu ge-
wihrleisten. Betroffene von Hassreden und die Integritét der Kommunikation im Netz
miissen besser geschiitzt werden. Jede/jeder dritte Internetnutzer ist minderjahrig.
Gleichzeitig sind Kinder und Jugendliche besonders gefahrdet, Opfer von Hate Spe-
ech, Cybermobbing oder Cybergrooming zu werden und dabei nachhaltig in ihrer Ent-
wicklung gestort zu werden. Frauen und Médchen sind iiberdurchschnittlich hiufig
von Hass und Gewalt im Netz, ,digitaler Gewalt“, betroffen. Diese Form von Gewalt
gegen Frauen, die erhebliche seelische und psychische Beschwerden und héufig auch
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den Riickzug aus der Netzoffentlichkeit zur Folge hat, muss stirker beriicksichtigt wer-
den. Die Bundesregierung ist hier jahrelang nicht ernsthaft titig geworden. Berechtigte
Schutzanspriiche laufen unter der GroB3en Koalition bisher ins Leere.

Ebenso fehlt es seit langem an Informationspflichten bei der Verwendung von Com-
puterprogrammen, die menschliche Identitdit und Kommunikation vortduschen
(;,Social Bots®) und zu Zwecken der Manipulation oder Desinformation eingesetzt
werden konnen.

Eine effektive Verhinderung der intransparenten Beeinflussung demokratischer Wil-
lensbildungsprozesse und der missbrauchlichen Nutzung von Social Bots erfordert
eine gesetzliche Verpflichtung zur Offenlegung einer automatisch ausgelosten Kom-
munikation und Verbreitung von Information. Hierdurch soll eindeutig zu erkennen
sein, ob Mensch oder Maschine agiert.

Die Wahrung von Verantwortung, Freiheit und Recht im Netz bedarf stindiger Acht-
samkeit sowie aktiven Engagements fiir demokratischen Diskurs und Respekt. Dies
setzt zundchst eine moglichst hohe Medienkompetenz moglichst aller voraus. In einer
Zeit, in der alle moglichen Akteure problemlos publizieren und weiterverbreiten kon-
nen, ohne dass sichergestellt ist, dass Publiziertes durchweg anerkannten journalisti-
schen Sorgfaltspflichten entspricht, muss die Féhigkeit und die Bereitschaft gefordert
werden, Inhalte kritisch zu hinterfragen und bewusst verfilschte und personlichkeits-
rechtsverletzende Nachrichten und Straftaten als solche zu erkennen. Daher bleibt im
digitalen Zeitalter der Erwerb von Medien- und Datenschutzkompetenz — moglichst
lebenslang — eine zentrale Herausforderung. Der Erwerb dieser Kompetenzen kann die
notwendige Verbesserung der Rechtsdurchsetzung aber nicht ersetzen, sondern muss
sie erginzen.

II. Der Deutsche Bundestag fordert die Bundesregierung auf,

einen Gesetzentwurf vorzulegen, mit dem

1. das Melde-und Abhilfeverfahren (,,Notice and take down®) bei rechtswidrigen
Informationen fiir Diensteanbieter von Telemedien ab einer festzulegenden Gro-
Benordnung verbindlich strukturiert wird, damit eine sorgfiltige Priifung unter
Einbeziehung der Beteiligten erfolgt, bei der die Rechte beider Seiten gewahrt
bleiben,

2. die Diensteanbieter von Telemedien ab einer festzulegenden GroBenordnung ver-
pflichtet werden, auf ihre Kosten

a) zur Gewihrleistung effektiver Strafverfolgung und Durchsetzung zivilrecht-
licher Anspriiche

aa) benutzerfreundliche und altersgerechte Moglichkeiten bereitzuhalten,
um rechtswidrige Inhalte zu melden,

bb) innerhalb von 24 Stunden den Meldenden sowie den fiir den Inhalt der
als rechtswidrig gemeldeten Information Verantwortlichen iiber den
Verfahrensstand zu informieren und offensichtlich rechtswidrige In-
halte spétestens innerhalb von 24 Stunden nach Meldungszugang zu
16schen,

cc) auf Anfrage innerhalb von 24 Stunden den Strafverfolgungsbehorden
und Gerichten Auskunft iiber die Herkunft einer als rechtswidrig ge-
meldeten Information zu erteilen,

dd) einen inlédndischen empfangs- und zustellungsbevollméchtigten Ver-
antwortlichen bei den Diensteanbietern fiir Meldungen, Beschwerden
und Loschungsforderungen bei rechtswidrigen Inhalten zu bestellen
und leicht erkennbar, unmittelbar erreichbar und sténdig verfligbar be-
kannt zu machen,
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ee) Vorkehrungen zur Dokumentation rechtswidriger oder streitiger In-
halte und die fachgerechte Bearbeitung der Meldungen zu treffen, so-
wie im Falle eines erfolgreichen Widerspruchs des Inhalteanbieters ge-
gen die Loschung eine zeitnahe/unverziigliche Wiederzuginglichma-
chung zu gewihrleisten,

b) zur Gewihrleistung von Transparenz bei Social Bots

aa) von ihnen bereitgestellte eigene Informationen, die in einem automati-
sierten elektronischen Kommunikationssystem erzeugt werden (soge-
nannte Social Bots), leicht erkennbar, unmittelbar erreichbar und stén-
dig verfiigbar als auf diese Weise erzeugt zu kennzeichnen,

bb) ihre Nutzer zu verpflichten, von ihnen bereitgestellte Informationen,
die durch ein automatisiertes elektronisches Kommunikationssystem
erzeugt werden (sogenannte Social Bots), leicht erkennbar, unmittelbar
erreichbar und stindig verfiigbar als auf diese Weise erzeugt zu kenn-
zeichnen,

cc) benutzerfreundliche Meldewege bereitzuhalten, tiber die Nutzerinnen
und Nutzer mutmaBlich missbrauchlich eingesetzte Social Bots melden
konnen,

dd) den Meldungen nachzugehen und den Meldenden sowie den fiir den
Account Verantwortlichen iiber den Verfahrensstand zu informieren,

c) regelmdBig offentlich tiber die Anzahl von Meldungen rechtswidriger In-
halte, die Art der Erledigung der Meldungen, die fiir das Melde- und Abhil-
feverfahren eingesetzten Ressourcen und die der Erledigung zugrunde-
liegenden Kriterien zu berichten (Transparenzbericht),

3. effektive Sanktionen fiir den Fall des VerstoBBes gegen die vorstehend unter 2.
benannten Verpflichtungen und gegen diesbeziigliche Organisations- und Auf-
sichtspflichten der Diensteanbieter zu ermoglichen durch Buligelder, die die wirt-
schaftliche Lage solcher Anbieter angemessen erfassen, festgelegt werden,

4. die Pflicht zu unabhingiger externer Evaluierung der Neuregelung vorgeschrie-
ben wird.

III. Der Deutsche Bundestag fordert die Bundesregierung dariiber hinaus auf,

1. durch Erginzung und Konkretisierung der Richtlinien fiir das Strafverfahren und
das BuBigeldverfahren (RiStBV) Regelungen zu schaffen, durch die die Staatsan-
waltschaft in Fillen des Verdachts strafbarer Online-AuBerung (bzw. Informa-
tion)

a) wegen Schnelligkeit und Reichweite der Verbreitung der ehrverletzenden
AuBerungen das &ffentliche Interesse annehmen kann und

b) auch im Falle der Verweisung auf das Privatklageverfahren jedenfalls zuvor
die Herkunft von pseudonymen und anonymen Auferungen, gegebenenfalls
auch unter Auskunftseinholung vom Diensteanbieter, ermittelt;

2. attraktive und altersgerechte Angebote zu schaffen, die die Fahigkeit und die Be-
reitschaft der Biirgerinnen und Biirger fordern (z. B. in schulischen und auf3er-
schulischen Institutionen), iiber Medien (Internet, Rundfunk, Print) verbreitete
Inhalte kritisch zu hinterfragen, bewusst verfilschte Inhalte als solche zu erken-
nen, sie fiir personlichkeitsrechtsverletzende Inhalte zu sensibilisieren (Medien-
kompetenz) und das zivilgesellschaftliche Engagement und die Kultur der Ge-
genrede zu unterstiitzen;

3. unabhingige und kostenfreie Informations- und Beratungsstellen zum Umgang
mit Hate Speech, Fake News, Cybermobbing, Cyberstalking, Cybergrooming,
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Doxing (Medienkompetenz) zu fordern und dabei eine (Teil-)Finanzierung eines
unabhédngigen durch eine verpflichtende Abgabe von Diensteanbietern von Tele-
medien ab einer festzulegenden Gréfenordnung zu priifen. Dabei muss sicherge-
stellt sein, dass die Informations- und Beratungsstellen auch Kindern und Jugend-
lichen zur Verfligung stehen, diese entsprechend ansprechen und Berater und Be-
raterinnen in Jugendschutzfragen geschult sind,

4. Diensteanbieter von Telemedien ab einer bestimmten Gréfle zu verpflichten, Ju-
gendbeauftragte einzusetzen, die Jugendschutzprogramme umsetzen und dafiir
verbindliche Kooperationen fiir den digitalen Kinder- und Jugendschutz mit dem
Zentrum fiir Kinderschutz im Internet (I-KiZ) einzugehen;

5. sich dafiir einzusetzen, dass die einfache Online-Anzeige von Beschwerden oder
rechtswidriger Inhalte per polizeilicher ,,Internetwache* in allen Bundesliandern
moglich ist;

6. in Zusammenarbeit mit den Lindern darauf hinzuwirken, dass die Strafverfol-
gungsbehorden und Gerichte personell und technisch so ausgestaltet werden, dass
sie die Strafrechtsverstdfle im Netz addquat und in angemessener Zeit bearbeiten
koénnen;

7. auf europdischer und internationaler Ebene Regulierungen mit grofer Reichweite
und Einheitlichkeit voranzutreiben und die rechtliche Zusammenarbeit zu inten-
sivieren;

8. die Forschung zur Wirkung von Hate Speech, Fake News und missbrauchlich
eingesetzten Social Bots auf die demokratische Debattenkultur im Netz zu unter-
stlitzen;

9. die unabhiingige und selbstverwaltete Uberpriifung von online verdffentlichten
Fakten nach journalistischen Standards (,,Fact-Checking*) durch beispielsweise
Nichtregierungsorganisationen oder Zusammenschliisse von Medien zu unter-
stiitzen und dabei zu priifen, ob eine (Teil-)Finanzierung eines unabhéngigen Re-
cherche-Fonds durch eine verpflichtende Abgabe von Diensteanbietern von Te-
lemedien ab einer festzulegenden Gréfenordnung zu priifen ist;

10. eine Selbstverpflichtung der im Netz werbenden Wirtschaft zu initiieren, auf die
Schaltung von Werbung auf solchen Webseiten zu verzichten, deren Geschéfts-
modell ganz liberwiegend auf die Verbreitung von zu definierenden Falschmel-
dungen (Fake News) ausgerichtet ist;

11. gemeinsam mit den Landern zu priifen, ob es zwecks Gewihrleistung effektiven
Jugendmedienschutzes sinnvoll erscheint, den Landesmedienanstalten (bzw. de-
ren Kommission fiir Jugendmedienschutz) weitere Auskunftsrechte einzuriu-
men;

12. gemeinsam mit den Lindern die Sachgerechtigkeit und Konsistenz der Bund-
Lénder-Kompetenzverteilung im Bereich der Telemedien insgesamt angesichts
der Entwicklungen des Internets grundlegend zu iiberpriifen und notwendige Ver-
anderungen aufzuzeigen, insbesondere gegeniiber den Lindern anzuregen, Sank-
tionsmoglichkeiten bei Verstolen von Telemedienanbietern mit journalistisch-
redaktionell gestaltetem Angebot gegen journalistische Sorgfaltspflichten zu
schaffen.

Berlin, den 28. Mérz 2017

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion
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Begriindung

Die einbringende Fraktion BUNDNIS 90/DIE GRUNEN hat am 13. Januar 2017 ein umfassendes Konzept ,,Ver-
antwortung, Freiheit und Recht im Netz* vorgelegt.! Die Fraktion der CDU/CSU hat in einem am 20. Januar
2017 beschlossenen Positionspapier? das Konzept weitgehend aufgegriffen. Ebenso die Fraktion der SPD mit
einem Positionspapier vom 07. Mirz 20173, Angesichts dieser Einmiitigkeit sollte die Bundesregierung in der
Lage sein, unverziiglich eine Anderung des Telemediengesetzes mit folgenden Kernpunkten vorzulegen:

Bei Verletzungen des Personlichkeitsrechts und Straftaten Konkretisierung des Notice-and-take-down-Prinzips
und der Informationspflichten einschlieBlich der Kennzeichnung von Social Bots — dhnlich wie die gesetzlichen
Informationspflichten bei kommerziellen Kommunikationen — in Verbindung mit der Schaffung verbindlicher
Regeln fiir effiziente, rasche und beweissichernde Kommunikation zwischen Diensteanbietern wie insbesondere
Plattformbetreibern einerseits sowie Verletzten und Strafverfolgungsbehorden andererseits. Ermoglichung der
Sanktionierung von Verstdfen gegen diese Regeln oder diesbeziiglicher Organisations-und Aufsichtspflichten
durch Bufigelder und gegebenenfalls Gewinnabschdpfungen, die die wirtschaftliche Lage solcher Unternehmen
angemessen erfassen und damit 6konomisch spiirbar sind. Festlegung einer Relevanzschwelle (Gréenordnung
der Diensteanbieter), ab der diese Pflichten gelten, durch eine Mindestnutzerzahl. Die Konkretisierungen dienen
zugleich besserem Schutz der Nutzerinnen und Nutzer.

Dartiiber hinaus sind zivilgesellschaftliches Engagement zahlreicher Menschen und Organisationen, wie die Kam-
pagne ,,No Hate Speech® und die ,,griine Netzfeuerwehr* zu begriien und unterstiitzen.

Die Bundesregierung und die sie tragenden Fraktionen tolerieren bis heute, dass sich milliardenschwere Unter-
nehmen mit teils monopolartigem Charakter nicht an geltendes deutsches und européisches Recht halten. Sie
missachten mit lapidaren Hinweisen auf die eigene Multinationalitit, allgemeine Geschéftsbedingungen und sich
selbst gegebene ,,Gemeinschaftsstandards* klare rechtliche Vorgaben. Das muss ein Ende haben. Selbstverpflich-
tungen und die bisherigen Bemiihungen der Bundesregierung reichen bei Weitem nicht aus. Mit medienwirksa-
men ,,Task Forces“, offenen Briefen und immer neuen, folgenlosen Fristen hat Bundesjustizminister Maas bis-
lang nichts Wesentliches zur Beseitigung der skizzierten Probleme beigetragen. Das gilt gleichermaBen fiir bis-
lang folgenlose Positionspapiere der Koalitionsfraktionen. Ein im Anwendungsbereich limitiertes Netzwerk-
durchsetzungsgesetz kann nicht iiber den Reformbedarf im Telemedienrecht insgesamt hinwegtauschen. Digitale
Gatekeeper miissen entschlossen dazu gebracht werden, ihrer Verantwortung nachzukommen und geltendes
Recht zu beachten. Digitale Biirgerrechte laufen bisher unter der GroBen Koalition ins Leere.

Zu Il 1. ( Melde- und Abhilfeverfahren)

Das sogenannte Notice-and-take-down-Verfahren erfolgt derzeit ohne konkrete gesetzliche Regelungen. Das No-
tice-and-take-down-Verfahren ist im Artikel § 14 (1) b) der Richtlinie iiber den elektronischen Geschéftsverkehr
(Richtlinie 2000/31/EG) und in § 10 Satz 1 des Telemediengesetzes grundsétzlich angelegt. In einer Vielzahl von
Fillen bleibt zunichst offen, ob es sich um klar rechtswidrige Postings handelt. Es bleibt damit den Providern
selbst iiberlassen, auf welche Art und Weise sie ihren, aus der Kenntnis von Hinweisen auf mutmaflich rechts-
widrige Inhalte erwachsenden Obliegenheitspflichten nachkommen. Der Bundesgerichtshof hat in einer Reihe
von Entscheidungen zu unterschiedlichen Fallkonstellationen die von Providern zu beachtenden Aspekte wie
etwa die Kontaktaufnahme zu den Inhalte einstellenden Personen und die Einrdumung einer knappen Erwide-
rungsfrist lediglich umrissen. Es obliegt dem Gesetzgeber, die zunehmende Anzahl von Auseinandersetzungen
zwischen den durch rechtswidrige und missbrauchliche Postings mutmaBlich Geschédigten und den Inhaltean-
bietern so zu strukturieren, dass sowohl die effektive Durchsetzung des Personlichkeitsschutzes gewéhrleistet
wird, als auch die ebenfalls grundrechtlichen Schutz genieBenden Kommunikationsfreiheiten der Inhalteanbieter
im Verfahren des Umganges mit den Verdachtsmeldungen gewahrt bleiben.

U www. gruene-bundestag.de/fileadmin/media/gruenebundestag_de/fraktion/beschluesse/Fraktionsbeschluss_Verantwortung im Netz

Weimarl7.pdf

2 Diskussion statt Diffamierung. Aktionsplan zur Sicherung eines freiheitlich-demokratischen Diskurses in sozialen Medien,
www.cducsu.de/sites/default/files/2017-01-24 positionspapier_soziale medien - 10 00 uhr.pdf

3 Fake News und Co.: Rechtsdurchsetzung in sozialen Netzwerken verbessern, 07.03.2017. www.spdfraktion.de/system/files/documents/
20170307 _positionspapier_fakenews_beschluss_spd-btf.pdf


https://www.gruene-bundestag.de/fileadmin/media/gruenebundestag_de/fraktion/beschluesse/Fraktionsbeschluss_Verantwortung_im_Netz_%0bWeimar17.pdf
https://www.gruene-bundestag.de/fileadmin/media/gruenebundestag_de/fraktion/beschluesse/Fraktionsbeschluss_Verantwortung_im_Netz_%0bWeimar17.pdf
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Da das Melde- und Abhilfeverfahren bereits im TMG angelegt ist, bietet es sich an, eine Neuregelung ebenfalls
innerhalb des TMG zu treffen. In jedem Fall darf ein Regulierungsvorschlag nicht dazu fiihren, dass mehrere
Beschwerdeverfahren parallel bestehen und dadurch das Verfahren verkompliziert wird anstelle die Rechtsdurch-
setzung vereinfacht.

Zull 2. a) (Gewdhrleistung effektiver Rechtsdurchsetzung)

Die E-Commerce-Richtlinie {iberldsst den Mitgliedsstaaten ausdriicklich die Moglichkeit, ein Verfahren fiir die
Entfernung einer Information oder die Sperrung des Zugangs zu ihr festzulegen. Bei offensichtlich rechtswidri-
gen Informationen bedarf es keiner intensiven Abwégung iiber den Inhalt seitens des Diensteanbieters, sodass
eine kurze Reaktionsfrist zur Sperrung oder Loschung angemessen ist, um die Moglichkeit einer Weiterverbrei-
tung der Informationen zu minimieren. Von einer offensichtlichen Rechtsverletzung ist erst dann auszugehen,
wenn diese so eindeutig ist, dass eine ungerechtfertigte Belastung des Diensteanbieters ausgeschlossen erscheint.
Um Missbrauch vorzubeugen, kann die Rechtswidrigkeit einer Information nicht nur behauptet werden, sondern
sie muss glaubhaft gemacht werden. Fiir die Glaubhaftmachung geniigt es jedoch, dass der Meldende die Tatsa-
chen vortrigt, die das Zutreffen der Behauptung tiberwiegend wahrscheinlich erschienen lassen. Eine Beschrén-
kung auf bestimmte rechtswidrige Handlungen durch die Begrenzung der Anwendbarkeit des konkretisierten
Verfahrens ausschlieBlich auf Hasskriminalitét ist weder notwendig noch zweckmifBig. Obwohl das Vorgehen
der Diensteanbieter z. B. im Bereich der Pornographiedelikte bereits deutlich effektiver funktioniert als im Be-
reich der Hasskommentare, sollten Inhalte von sexualstrafrechtlicher Relevanz nicht vom Anwendungsbereich
der neuen Regelungen ausgeschlossen sein.

Uber die Melde- und Abhilfeverfahren hinaus bedarf es auch einer verbesserten Mitwirkung der Diensteanbieter
bei der Aufklarung von Straftaten durch die Behorden. Die Praxis beméngelt den Umgang der Plattformbetreiber
mit Anfragen seitens der Staatsanwaltschaft, die entweder gar nicht oder mit erheblicher Zeitverzogerung beant-
wortet werden. Um die Ermittlungen zu beschleunigen soll auch hier eine kurze Frist zur Bearbeitung der Anfra-
gen von Strafverfolgungsbehdrden und Gerichten gegeniiber den Diensteanbietern festgelegt werden.

Fiir eine effektive Rechtsdurchsetzung ist die Bestellung eines inldndischen empfangs-und zustellungsbevoll-
méchtigten Verantwortlichen bei den Dienstanbietern unabdingbar. Damit ist auch Verkehr in deutscher Sprache
sichergestellt. Der inlédndische Zustellungsbevollméchtigte muss ebenso leicht erkennbar sein wie der Name, die
Anschrift des Diensteanbieters und der Vertretungsberechtigte (vgl. § 5 TMG und § 55 Abs. 2 Rundfunkstaats-
vertrag). Eine Benennung des Ansprechpartners erst im Verfahren gegeniiber den Behorden geniigt nicht.

AuBerdem sollten benutzerfreundliche Melde-Tools bereitgehalten werden.

Die fiir die Diensteanbieter aulerdem geforderten Dokumentationspflichten und Vorkehrungen zur fachgerech-
ten Bearbeitung von Beschwerden etc. dienen der Effizienz und der Beweissicherung. Geltende Datenschutz-
standards miissen dabei gewahrt bleiben.

Zu I12. b) (Social Bots)

Es gibt sinnvolle Anwendungen von Social Bots: Sie konnen dazu beitragen, sich tausendfach wiederholende
Ablaufe zu automatisieren und Menschen zu entlasten. Sie konnen dabei helfen, Hilfesuchende auf Fundstellen
aufmerksam zu machen, Nutzerinnen und Nutzer konnen in sozialen Netzwerken auf neue journalistische Artikel
hingewiesen werden oder Haterinnen und Hater automatisiert auf geltende Diskussionsregeln verwiesen werden.

Genauso koénnen Social Bots bei entsprechender Programmierung aber auch missbrauchlich eingesetzt werden
und demokratische Diskurse vergiften. Mit Social Bots konnen vermeintliche Mehrheitsverhéltnisse und die ge-
sellschaftliche Bedeutung von Themen vorgetduscht werden. Diskussionen konnen inhaltlich verzerrt bezie-
hungsweise Desinformationen verbreitet werden. Social Bots konnen so das Vertrauen in 6ffentliche (politische)
Debatten und damit in den demokratischen Diskurs untergraben.

Der Einsatz von Social Bots hat nicht nur fiir die demokratische Debattenkultur gravierende Auswirkungen.
Social Bots werden beispielsweise auch zur Manipulation des Kaufverhaltens von Kundinnen und Kunden ein-
gesetzt oder durch Falschmeldungen zur kurzfristigen Beeinflussung von Aktienmérkten (,,Influencer Marke-
ting®) genutzt.

Social Bots kdnnen auch zum gezielten ,,Phishing™ und ,,Social Engineering* gegeniiber Privatpersonen und Un-
ternehmen und als Bestandteil von internationalen Desinformationskampagnen eingesetzt werden. Mit abneh-
menden Kosten und technischem Aufwand steht zu befiirchten, dass Social Bots zukiinftig vermehrt auch als
Instrument des Mobbings gegen Einzelpersonen eingesetzt werden.
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Die Verbreitung von durch Algorithmen ausgeldster automatischer Kommunikation und Information nimmt ab-
sehbar weiter stark zu. Dem Staat kommt eine wichtige Schutzverantwortung zu. Er sollte Risiken fiir den demo-
kratischen Diskurs, mogliche Manipulationen, Verzerrungen oder gar Zersetzung von gesellschaftlichen Mei-
nungsbildungs- und politischen Entscheidungsprozessen bis hin zu Wahlentscheidungen friithzeitig entschlossen
begegnen und eine mogliche Transparenz in der digitalen Welt sicherstellen.

Den Einsatz von Social Bots per se zu verbieten, wie es in den vergangenen Wochen wiederholt gefordert wurde,
wiirde allerdings der skizzierten Ambivalenz nicht gerecht werden. Selbstverpflichtungen, das hat die Vergan-
genheit gezeigt, reichen auch nicht aus.

Zu 11 2. ¢) (Transparenzbericht)

Die Berichtspflichten dienen der Transparenz. Es ist vor allem Interesse der Nutzerinnen und Nutzer, beim Ein-
gehen eines Rechtsverhéltnisses mit einem Diensteanbieter erkennen zu kénnen, welche Kriterien die Dienste-
anbieter bei Meldungen rechtswidriger Informationen fiir ihre Entscheidung zugrunde legen und in welchem
Zeitraum Meldungen tatsichlich bearbeitet werden.

Zu 11 3. (Sanktionen)

Vorsitzliche und fahrldssige Verletzung der Kennzeichnungspflichten, der Verfahrens- und der Berichtspflichten
von Diensteanbietern sollen als Ordnungswidrigkeiten wirksam sanktioniert werden kdnnen. Der bisherige Ahn-
dungsrahmen von bis zu 50.000 Euro des Telemediengesetzes ist angesichts der wirtschaftlichen Lage der gro3en
Diensteanbieter unverhiltnisméfig niedrig und muss deutlich erhdht werden. Zukunftsfahige Unternehmensver-
antwortung erfordert angemessene und wirksame Sanktionen bei Rechtsverstofen von Unternehmen (sieche dazu
den Antrag der einbringenden Fraktion BUNDNIS 90/DIE GRUNEN auf Drucksache 18/10038). Die die Bun-
desregierung tragende Koalition hatte sich zwar 2013 vorgenommen, mit Blick auf Rechtsverstéfle im Unterneh-
mensbereich das Ordnungswidrigkeitenrecht auszubauen. Geschehen ist aber bislang nichts.

Zu 11 4. (Evaluation)

Angesichts der rasanten Entwicklung des Internets ist eine qualifizierte externe unabhéngige Evaluation der Neu-
regelungen unabdingbar.

Zu III 1. (Richtlinien fiir das Strafverfahren und das BuB3geldverfahren)

Die Richtlinien fiir das Strafverfahren und das BuBlgeldverfahren (RiStBV) stammen bei den hier einschldgigen
Nummern 86 und 87 aus der Zeit vor der Verbreitung des Internets. Sie bediirfen deshalb der Ergdnzung.

Zwar wurde 2015 in der Folge der NSU-Taten und der Forderungen des ersten NSU-Untersuchungsausschusses
bereits eine Ergdnzung in Nummer 86 Absatz 2 Satz 1 eingefiigt, die aber nicht das Ziel des vorliegenden Antra-
ges erfasst (siche dazu bereits die Antriige der Fraktion BUNDNIS 90/DIE GRUNEN , Demokratie stirken —
Dem Hass keine Chance geben‘ auf Drucksache 18/7553 und ,,Hasskriminalitit wirkungsvoll statt symbolisch
verfolgen® auf Drucksache 18/3150).

Delikte wie Beleidigung oder Bedrohung sind als Privatklagedelikte ausgestaltet, d. h., die Staatsanwaltschaft
hat hier zu priifen, ob ein 6ffentliches Interesse an der Verfolgung von Amts wegen besteht. Die RiStBV sollen
deshalb kiinftig die Anweisung enthalten, dass die Staatsanwaltschaft bei der Feststellung des 6ffentlichen Inte-
resses bei Privatklagedelikten, das die Verfolgung der mdglichen Straftat von Amts wegen auslosen wiirde, die
Umstinde der Reichweite der im Internet verbreiteten AuBerungen verstirkt zu beriicksichtigen hat. AuBerdem
soll die Staatsanwaltschaft im Falle einer Verweisung auf den Privatklageverfahren verpflichtet sein, zuvor die
Herkunft einer im Internet anonym oder pseudonym gemachten strafverdichtigen AuBerung (Information) nach
den einschlédgigen strafprozessualen Bestimmungen zu ermitteln. Die Diensteanbieter sind aufgrund von § 14
Abs. 2 1. V. m § 15 Abs. 5 Satz 4 TMG befugt, auf Anordnung der zustindigen Stellen iiber Bestands- und
Nutzungsdaten Auskunft zu erteilen.

Zu 111 2. (Medienkompetenz)

Zur Préavention von Hassreden im Netz und einem kompetenten Umgang mit Informationen und Nachrichten im
Netz ist das Angebot von Medien- und Datenschutzkompetenzvermittlungen deutlich auszuweiten. Die Vermitt-
lung von Medien- und Datenschutzkompetenz muss in den Schulen, der politischen Bildung und als Aufgabe der
Jugendhilfe gestarkt werden. Hierzu braucht es entsprechende Fortbildungsprogramme fiir die Fachkrifte. Netz-
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und Medienkompetenz flihrt ebenso zu einer Verbesserung der technischen und sozialen Féhigkeiten der Medi-
ennutzung und Medienkritik, die insbesondere Méddchen und Frauen darin stérken, sich sicher und selbstbewusst
im Netz zu bewegen und an Online-Prozessen und Diskursen mitzuwirken.

Zu II1 3. (Unabhéngige Informations- und Beratungsstellen)

Betroffene von Hassreden finden bisher kaum Informationen und Beratung, wie sie individuelle und rechtlich
mit diffamierenden Inhalten umgehen sollen. Diensteanbieter ab einer zu definierenden GréfBenordnung sollen
auch durch eine (Teil-)Finanzierung ihrer Verantwortung fiir eine demokratische Debattenkultur nachkommen.

92 Prozent aller Kinder und Jugendlichen zwischen 12 und 17 Jahren verfiigen iiber ein Smartphone, mit dem sie
regelméfig online sind (JIM-Studie). Sie sind in besonderem Malie gefahrdet, Opfer von Hate Speech, Cy-
bermobbing oder Cybergrooming zu werden und dabei nachhaltig in ihrer Personlichkeitsentwicklung gestort zu
werden. Informations- und Beratungsstellen miissen deshalb niedrigschwellig auch fiir Kinder und Jugendliche
erreichbar und in Jugendschutzfragen kompetent ausgestattet sein. ,,Digitale Gewalt nimmt mit der wachsenden
Bedeutung von digitaler Kommunikation immer stirker zu. Frauen und Méadchen sind hiervon iiberproportional
stark betroffen. Der bff — Bundesverband Frauenberatungsstellen und Frauennotrufe berichtet von einem Anstieg
der Beratungsanfragen zu digitalen Gewaltformen. Cybergewalt umfasst Cybermobbing, -grooming, -stalking,
-sexismus und Doxing. Cybermobbing beschreibt das Schikanieren einer Person im Internet, oft auch durch Ver-
offentlichung von Bildern und tritt in vielen Féllen in Schul- oder Arbeitszusammenhéngen auf. Cybergrooming
ist die Anbahnung von sexualisierter Gewalt gegeniiber Kindern durch Erwachsene im Netz. Zu einem grofen
Anteil handelt es sich hier um ménnliche Tater, Betroffene sind hiufig weiblich. Cyberstalking bedeutet, dass
einer Person durch eine andere online nachgestellt wird. Cybersexismus richtet sich gezielt gegen netzaktive
Frauen und es wird versucht, feministische AuBerungen im Netz zu unterdriicken. Schwere beleidigende Online-
Botschaften, Androhung von Vergewaltigung etc. erleben besonders Bloggerinnen und (Online-)Journalistinnen
sowie Politikerinnen und Wissenschaftlerinnen. Frauen und Méadchen wird es durch systematische anonyme Dro-
hungen erschwert, das Internet gleichberechtigt zu nutzen, ihre Meinung frei zu &uflern und damit eine Gegendf-
fentlichkeit im Netz herzustellen. Doxing ist abgeleitet von der englischen Abkiirzung ,,dox* fiir Dokumente und
bezeichnet das Veroffentlichen personenbezogener Daten im Internet, zumeist mit bosartigen Absichten gegen-
iiber den Betroffenen.

Zu ll1 4. (Jugendschutzbeauftragte und Jugendschutzprogramme bei Diensteanbietern von Telemedien)

Gemail § 7 Abs. 1 Satz 2 Jugendmedienschutz-Staatsvertrag haben geschéftsméBige Anbieter von allgemein zu-
ganglichen Telemedien, die entwicklungsbeeintriachtigende oder jugendgefahrdende Inhalte enthalten, sowie An-
bieter von Suchmaschinen bereits die Pflicht, einen Jugendschutzbeauftragten zu bestellen. Diese Pflicht muss
entsprechend umgesetzt und bekannt gemacht werden. Im Zentrum fiir Kinderschutz im Internet (I-KiZ) beschéaf-
tigt sich ein Biindnis von Expertinnen und Experten aus Bund und Landern, Jugendschutz und Strafverfolgung,
von Anbietern, Plattformbetreibern, Verbanden und Initiativen sowie aus Technik und Wissenschaft mit den
Rahmenbedingungen und Moglichkeiten eines zeitgemiafBen Schutzes von Kindern und Jugendlichen im Internet.
Zur effektiven Umsetzung von Jugendschutzprogrammen sollte eine Kooperation der Jugendschutzbeauftragten
bei Diensteanbietern von Telemedien mit dem [-KiZ verbindlich sein.

Zu 111 5. (Online-Anzeige)

Eine einfache, schnelle und zeitgeméfBe Online-Anzeigenerstattung ist noch nicht in allen Bundesldndern mog-
lich. Dies gilt fiir Bayern, Bremen, Rheinland-Pfalz, Saarland und Thiiringen.

Zu 111 6. (Personal und Ausstattung fiir Strafverfolgungsbehérden und Gerichte)

Mangel an Personal oder mangelhafte Ausstattung darf nicht dazu fiihren, dass Téterinnen und Téter nicht ermit-
telt werden konnen und die Verfahren aus diesem Grunde eingestellt werden miissen. Die Justiz muss technisch
und personell gemeinsam mit den Landern dem digitalen Zeitalter angemessen ausgestattet werden.

Zu 111 7. (Européische und internationale Ebene)

Angesichts der internationalen Dimension des Netzes sind europdische und internationale Regulierungsansitze
und die rechtliche Zusammenarbeit zu stiarken.
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Zu 111 8. (Forschung)

Die wissenschaftliche Forschung und empirischen Erkenntnisse zur Auswirkung von Hate Speech, Fake News
und Social Bots auf die dffentliche Debattenkultur stehen noch am Anfang. Die Sachverstéindigen der Anhdrung
,.Fake News, Social Bots, Hacks und Co. — Manipulationsversuche demokratischer Willensbildungsprozesse im
Netz“ des Ausschusses Digitale Agenda am 25. Januar 2015 bekréftigten, dass eine Ausweitung der Forschung
dringend geboten sei.

Zu 111 9. (Unabhéngiges Fact-Checking)

Es werden derzeit bereits erste, teilweise von Diensteanbietern von Telemedien selbst finanzierte, Versuche un-
ternommen, Nachrichten/Fakten durch externe Rechercheeinheiten nach journalistischen Standards iiberpriifen
zu lassen. In diesem Zusammenhang sollten Standards etabliert werden, die eine verlassliche, dauerhafte und vor
allem unabhéngige Fakteniiberpriifung sicherstellen, die sich an Modellen wie etwa denen der Freiwilligen
Selbstkontrolle Multimedia-Diensteanbieter, Unterhaltungssoftware Selbstkontrolle und Freiwilligen Selbstkon-
trolle der Filmwirtschaft orientieren. Eine entsprechende Organisation nach dem Modell der Freiwilligen Selbst-
kontrolle sollte nur solche Rechercheeinheiten einsetzen, die bestimmte Qualitéitskriterien erfiillen und diese Ein-
haltung auch regelmiBig tiberpriifen. Zudem wére eine Kontrolle der Organisation durch etwa die Landesmedi-
enanstalten und auBlergerichtliche Beschwerdemdglichkeiten sinnvoll. Dabei ist zu priifen, inwiefern dieses Mo-
dell iiber eine Verpflichtung der Diensteanbieter von Telemedien ab einer bestimmten definierten GroBe, eine
bestimmte Abgabe in einen Recherche-Fonds einzuzahlen, zumindest (teil-)finanziert werden kann.

Zu II1 10. (Werbeschaltung im Kontext von Fake News)

Es sind bereits erste internationale Fille bekannt, bei denen gezielt Falschmeldungen insbesondere zu gesell-
schaftlich relevanten, politischen Ereignissen verdffentlicht wurden, um verstirkt Klickzahlen zu generieren,
dadurch werbliche Attraktivitit zu steigern und Gewinne zu erzielen. Um diesen Trend zu unterbinden, wére eine
Selbstverpflichtung der Wirtschaft sinnvoll, auf die Werbung auf solchen Webseiten zu verzichten. Dabei ist
allerdings eine rechtssichere Definition notwendig, was genau unter ,,gezielten Falschmeldungen® (sogenannten
Fake News) verstanden werden soll.

Zu III 11. (Auskunftsrecht der Landesmedienanstalten)

Die Landesmedienanstalten haben fiir VerstoBBe im Bereich Hate Speech (wie etwa Rassenhass, Volkverhetzung
u. A, siehe § 4 IMStV) im Rahmen des Jugendmedienschutzstaatsvertrages eine klare gesetzliche Zustindigkeit,
die hdufig neben der Zustandigkeit der Strafverfolgungsbehorden besteht (§ 20 JMStV). Dabei sind ihnen Unter-
sagung oder auch BuB3gelder als MaBBnahmen mdéglich. Allerdings fehlen den Landesmedienanstalten Auskunfts-
rechte, so dass sie hiufig ihre Aufgaben nicht durchsetzen konnen. Gerade zur Entlastung der Strafverfolgungs-
behorden, fiir Fille, bei denen das Interesse an der Strafverfolgung nicht gesehen wird und zur Stirkung der
Rechtsdurchsetzung konnte eine Ergénzung der Landesmedienanstalten als Auskunftsberechtigte fiir die Zwecke
der Verfolgung von Verstdfen gegen den Jugendmedienschutzstaatsvertrag sinnvoll sein.

Zu II1 12. (Aufsicht iiber journalistisch-redaktionelle Telemedien)

Die Regelungen nach Telemediengesetz und Rundfunkstaatsvertrag sind nicht zweckméBig aufeinander abge-
stimmt. Telemedien mit journalistisch-redaktionellen Angeboten kénnen mittlerweile eine der Presse und dem
Rundfunk vergleichbare Breitenwirkung entfalten und damit erheblich auf die 6ffentliche Meinungsbildung ein-
wirken. Diese Angebote konnen unter dem Deckmantel eines seridsen Journalismus gezielt Falschmeldungen
verbreiten, aus politischen oder auch gewinnorientierten Absichten. Diese Telemedien sind bereits jetzt journa-
listischen Sorgfaltspflichten unterworfen (§ 54 Abs. 2 Rundfunkstaatsvertrag), im Falle des VerstoBes konnen
aber keine Aufsichtsmainahmen ergriffen werden. Hier sollte sich die Bundesregierung mit den Lindern ins
Benehmen setzen, um zu priifen, ob Anderungen vorgenommen werden sollten, um beispielsweise den zustin-
digen Landesmedienanstalten die Sanktionsmoglichkeiten des § 59 Absatz 3 Rundfunkstaatsvertrag im Falle von
VerstoBen gegen journalistische Sorgfaltspflichten zu erdffnen.
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