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CE INTELEGEM PRIN SOCIAL MEDIA?

Social Media reprezinta totalitatea canalelor de comunicare bidirectionala care ofera
utilizatorilor numeroase posibilitati - de a accesa si consuma continut online, de a
crea si distribui continut in mediul virtual, de a interactiona de la distanta.

Continutul generat de utilizatori prin intermediul platformelor care gazduiesc servicii
Social Media poate avea atat forma multimedia (imagine, audio, video), cat si text.

In prezent, in mediul virtual existd o multitudine de platforme sau servicii Social
Media, caracterizate prin specificul continutului partajat:

[ retele de socializare (Facebook, LinkedIN, VK, OK etc.);
[ platforme de micro-blogging (Twitter, tumblr etc.);

[ servicii de partajare a imaginilor (Instagram, Pinterest) sau a clipurilor video
(YouTube, Liveleak, Vimeo, Snapchat, Tik Tok etc.);

| platforme wiki (Wikipedia, Wikia etc.);
[ bloguri (Blogger, Wordpress etc.) si forumuri de discutii (Softpedia etc.);

[ aplicatii de mesagerie (WhatsApp, Facebook Messenger, Telegram, Line etc.).



Cele mai multe servicii Social Media presupun configurarea unor conturi de utilizator
pentru accesarea serviciilor si, implicit, furnizarea de date cu caracter personal,
precum: nume, data nasterii, adresa de e-mail, numar de telefon, adresa de contact,
loc de munca, relatii familiale etc.

IMPORTANT! Atunci cand introduceti astfel de date pe platformele Social
Media, fiti constienti ca:

[ datele cu caracter personal pot fi disponibile pentru toate entitatile cu acces
la platformele si serviciile Social Media, fie in mod public, fie daca acestea
platesc pentru accesul la astfel de informatii;

| unele persoane sau entitati va pot utiliza datele publice pentru crearea de
conturi false care, ulterior, pot fi folosite in scopuri ilicite, inclusiv pentru
colectarea sau extragerea de date si informatii personale despre alti membri
ai cercului dumneavoastra relational.
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CARACTERISTICI ALE PLATFORMELOR SOCIAL MEDIA

Interactiunea dintre utilizatori - este, poate, principala caracteristica a platfor-
melor Social Media. Intr-un fel sau altul, toate platformele asigura utilizatorilor
posibilitatea de a crea retele sau cercuri sociale virtuale, in functie de interese co-
mune, locatii geografice, relatii stabilite in viata reala etc.

Platformele pot facilita conexiunile anonime dintre utilizatori, mai ales in situatiile in
care nu se solicita completarea de date de identificare reale, care sa poata fi verificate.
Acest aspect poate fi exploatat de diverse entitati care urmaresc promovarea unor
interese obscure sau pentru propaganda terorista, prin crearea sau identificarea de
grupuri cu interese comune.

Platforma Twitter este recunoscuta pentru utilizarea sa involuntara pentru astfel de
activitati, precum si pentru numarul mare de conturi inchise sau blocate din aceasta

cauza.

Interactiunea dintre utilizatori se poate manifesta sub forma de comentarii, aprecieri
ale mesajelor publicate sau republicarea mesajelor acestora.

Partajarea de continut - in functie de specificul lor, platformele Social Media
permit partajarea de continut multimedia sau text, general sau in anumite grupuri
de prieteni. Utilizatorii pot identifica diferite canale sau grupuri cu continut specific, la
care pot contribui.

Abonarea la fluxuri de informatii - cele mai multe platforme ofera utilizatorilor
posibilitatea de abonare la fluxuri de continut ale altor utilizatori, pentru a fi notificati
cu privire la aparitia de articole noi, in functie de interese predefinite.



EXEMPLE DE ATACURI CIBERNETICE ASUPRA
CONTURILOR SOCIAL MEDIA

SCAM - unul dintre cele mai frecvente tipuri de atacuri asupra conturilor unor
utilizatori ai platformelor Social Media. Victimele sunt contactate siinstiintate asupra
faptului ca le sunt cunoscute parolele de la conturile de e-mail sau de la alte servicii
online si ca activitatea in mediul virtual le este supravegheata. Scopul final al acestui
tip de atac este reprezentat de obtinerea de sume de bani, in schimbul pastrarii
secretului cu privire la datele presupus a fi fost extrase.

GRAYWARE - tip de atac cibernetic ascuns, cel mai adesea, in spatele unor articole
virale, click-bait sau reclame online. Acesta nu are ca efect producerea de daune fizice
asupra datelor din calculator sau din conturile de pe platforme Social Media. Atacurile
grayware conduc la diferite site-uri web care solicita utilizatorilor completarea unor
chestionare pentru a accesa continutul articolului. Rezultatele chestionarelor sunt
colectate si vandute mai departe, pentru a fi folosite pentru incercari de spargeri de
conturi personale sau pentru alte tipuri de atacuri la scara mai mare. Solutiile de
protectie instalate pe majoritatea sistemelor electronice nu ofera protectie in fata
acestor atacuri, cea mai buna metoda de protectie fiind reprezentata de o conduita
online adecvata.




MASURI DE SECURITATE PENTRU ACCESAREA
PLATFORMELOR SOCIAL MEDIA

Utilizarea functionalitatilor de anonimizare din browser

Majoritatea browser-elor curente (Mozilla Firefox, Google Chrome, Microsoft Edge
etc.) beneficiazd de functionalitati primare de anonimizare a activitatilor
online (Private Browsing, Incognito, InPrivate).

Activarea acestora permite navigarea online fara salvarea istoricului de
cautare sau a numelor de utilizatori si parolelor si previne instalarea de
fisiere cookie careinregistreaza activitatile desfasurate de utilizatori (chiar si atunci
cand browser-ele sunt inchise sau dezactivate) sau configuratia acestora.

La inchiderea unui browser care a fost utilizat cu functionalitatile de anonimizare,
toate activitatile online vor fi sterse automat, fara posibilitatea de a mai fi accesate
ulterior.

Utilizarea unor aplicatii de anonimizare online (VPN, Tor)

In situatiile in care se doreste si mai multd anonimitate, se pot utiliza aplicatii
Virtual Private Network (VPN), care permit accesarea Internetului prin servere
dedicate in acest sens, situate in alte regiuni geografice, in alte state sau chiar pe alte
continente.

Aplicatile VPN pot fi gratuite sau cu licenta platita. Versiunile platite ofera
functionalitati suplimentare, precum: blocarea automata a accesului la reteaua
Internet in situatia in care serverul VPN devine temporar nefunctional, posibilitatea
selectarii punctului de acces la Internet sau scanarea automata a traficului.

Daca se doreste anonimizarea quasi-totala a activitatilor online, se poate opta pentru
utilizarea retelei Tor si a aplicatiei Tor Browser.
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BUNE PRACTICI iN ACCESAREA SERVICIILOR
SOCIAL MEDIA

Crearea adreselor de e-mail asociate conturilor Social Media

Pentru configurarea unui cont de utilizator pe majoritatea platformelor Social Media,
este necesara utilizarea unor adrese de e-mail precum Gmail, Yahoo! etc.

Daca se configureaza astfel de adrese e-mail pe serviciille Gmail si Yahoo!, este
necesara introducerea suplimentara a unui numar de telefon sau a unei alte adrese
de e-mail, utilizate pentru validare sau recuperarea parolei.

In cazul fiecarui cont de e-mail nou creat este necesara completarea, in functie de
situatii punctuale, a urmatoarelor categorii de date: nume, prenume, nume de
utilizator, parola, zi de nastere, sex, numar de telefon, locatie.

Pentru configurarea parolelor este necesara utilizarea unor siruri complexe
de minim 8 caractere, care ar trebui sa contina, obligatoriu, litere mari, litere mici,
cifre, caractere speciale (de exemplu: K#hOLY!p).

Crearea si configurarea conturilor pe platforme Social Media

Pentru configurarea conturilor pe platformele Social Media este necesara o adresa
de e-mail sau un numar de telefon, pentru verificarea faptului ca este vorba despre un
utilizator uman care solicita accesarea serviciilor si nu despre un instrument automat
(robot). In acest sens, platformele vor trimite fie un link de validare a contului (in
cazul in care se utilizeaza o adresa de e-mail), fie un cod prin SMS (in cazul in care a
fost utilizat un numar de telefon).

Majoritatea platformelor Social Media ofera mecanisme de anonimizare/ascundere
a datelor cu caracter personal, pentru toti utilizatorii sau pentru categorii special
definite de catre administratorii conturilor, in functie de necesitati sau de situatii
punctuale.



Fiecare dintre noi utilizam cel putin o platforma Social Media.

Aceste retele au devenit o parte importanta a vietii cotidiene si ofera o multitudine de
facilitati, incurajeaza comunicarea rapida si interactiunile fara a tine cont de granite.

Pentru a utiliza in siguranta Social Media sunt indicate:

gestionarea setarilor de confidentialitate pentru protejarea datelor;

setarea de parole de acces complexe, prin alegerea unor combinatii de litere
(majuscule si minuscule), simboluri si cifre (cu cat are mai multe caractere,
cu atat este mai sigura);

utilizarea de parole diferite pentru conturi Social Media si schimbarea
acestora la intervale regulate de timp;

evitarea furnizarii de date cu caracter personal daca nu este necesar;

acceptarea selectiva a cererilor de prietenie. Daca nu cunosti persoana care fti
solicita prietenia, este indicat sa nu accepti cererea - poate fi un cont fals!;

evitarea accesarii link-urilor suspecte distribuite pe platforme Social Media;

prudenta in distribuirea online a continutului.
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