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O q ue e d A LGPD tem como principal

: objetivo proteger os direitos
Le' Geral d e fundJan;\énta:s de Iirberdalci:‘leI e de
PrOteQéO d e DadOS? privacidade e o livre

desenvolvimento da personalidade
da pessoa natural.

A lei define o que sao dados pessoais e explica que alguns deles estao suj
a cuidados ainda mais especificos, como os dados pessoais sensiveis e ¢
pessoais sobre criancas e adolescentes. Esclarece ainda que todos 0s ¢
tratados, tanto no meio fisico quanto no digital, estao sujeitos a regulacao.

eitos
ados
ados




O QUE SAO DADOS Monen)
PESSOAIS?

Dados Pessoais (art. 5°, 1) sdo os dados que permitem identificar uma
pessoa ou torna-la identificavel. Sdo0 exemplos de dados pessoais:

eNome

eEndereco

eNUmeros Unicos Identificdveis (RG, CPF, CNH)
e Geolocalizacao

eHabitos de Consumo

e Exames Médicos

eDados referentes asaude

eBiometria

e Perfil Cultural
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O O bJ et|VO O Protecao aprivacidade; IFARTNERS,
d a LGPD é Liberdade de expresséo, informacao,

comunicagao eopiniao;

Drom over:

O Inviolabilidade da intimidade, honra e da
imagem;

O Desenvolvimento econémico, tecnoldgico e
Inovacao;

O Livre iniciativa, livre concorréncia e a defesa do
consumidor;

Direitos humanos, livre desenvolvimento da
personalidade, dignidade e exercicio da
cidadania.




/ 'IZARD

/ /



PUNICOES
PREVISTAS
PELA LEI
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As empresas que violarem a nova
lel estarao sujeitas a aplicagao de
adverténcias, multas, bloqueios e
eliminacoes dedados. As multas
podem chegar a 2% do faturamento
da organizacao, com um limite de
R$ 50 milhdes por infragao.

Empresas que estiveremplenamente
adequadas a legislagcao contaraocom
vantagem competitiva em relacao as
demais empresas.
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Avaliacao de Referéncia IFARQ

Riscos de
Segurancga e _
Privacidade St
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Aval iagéo de Referéncia ITDARTNERS,
Riscos de ABNT NBR

BRASILEIRA ISO

Seguranca e S
Privacidade et

Gestao de riscos — Principios e diretrizes

Curso ISO31000

Risk management — Principles and guidelines

ICS 03.100.01 ISBN 978-85-07-01838-4

ASSOCIACAO Namero de referéncia
qmr &Rﬁso% ABNT NBR ISO 31000:2009
' TECNICAS 24 paginas

®1S0 2009 - ® ABNT 2009
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Avaliacao de Alinhamento de expectativas IEAR;Q
Riscos de Definicao do Contexto

Segurancga e
Privacidade

Processo de Gestédo de Riscos — (ABNT NBR ISO/IEC 31000:2018) 13



Avaliacao de Alinhamento de expectativas IEAR;Q
Riscos de Analise / Avaliacao
:
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Processo de Gestdo de Riscos — (ABNT NBR ISO/IEC 31000:2018) 14




Avaliacao de Alinhamento de expectativas IFARQ
Riscos de Analise / Avaliacao

Segurancga e ”L’_(L-L-C‘\ M

Privacidade

p pPRROCESSO DE AVALIACAO DE RISCE

[ IDENTIFICACAO DE RISCOS

L ANALISE DE RISCOS
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PONTO DE ‘

[ AVALIACAO DE RISCOS

PONTO DE DECISAD 2 N3o |
om
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FIM DA PRIMIIRA OU DAS DEMAS ITERACOES

COMUNICACAD E CONSULTA DO RISCO

Processo de Gestédo de Riscos — (ABNT NBR ISO/IEC 31000:2018)




Avaliacao de Alinhamento de expectativas IEAR;Q
Riscos de

Anéhse / Ava|la(}50 Identificacao de Riscos
1 ‘ H Identificacdo

Seguranga e b - dos ativos
Privacidade P I

das ameacas

i

ldentificacdo dos
controles existentes

L ANALISE DE RISC ‘
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\
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M

FIM DA PRIMIIRA OU DAS DEMAS ITERACOES

Processo de Gestédo de Riscos — (ABNT NBR ISO/IEC 31000:2018) 16




Avaliacao de Alinhamento de expectativas IFARQ
Riscos de Analise / Avaliacao

Segurancga e
Privacidade

Processo de Gestédo de Riscos — (ABNT NBR ISO/IEC 31000:2018) 17



Avaliacao de Alinhamento de expectativas IFARQ
Riscos de Analise / Avaliacao

Segurancga e
Privacidade

Processo de Gestédo de Riscos — (ABNT NBR ISO/IEC 31000:2018) 18



Avaliacao de Alinhamento de expectativas IFARQ
Riscos de Analise / Avaliacao

Segurancga e
Privacidade

Processo de Gestédo de Riscos — (ABNT NBR ISO/IEC 31000:2018) 19



Avaliacao de Alinhamento de expectativas IEAR;Q

Riscos de Beneficios
Seguranca e

= - Amadurecimento de Auxilia na transparéncia com o
P rlvac I d ad e processos internos titular dos dados pessoais

Adaptagido de contratos Ava|iagﬁo Identificagdo e
. Monitoramento dos riscos
de Riscos

Auxilia a construcao do RIPD Conformidade legal com a
LGPD



Avaliacao de
Riscos de
Seguranca e
Privacidade

68 Controles

Aplicada a regra
de pareto.

333 Controles

Primeiro Sistema 01
Critico.

02

Contexto

L]
L]

I nAR;VQ

78 Controles
Adicao de novos

controles de front-end.

04

113 Controles
Adaptacao a LGPD



Avaliacao de Etapas da Elaboracao IEAR;Q
Riscos de Dimensoes

Segurancga e
Privacidade

Privacidade




Avaliacao de Etapas da Elaboracgao IFAR;EQ

Riscos de Dimensoes

Seguranca e
Privacidade

36 controles

processos e infraestrutura

Privacidade




Avaliacao de Etapas da Elaboracgao IFAR;EQ

Riscos de Dimensoes

Seguranca e

Privacidade 39 controles

Desenvolvimento seguro

36 controles

processos e infraestrutura

Privacidade
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Avaliacao de Etapas da Elaboracgao IFAR;EQ

Riscos de Dimensoes

Seguranca e

Privacidade 39 controles

Desenvolvimento seguro

36 controles

processos e infraestrutura

Privacidade

38 controles

Conformidade legal com a LGPD 25
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Avaliacao de Avaliacao de Riscos IFAR;Q

Riscos de 7 Parametros escalares
Seguranca e
Privacidade

Matriz de Probabilidade e Impacto




Avaliagéo de Avalia(;éc de RiIscos | [Y—
R i S C O S d e ID mscomF;ﬁggEé%T:glgMENTo DE P | NiVEL DE RISCO (P X I)

RO1 Acesso nao autorizado. 10 15

S e g u ra n ga e R02 Modificagao nao autorizada. 10 15
Privacidade .

R04 Roubo 5 15
RO5 Remocgao nao autorizada. 5 15
R06 Colecao excessiva. 10 10

Retencao prolongada de dados pessoais sem

R necessidade. i 2

Vinculagdo ou associagao indevida, direta ou

R12 indireta, dos dados pessoais ao titular. > 15

Falha ou erro de processamento (Ex.: execugao
de script de banco de dados que atualiza

dado pessoal cominformagao
R13 equivocada, auséncia de validagcao dos dados 5 15
de entrada etc.).

R14 Reidentificagao de dados pseudonimizados. 5 15

Riscos e nivel de risco (diagndstico inicial) 8
Legenda: P — Probabilidade; | — Impacto.



Avaliacao de Avaliacao de Riscos IFAR;EQ
Riscos de

Seguranca e
Privacidade

EFEITO SOBRE RISCO RESIDUAL MEDIDA(S)

RISCO MEDIDA(S) RISCO = | (P X1) | APROVADA(S)

1. Controle de
acesso Lagico.

2. Desenvolvimento

seguro. Reduzir 5 10

3. Seguranga em
Redes.

R01 Acesso nao

autorizado. Sim

Exemplos de medidas aplicadas para reduzir o risco

Legenda: P — Probabilidade; | — Impacto.



Contabilizacao da proporcionalidade['ﬁm;g

Avaliacao de _ -~
entre riscos e beneficios

Riscos de
Segurancga e

PrlvaC|dade * Embora a LGPD nao forneca orientacao sobre como avaliar e
atribuir peso aos varios riscos e danos no contexto dos

requisitos da AIPD, ele prevé que qualquer avaliacao deve
levar em consideracao a proporcionalidade entre risco/dano

e 0S propositos, interesses ou beneficios que estao sendo
perseguidos.

* Assim, o mesmo risco pode ser pontuado de forma diferente
gquando comparado a um beneficio baixo ou um beneficio

alto.




Contabilizacdo da proporcionalidadefT... e
entre riscos e beneficios

Avaliacao de
Riscos de
Seguranca e
Privacidade

* Os beneficios devem ser considerados no inicio da
avaliacao de risco, pois estao relacionados a finalidade
do processamento.

* Os beneficios e propositos do processamento devem
ser levados em consideracao ao conceber mitigacoes
para evitar a reducao desnecessaria dos beneficios ou
o enfraquecimento dos propositos.
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Avaliacio de Selecionando as mitigagdes IEAR;EQ

Riscos de
Segurancga e

PrlvaC|dade * As organizacoes devem considerar uma ampla gama de
medidas de mitigacao de risco, desde pseudonimizacao,
minimizacao de dados e medidas de seguranca, até varios
mecanismos de governanca ou supervisao de dados.

* As medidas de mitigacao apropriadas dependem do
contexto, levando em consideracao os riscos envolvidos, o
custo de implementacao e a eficacia dessas medidas, seu
impacto nos propositos, a transparéncia e os elementos de
um processamento justo.




Avaliacao de Mitigacao de Riscos, IFAR;EQ
Riscos de nao eliminacao

Seguranca e

PrlvaC|dade * A mitigacao do risco nao significa a eliminacao do risco, mas
a reducao do risco na maior extensao razoavel, dados os
beneficios desejados e parametros econémicos e
tecnologicos razoaveis.

e As organizacoes terao que tomar uma decisao
fundamentada e comprovada sobre prosseguir com o
processamento, levando em consideracao a
o 0 . )) ~ \ . .

proporcionalidade” em relacao as finalidades e/ou

beneficios.
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Conclusoes

Se implementada com flexibilidade suficiente, a abordagem
baseada em risco desempenhara um papel vital para garantir
qgue a LGPD permaneca neutro em tecnologia e a prova de
futuro e, portanto, capaz de fornecer protecao efetiva de
dados de privacidade a individuos a longo prazo.



Conclusoes

Em vez de criar regras e obrigacoes de tamanho unico que em
breve podem ficar desatualizadas, a abordagem baseada em
risco fornece um processo com resultados que podem mudar
com o contexto e se adaptar as mudancas nas tecnologias e
praticas de negocios.



Conclusoes

A abordagem baseada em risco sera mais eficaz tanto do
ponto de vista da protecao dos direitos fundamentais quanto
do ponto de vista comercial, se houver um dialogo aberto e
continuo entre organizacoes, ANPD, leis e formuladores de
politicas sobre as tecnologias e praticas de negdcios em
constante evolucao, bem como as necessidades e
expectativas dos individuos e da sociedade.
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Curso: Gestao de Riscos de Privacidade
e Seguranca da Informacao - LGPD

De 16 a 20 de maio -das 18:30 as 22:30

Aprenda a:

N
IR S

e Realizar analise de riscos de S|

IR  Aplicar a metodologia
< N
N N * Propor controles e
N * Integrar a GRC com privacidade

* Voucher de 30% de desconto!
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Perguntas finais



