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Synopse zum aktuellen Stand des Gesetzgebungsverfahrens fur das IT-SiG 2.0

Stand der Bearbeitung: 03.06.2020

Im Folgenden werden in einer tabellarischen Darstellung die Anderungen zwischen dem ersten Referentenentwurf zum IT-SiG 2.0 aus
Marz 2019 und dem vor Kurzem an die Offentlichkeit gelangten, iberarbeiteten Entwurf aus Mai 2020 aufgezeigt, wobei vereinzelte
Anderungen durch die Autoren dieser Zusammenstellung kommentiert und bewertet werden. Aufgegriffen werden in diesem Zusam-
menhang auch verschiedene Stellungnahmen weiterer Akteure zum neuen Gesetzentwurf. Aufgefiihrt sind dabei nur Anderungen, bei

denen sich der alte von dem neuen Referentenentwurf unterscheidet.

Kontakt fur Hinweise, Anregungen und Verbesserungsvorschlage:

Dr. Dennis-Keniji Kipker
Universitat Bremen

Fachbereich Rechtswissenschaft
Universitatsallee GW1

28359 Bremen

E-Mail: kipker@uni-bremen.de
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Nummer

Gesetz

Aktueller Entwurf Mai 2020

Entwurf Marz 2019

Bewertung/Kommentar

BSIG

§ 2 Abs. 8a BSIG-E:

Protokollierungsdaten sind Auf-
zeichnungen Uuber die Art und
Weise, wie die Informationstechnik
genutzt wurde, Uber technische Er-
eignisse oder Zustande innerhalb
eines informationstechnischen
Systems und wie dieses mit ande-
ren kommuniziert hat. Protokollie-
rungsdaten dienen der Erkennung,
Eingrenzung oder Beseitigung von
Stérungen oder Fehlern bei der
Kommunikationstechnik oder von

Angriffen.

§ 2 Abs. 9 BSIG-E:

Protokollierungsdaten sind Auf-
zeichnungen Uuber die Art und
Weise, wie die Informationstechnik
genutzt wurde, Uber technische Er-
eignisse oder Zustande innerhalb
eines informationstechnischen
Systems und wie dieses mit ande-
ren kommuniziert hat. Protokollda-
ten nach Absatz 8 sind eine Teil-
menge der Protokollierungsdaten.
Protokollierungsdaten dienen der
Erkennung, Eingrenzung oder Be-
seitigung von Storungen oder Feh-
lern bei der Kommunikationstech-

nik oder von Angriffen.

Minimale Wortlautanderung be-
zuglich der Definition von Protokol-
lierungsdaten. Protokollierungsda-
ten sind personenbezogene Da-
ten, sodass sich an dieser Stelle
auch Fragen der betrieblichen Mit-
bestimmung stellen (vgl. § 87 Abs.
1 Nr. 6 BetrVG).

§ 2 Abs. 9a BSIG-E:

§ 2 Abs. 9a BSIG-E:

Ausdehnung der Definition gegen-
uber der alten Fassung. Damit wird
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IT-Produkte sind Software sowie
alle einzelnen oder miteinander

verbundenen Hardwareprodukte.

IT-Produkte sind Softwareprodukte
sowie alle einzelnen oder miteinan-
der verbundenen Hardwarepro-
dukte und Hardwarekomponenten,
inklusive der zur einwandfreien

Funktion eingesetzten Software.

der Fokus nicht nur auf den Schutz
Kritischer Infrastrukturen, sondern
generell auf IT-Produkte gelegt.
Der aktuelle Gesetzentwurf geht
damit Uber die europarechtlichen
Vorgaben aus der EU NIS-RL hin-

aus.

Kritisch zu wirdigen: V.a. zu weite
Definition, da moglicherweise auch
die  Zurverfugungstellung von
Diensten umfasst ist und das fast
voraussetzungslose  Auskunfts-
recht nach § 7a Abs. 2 BSIG damit
auf fast alle digitalen Produkte be-

ziehbar ware.

§ 2 Abs. 9b BSIG-E:
Systeme zur Angriffserkennung im

Sinne dieses Gesetzes sind durch

Keine Definition

Neu eingefugte Definition fur ,Sys-

teme zur Angriffserkennung®.
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technische Werkzeuge und organi-
satorische Einbindung unterstutzte
Prozesse zur Erkennung von An-
griffen auf informationstechnische
Systeme. Die Angriffserkennung
erfolgt dabei durch Abgleich der in
einem informationstechnischen
System verarbeiteten Daten mit In-
formationen und technischen Mus-

tern, die auf Angriffe hindeuten.

§ 2 Abs. 13 BSIG-E:

Kritische Komponenten im Sinne
dieses Gesetzes sind IT-Produkte,
die

eingesetzt werden und die von ho-

in Kritischen Infrastrukturen
her Bedeutung fur das Funktionie-
ren des Gemeinwesens sind, weil
Storungen der Verfugbarkeit, In-
tegritat, Authentizitat und Vertrau-

§ 2 Abs. 13 BSIG-E:

Kernkomponenten fur Kritische Inf-
rastrukturen (KRITIS-Kernkompo-
nenten) sind IT-Produkte, die zum
Betrieb von Kritischen Infrastruktu-
ren im Sinne dieses Gesetzes die-
nen und fur diesen Zweck beson-
ders entwickelt oder geandert wer-
den. KRITIS-Kernkomponenten

sind:

Neudefinition der ,Kernkomponen-

ten® als kritische Komponenten.
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lichkeit dieser IT-Produkte zu ei-
nem Ausfall oder zu einer erhebli-
chen Beeintrachtigung der Funkti-
onsfahigkeit Kritischer Infrastruktu-
ren oder zu Gefahrdungen fur die
offentliche Sicherheit fiUhren kon-
nen. Die kritischen Komponenten
im Sinne dieses Gesetzes werden
fur Betreiber nach § 8d Abs. 2 Nr.
1 durch den Katalog von Sicher-
heitsanforderungen nach § 109
Abs. 6 TKG naher bestimmt. Alle
Ubrigen kritischen Komponenten
werden in einem Katalog des Bun-
desamtes naher bestimmt. Das
Bundesamt gibt den Betreibern Kri-
tischer Infrastrukturen Gelegenheit
zur Stellungnahme. Der Katalog

wird vom Bundesamt veroffentlicht.

1. im Sektor Energie IT-Produkte
fur die Kraftwerksleittechnik, fur die
Netzleittechnik oder fur die Steue-
rungstechnik zum Betrieb von An-
lagen oder Systemen zur Strom-
versorgung, Gasversorgung, Kraft-
stoff- oder HeizOlversorgung oder
Fernwarmeversorgung,

2. im Sektor Wasser IT-Produkte
fur die Leit-, Steuerungs- oder Au-
tomatisierungstechnik von Anlagen
zur Trinkwasserversorgung oder
Abwasserbeseitigung,

3. im Sektor Informationstechnik
IT-Pro-

dukte zum Betrieb von Anlagen o-

und Telekommunikation

der Systemen zur Sprach- und Da-
tenubertragung oder zur Daten-
speicherung und -verarbeitung.
Soweit IT-Produkte und deren Ein-

satz dem Anwendungsbereich des
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TKG unterfallen, gelten diese nur
dann als KRITIS-Kernkomponen-
ten im Sinne dieser Vorschrift,
wenn sie durch den Sicherheitska-
talog nach § 109 Absatz 6 TKG als
solche festgelegt sind.

4. im Sektor Ernahrung IT-Pro-
dukte zum Betrieb von Anlagen o-
der Systemen zur Lebensmittelver-
sorgung.

5. im Sektor Gesundheit IT-Pro-
dukte zum Betrieb eines Kranken-
hausinformationssystems, zum
Betrieb von Anlagen oder Syste-
men zum Vertrieb von verschrei-
bungspflichtigen Arzneimitteln so-
wie zum Betrieb eines Laborinfor-
mationssystems,

6. im Sektor Finanz- und Versiche-

rungswesen IT-Produkte zum Be-

trieb von Anlagen oder Systemen
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der Bargeldversorgung, des kar-
tengestutzten Zahlungsverkehrs,
des konventionellen Zahlungsver-
kehrs, zur Verrechnung und der
Abwicklung von Wertpapier- und
Derivatgeschaften oder zur Erbrin-
gung von Versicherungsdienstleis-
tungen,

7. im Sektor Transport und Verkehr
IT-Produkte zum Betrieb von Anla-
gen oder Systemen zur Beforde-
rung von Personen und Gutern im
Luftverkehr, im Schienenverkehr,
in der See- und Binnenschifffahrt,
im Strallenverkehr, im offentlichen
Personennahverkehr oder in der
Logistik,

8. im Sektor Entsorgung IT-Pro-
dukte zum Betrieb von Anlagen o-

der Systemen zur Abfallentsor-

gung.
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§ 2 Abs. 14 BSIG-E:

Unternehmen im besonderem of-
fentlichen Interesse sind Unterneh-
men, die nicht Betreiber Kritischer
Infrastrukturen nach Absatz 10
sind,

1. deren Geschaftstatigkeit unter §
60 Absatz 1 Nummer 1 bis 5 der
AuBenwirtschaftsverordnung in der
jeweils geltenden Fassung fallt,

2. die aufgrund ihrer volkswirt-
schaftlichen Bedeutung und insbe-
sondere ihrer erbrachten Wert-
schopfung von besonderem offent-
lichen Interesse sind oder

3. die einer Regulierung nach der
Verordnung zum Schutz vor Ge-
fahrstoffen in der jeweils geltenden

Fassung unterliegen

§ 2 Abs. 14 BSIG-E:
Infrastrukturen im besonderem 6f-
fentlichen Interesse sind Anlagen
oder Teile davon, die dem Bereich
Rustung angehoéren und nach § 60
der AuRenwirtschaftsverordnung in
der jeweils geltenden Fassung we-
sentlich fur die Sicherheitsinteres-
sen der Bundesrepublik Deutsch-
land sind,

1. dem Bereich Kultur und Medien
angehoren und von hoher Bedeu-
tung fur das Funktionieren des Ge-
meinwesens sind, weil durch ihren
Ausfall oder ihre Beeintrachtigung
eine Gefahrdung fur die offentliche
Sicherheit eintreten wirde, oder

Ersetzen der Infrastrukturen im be-
sonderen Offentlichen Interesse
durch Unternehmen im besonde-
ren Offentlichen Interesse. Allge-
mein formuliert und daher kritisch
zu wardigen; allerdings ist wohl an-
zunehmen, dass die volkswirt-
schaftliche Bedeutung letztendlich
durch gerichtliche Konkretisierung

und Auslegung beherrschbar ist.

Jedoch:

- Einfihrung von ,Quasi-KRITIS*-
Kategorie, die so aus der EU NIS-
Richtlinie nicht bekannt ist.

- Zersplitterung der IT-Sicherheits-
regulierung in Europa, die gerade
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Die Unternehmen im besonderem
offentlichen Interesse nach Num-
mer 2 werden durch die Rechtsver-
ordnung nach § 10 Absatz 5 naher

bestimmt.

2. nicht von Absatz 10 erfasst sind,
aber dennoch von erheblicher Be-
deutung sind, weil durch ihren Aus-
fall oder ihre Beeintrachtigung die
Geschaftstatigkeit von Unterneh-
men mit Zulassung zum Teilbe-
reich des regulierten Marktes mit
weiteren Zulassungsfolgepflichten
(Prime Standard) nach § 48 Bor-
senordnung der Frankfurter Wert-
papierborse eingeschrankt und
dadurch

schaftliche Schaden eintreten wir-

erhebliche  volkswirt-
den. Die Infrastrukturen im beson-
derem offentlichen Interesse nach
Nummer 2 werden durch die
Rechtsverordnung nach § 10 Ab-

satz 5 naher bestimmt.

rechtspolitisch regelmafig als sto-
rend und hinderlich empfunden

wird.
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§ 3 Abs. 1 S. 2 Nr. 5a BSIG-E:

Erteilung von Befugnissen nach §
1 Absatz 2 des Gesetzes uber die
Akkreditierungsstelle als Konfor-
mitatsbewertungsstelle im Bereich
der IT- Sicherheit tatig zu sein, ins-
besondere durch Anerkennung
sachverstandiger  Stellen  zur
Durchfiuhrung von Prifungen und
Bewertungen im Rahmen der Zer-

tifizierung nach § 9 Absatz 3;

§ 3 Abs. 1 S. 2 Nr. 5a BSIG-E:

Erteilung der Befugnis nach § 1 Ab-
satz 2 des Gesetzes Uber die Ak-
kreditierungsstelle, als Konfor-
mitatsbewertungsstelle im Bereich
der IT-Sicherheit tatig zu sein. Im
Bereich der hochwertigen [T-Si-
cherheitszertifizierung  Anerken-
nung der hierfir erforderlichen
Sachkenntnis der Konformitatsbe-

wertungsstelle nach § 9 Absatz 6;

Diese deutliche Befugniserweite-
rung des BSI durfte einen Interes-
senkonflikt innerhalb der Organisa-
tion zur Folge haben: So kann das
BSI nicht einerseits Ermittlungsbe-
horde sein, die Schwachstellen
aufdeckt, andererseits aber die
fraglichen Systeme vorher womog-

lich selbst zertifiziert haben.

Nach wie vor ist das BSI Uberdies
keine unabhangige Behdrde, son-
dern durch den Uberbau des BMI
gepragt, in dessen Zustandigkeit
auch eingriffsintensive Behorden
wie  Nachrichtendienstbehérden
und die Strafverfolgung fallen.
Fraglich ist deshalb, wie mit sol-
chen Informationen, die im Rah-

men von Zertifizierungsverfahren

10
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erlangt wurden, im Weiteren umge-

gangen wird.

Im Hinblick auf die Erarbeitung von
neuen Zertifizierungsmalistaben
sollte Uberdies die Regelung aus
Art. 42 EU DS-GVO beachtet wer-
den, soweit partielle Uberschnei-
dungen zu Datenschutz/Datensi-
cherheit vorhanden sind, um dop-

pelte Aufwande zu vermeiden.

7 § 3 Abs. 1 S. 2 Nr. 5b BSIG-E: -
Wahrnehmung der Aufgaben und
Befugnisse nach Artikel 58 Absatz
7 und 8 der Verordnung (EU)
2019/881 vom 17. April 2019 als
nationale Behorde fur die Cybersi-

cherheitszertifizierung;

11
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§ 3 Abs. 1 S. 2 Nr. 17 BSIG-E:

Aufgaben nach den §§ 8a bis 8f als
zentrale Stelle fur die Sicherheit in
der Informationstechnik Kritischer
Infrastrukturen, digitaler Dienste,
der Unternehmen im besonderen
offentlichen Interesse und der Her-

steller von IT-Produkten;

§ 3 Abs. 1 S. 2 Nr. 17 BSIG-E:

Aufgaben nach den §§ 8a bis 8h
als zentrale Stelle fur die Sicherheit
in der Informationstechnik Kriti-

scher Infrastrukturen, digitaler
Dienste, der Infrastrukturen im be-
sonderen Offentlichen Interesse
und der Hersteller von IT-Produk-

ten;

§ 3Abs.1S.2Nr. 19 und 20 BSIG-
E:

19. Empfehlungen fur Identifizie-
rungs- und Authentisierungsver-
fahren und Bewertung dieser Ver-
fahren unter dem Gesichtspunkt
der Informationssicherheit;

20. Entwicklung und Veroffentli-
chung eines Stands der Technik
bei sicherheitstechnischen Anfor-

derungen an IT-Produkte.

§ 3 Abs. 1S.2Nr. 19 und 20 BSIG-
E:

19. Entwicklung von Anforderun-
gen an ldentifizierungs- und Au-
thentisierungsverfahren und Be-
wertung dieser Verfahren unter
dem Gesichtspunkt der Informati-
onssicherheit;

20. Entwicklung und Veroffentli-
chung sicherheitstechnischer An-

forderungen an IT-Produkte.

Eventuelle Uberschneidungen mit
Art. 42 und 57 EU-DSGVO und
dem Anwendungsbereich der EU
elDAS-VO sind zu klaren.

12
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10

§ 4a Abs. 1 und 2 BSIG-E:
Kontrolle der Kommunikations-

technik des Bundes

(1) Das Bundesamt ist befugt, die
Sicherheit der Kommunikations-
technik des Bundes und ihrer Kom-
ponenten, einschliellich techni-
scher Infrastrukturen, die zu deren
Betrieb erforderlich sind, zu Uber-
prufen und zu kontrollieren. Es
kann hierzu die Bereitstellung aller
zur Aufgabenerfullung erforderli-
chen Informationen, insbesondere
zu technischen Details, zu Strate-
gien, Planungen und Regelungen
mit Bezug zur Kommunikations-
technik des Bundes einschlieflich

Aufbau- und Ablauforganisation,

§ 4a Abs. 1 und 2 BSIG-E:
Kontrolle der Kommunikations-

technik des Bundes

(1) Das Bundesamt ist befugt, die
Sicherheit der Kommunikations-
technik des Bundes und ihrer Kom-
ponenten, einschliellich techni-
scher Infrastrukturen, die zu deren
Betrieb erforderlich sind, zu Uber-
prufen und zu kontrollieren. Es
kann hierzu die Bereitstellung aller
zur Aufgabenerfullung erforderli-
chen Informationen, insbesondere
zu technischen Details, zu Strate-
gien, Planungen und Regelungen
mit Bezug zur Kommunikations-
technik des Bundes einschlieflich

Aufbau- und Ablauforganisation,

Ausweitung auch auf Kontroll- und
Einsichtsrecht gegenlber beauf-
tragten Dritten, verbunden mit weit-
reichenden Informationspflichten.
Einerseits kann die weitere Daten-
erhebung zwar kritisch gewurdigt
werden, andererseits aber waren
die Informationspflichten schon im
Vorfeld bestimmt, ganz im Sinne
von: wer sich mit dem als Zuliefe-
rer/Dienstleister einlasst, kann sich
auf die gesetzlichen Vorgaben im
Vorfeld einstellen und steht der IT-
Sicherheit des Bundes damit auch

selbstgewahlt nahe.

Eine prazise Definition der
L~Schnittstellen ware winschens-

wert.

13
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verlangen sowie Unterlagen und
Datentrager des Betreibers der je-
weiligen Kommunikationstechnik
des Bundes oder eines mit Be-
triebsleistungen beauftragten Drit-
ten einsehen und hiervon unent-
geltlich Abschriften, Auszuge, Aus-
drucke oder Kopien, auch von Da-
tentragern, anfertigen oder Aus-
drucke von elektronisch gespei-
cherten Daten verlangen, soweit
nicht Geheimschutzinteressen o-
der Uberwiegende Sicherheitsinte-

ressen entgegenstehen.

(2) Dem Bundesamt ist in den Zei-
ten, zu denen die Rdume normaler-
weise fur die jeweilige geschaftli-
che oder betriebliche Nutzung zur

Verfigung stehen, zu den Grund-

verlangen sowie Unterlagen und
Datentrager des Betreibers der je-
weiligen  Kommunikationstechnik
des Bundes oder eines mit Be-
triebsleistungen beauftragten Drit-
ten einsehen und hiervon unent-
geltlich Abschriften, Auszuge, Aus-
drucke oder Kopien, auch von Da-
tentragern, anfertigen oder Aus-
drucke von elektronisch gespei-
cherten Daten verlangen, soweit
nicht Uberwiegende Sicherheitsin-
teressen oder Geheimschutzinte-

ressen entgegenstehen.

(2) Ferner ist dem Bundesamt in
den Zeiten, zu denen die Raume
normalerweise fur die jeweilige ge-
schaftliche oder betriebliche Nut-

zung zur Verflgung stehen, zu den

14
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11

stucken und Betriebsraumen, ein-
schlieBlich Datenverarbeitungsan-
lagen und -geraten, die fur die
Kommunikationstechnik des Bun-
des verwendet werden, Zugang zu
gewahren, soweit dies zur
Erfullung der Zwecke nach Absatz

1 erforderlich ist.

Abs. 3 und 4 entsprechen dem al-
ten Entwurf.

Grundsticken und Betriebsrau-
men, einschlieBlich Datenverarbei-
tungsanlagen und -geraten, die fur
die Kommunikationstechnik des
Bundes verwendet werden, Zu-
gang zu gewahren, soweit dies zur
Erfullung der Zwecke nach Absatz

1 erforderlich ist.

Abs. 3 und 4 in neuen Entwurf

ubernommen.

§ 4b BSIG-E: Allgemeine Melde-
stelle fur die Sicherheit in der Infor-

mationstechnik

(1) Das Bundesamt fordert die Si-
cherheit in der Informationstechnik.
Hierzu nimmt es als allgemeine

Meldestelle Informationen Uber Si-

§ 4b BSIG-E: Meldestelle fur die Si-
cherheit in der Informationstechnik

(1) Das Bundesamt fordert die Si-
cherheit in der Informationstechnik.

Hierzu sammelt es Informationen

Betonung der allgemeinen Melde-
stellenaufgabe auch durch den
Wortlaut des Gesetzes selbst; zu-
dem Aufteilung des bisherigen Ab-
satzes 3.

In diesem Zusammenhang rele-

vante Fragestellungen:

15
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cherheitsrisiken in der Informati-
onstechnik entgegen und wertet
diese aus.

(...)

(3) Das Bundesamt kann die ge-
maRk Absatz 2 gemeldeten Infor-

mationen verarbeiten, um:

1. Dritte Uber bekanntgewordene
Sicherheitslucken, Schadpro-
gramme, erfolgte oder versuchte
Angriffe auf die Sicherheit in der In-
formationstechnik zu informieren,
soweit dies zur Wahrung ihrer Si-
cherheitsinteressen erforderlich ist,
2. im Benehmen mit der zustandi-
gen Aufsichtsbehorde die Offent-

lichkeit gemal § 7 zu warnen,

Uber Sicherheitsrisiken in der Infor-
mationstechnik und wertet diese

aus.

(...)

(3) Das Bundesamt kann die ge-
mal} Absatz 2 gemeldeten Infor-
mationen zur Aufgabenerfillung
verarbeiten. Insbesondere kann es

die Informationen verarbeiten, um:

1. Dritte Uber bekanntgewordene
Sicherheitslucken, Schadpro-
gramme, erfolgte oder versuchte
Angriffe auf die Sicherheit in der In-
formationstechnik zu informieren,
soweit dies zur Wahrung ihrer Si-
cherheitsinteressen erforderlich ist,
2. die Offentlichkeit gemaR § 7 zu

warnen,

- Umfasst Abs. 3 Nr. 1 auch die
Hersteller des Produkts mit (ver-
meintlicher) Schwachstelle?

- Umfasst Abs. 3 Nr. 4 auch die neu
eingefuhrten Unternehmen in be-
sonderem oOffentlichen Interesse?
Falls nein, was der Wortlaut trotz
Verweis auf § 8b Abs. 2 Nr. 4
BSIG-E durch die Bezeichnung
.Kritischer Infrastrukturen® nahe-
legt, ware es maoglicherweise rat-
sam, eben jene Unternehmen auch

mit aufzunehmen.

16
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3. Bundesbehorden gemal § 4 Ab-
satz 2 Nummer 2 Uber die sie be-
treffenden Informationen zu unter-
richten,

4. Betreiber Kritischer Infrastruktu-
ren gemald § 8b Absatz 2 Nummer
4 Buchstabe a) Uber die sie betref-
fenden Informationen zu unterrich-
ten.

(4) Eine Weitergabe nach Absatz 3
Nummern 1, 2 und 4 erfolgt nicht,
soweit die gemal} Absatz 2 gemel-
deten Informationen:

1. Betriebs- und Geschaftsgeheim-
nisse von Dritten beinhalten und
die Malnahmen nach Absatz 3
Satz 1 nicht ohne Bekanntgabe
dieser Betriebs- und Geschaftsge-
heimnisse durchgefuhrt werden

konnen oder

3. Bundesbehorden gemal § 4 Ab-
satz 2 Nummer 2 Uber die sie be-
treffenden Informationen zu unter-
richten,

4. Betreiber Kritischer Infrastruktu-
ren gemald § 8b Absatz 2 Nummer
4 Buchstabe a) Uber die sie betref-
fenden Informationen zu unterrich-
ten. Eine Weitergabe erfolgt nicht,
wenn die gemaly Absatz 2 gemel-
deten Informationen:

1. Betriebs- und Geschaftsgeheim-
nisse von Dritten beinhalten und
die Malnahmen nach Absatz 3
Satz 1 nicht ohne Bekanntgabe
dieser Betriebs- und Geschaftsge-
heimnisse durchgefliihrt werden
kdonnen,

2. auf Grund von Vereinbarungen

mit Dritten nicht Ubermittelt werden

17
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2. auf Grund von Vereinbarungen
mit Dritten nicht Ubermittelt werden
dirfen. Sonstige gesetzliche Uber-
mittlungshindernisse und Regelun-
gen zum Geheimschutz bleiben
unberuhrt.

(5) Erlangt das Bundesamt im Rah-
men einer Meldung nach Absatz 2
Kenntnis von der Identitat des Mel-
denden, so kann eine Ubermittlung
dieser personenbezogenen Daten
unterbleiben, wenn fir das Bun-
desamt erkennbar ist, dass unter
Berucksichtigung der Schwere ei-
ner gemeldeten Sicherheitslicke,
eines Schadprogramms, eines er-
folgten oder versuchten Angriffs
auf die Sicherheit in der Informati-
onstechnik und der dabei beobach-
teten Vorgehensweisen sowie der

Art und Weise, mittels derer der

dirfen. Sonstige gesetzliche Uber-
mittlungshindernisse und Regelun-
gen zum Geheimschutz bleiben
unberuhrt.

(4) Erlangt das Bundesamt im Rah-
men einer Meldung nach Absatz 2
Kenntnis von der Identitat eines
Dritten, so kann eine Ubermittlung
dieser personenbezogenen Daten
unterbleiben, wenn fur das Bun-
desamt erkennbar ist, dass unter
Berucksichtigung der Schwere ei-
ner gemeldeten Sicherheitslicke,
eines Schadprogramms, eines er-
folgten oder versuchten Angriffs
auf die Sicherheit in der Informati-
onstechnik und der dabei beobach-
teten Vorgehensweisen sowie der
Art und Weise, mittels derer der

Dritte diese Erkenntnisse gewon-
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Meldende diese Erkenntnisse ge-
wonnen hat, die schutzwirdigen
Interessen des Meldenden das All-
gemeininteresse an der Ubermitt-
lung Uberwiegen. Die Entschei-
dung nach Satz 1 muss dem oder
der behordlichen Datenschutzbe-
auftragten des Bundesamtes so-
wie einem oder einer weiteren Be-
diensteten des Bundesamtes, der
oder die die Befahigung zum Rich-
teramt hat, zur vorherigen Ent-
scheidung vorgelegt werden.

(6) Bestehende gesetzliche Melde-
pflichten und Ubermittlungsrege-

lungen bleiben unberihrt.

nen hat, die schutzwurdigen Inte-
ressen des Dritten das Allgemein-
interesse an der Ubermittlung
Uberwiegen. Die Entscheidung
nach Satz 1 muss dem behdordli-
chen Datenschutzbeauftragten des
Bundesamtes sowie einem weite-
ren Bediensteten des Bundesam-
tes, der die Befahigung zum Rich-
teramt hat, zur vorherigen Ent-

scheidung vorgelegt werden.

(5) Bestehende gesetzliche Melde-
pflichten und Ubermittlungsrege-
lungen bleiben unberihrt.

§ 5 Abs. 2 BSIG-E:
Protokolldaten nach Absatz 1 Satz
1 Nummer 1 dirfen Uber den fiur

die automatisierte Auswertung

§ 5 Abs. 2 BSIG-E:
Protokolldaten nach Absatz 1 Satz
1 Nummer 1 dirfen Uber den flur

die automatisierte Auswertung

Vorratsdatenspeicherung von per-
sonenbezogenen Daten fur eine
erhebliche Maximalfrist von 18 Mo-

naten. Dieser Regelungsvorschlag
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nach Absatz 1 Satz 1 Nummer 1
erforderlichen Zeitraum hinaus,
langstens jedoch flr 18 Monate,
gespeichert werden. Durch organi-
satorische und technische Mal3-
nahmen ist sicherzustellen, dass
eine Auswertung der nach diesem
Absatz gespeicherten Daten nur
automatisiert erfolgt und dass ein
Zugriff auf Daten, die langer als
drei Monate gespeichert sind, nur
beim Vorliegen tatsachlicher Er-
kenntnisse uUber die Betroffenheit
des Bundes mit einem Schadpro-
gramm erfolgt. Die Daten sind zu
pseudonymisieren. Eine nicht au-
tomatisierte Verarbeitung ist nur
nach MalRgabe der nachfolgenden
Absatze zulassig. Soweit hierzu

die Wiederherstellung pseudony-

nach Absatz 1 Satz 1 Nummer 1
erforderlichen Zeitraum hinaus,
langstens jedoch flr 18 Monate,
gespeichert werden. Durch organi-
satorische und technische Mal3-
nahmen ist sicherzustellen, dass
eine Auswertung der nach diesem
Absatz gespeicherten Daten nur
automatisiert erfolgt und dass ein
Zugriff auf Daten, die langer als
drei Monate gespeichert sind, nur
beim Vorliegen tatsachlicher Er-
kenntnisse Uber die Betroffenheit
des Bundes mit einem Schadpro-
gramm erfolgt und dass ein Zugriff
auf Daten, die langer als drei Mo-
nate gespeichert sind, nur beim
Vorliegen tatsachlicher Erkennt-
nisse uber die Betroffenheit des
mit

Bundes einem Schadpro-

gramm erfolgt. Die Daten sind zu

ist fraglich im Hinblick auf die Ver-

einbarkeit mit der derzeitigen
Rechtsprechungslinie zur Vorrats-
datenspeicherung, aber auch mit
EU DS-GVO und der geplanten e-

Privacy-VO.
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misierter Protokolldaten erforder-
lich ist, muss diese durch die Pra-
sidentin oder den Prasidenten des
Bundesamtes oder der Vertretung

im Amt angeordnet werden.

pseudonymisieren, soweit dies au-
tomatisiert moglich ist. Eine nicht
automatisierte Auswertung oder
eine personenbezogene Verwen-
dung ist nur nach Maligabe der
nachfolgenden Absatze zulassig.
Soweit hierzu die Wiederherstel-
lung oder vorubergehende Erhal-
tung des Personenbezugs pseudo-
nymisierter Daten erforderlich ist,
muss diese durch den Prasidenten
des Bundesamtes angeordnet wer-
den. Der Prasident kann diese Auf-
gabe an einen Bediensteten des
Bundesamtes mit der Befahigung
zum Richteramt delegieren. Die
Entscheidung Uber die Wiederher-
stellung oder vorubergehende Er-
haltung des Personenbezugs ist zu
protokollieren. Entscheidet der De-

legierte Uber die Wiederherstellung
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§ 5 Abs. 2a BSIG-E:

Protokolldaten durfen vor ihrer
Pseudonymisierung und Speiche-
rung nach Absatz 2 sowie stichpro-
benartig nach ihrer Pseudonymi-
sierung und Spei-cherung manuell
verarbeitet werden, sofern diese
Verarbeitung zur Sicherstellung ei-
ner fehlerfreien Pseudonymisie-
rung oder fehlerfreien automati-
sierten Auswertung verhaltnisma-
Rig ist. Absatz 2 Satz 5 bis 8 qilt

oder vorUbergehende Erhaltung
des Personenbezugs pseudonymi-
sierter Daten, sind der Prasident
und die behordliche Datenschutz-
beauftragte unverziglich zu infor-

mieren.

§ 5 Abs. 2a BSIG-E:

Protokolldaten durfen vor ihrer
Pseudonymisierung und Speiche-
rung nach Absatz 2 sowie stichpro-
benartig nach ihrer Pseudonymi-
sierung und Speicherung manuell
verarbeitet werden, sofern diese
Verarbeitung zur Sicherstellung ei-
ner fehlerfreien Pseudonymisie-
rung oder fehlerfreien automati-
sierten Auswertung

verhaltnismaRig ist. Absatz 2 Satz
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entsprechend. Die Entscheidung

ist zu protokollieren.

5 bis 8 gilt entsprechend. Die Ent-
scheidung ist zu protokollieren.

§ 5 Abs. 11 BSIG-E:

Zur Abwehr von Gefahren fur die
Kommunikationstechnik der
Lander darf das Bundesamt Mal3-
nahmen nach Absatz 1 auf deren
Ersuchen durchfuhren. Hierbei gel-
ten die Absatze 2 bis 10 entspre-

chend.

§ 5 Abs. 11 BSIG-E:

Das Bundesamt darf Mal3nhahmen
nach Absatz 1

1.zur Abwehr von Gefahren fur die
Kommunikationstechnik des Bun-
des bei IT- Dienstleistern und
Diensteanbietern durchflhren, die
wesentliche IT- Dienstleistungen o-
der IT-Dienstleistungen in sicher-
heitssensiblen Bereichen fur den
Bund erbringen und

2. zur Abwehr von Gefahren fur die
Kommunikationstechnik der
Lander auf deren Ersuchen
durchfuhren.

Hierbei gelten die Absatze 2 bis 10

entsprechend. Im Falle des Satzes
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1 Nummer 2 ist dies nur maoglich,
soweit dies nach jeweiligem Lan-
desrecht ausdrticklich vorgesehen

ist.

§ 5a BSIG-E:
Verarbeitung behdrdeninterner
Protokollierungsdaten

Das Bundesamt darf zur Abwehr
von Gefahren fur die Kommunikati-
onstechnik des Bundes Protokol-
lierungsdaten, die beim Betrieb
von Kommunikationstechnik des
Bundes anfallen, verarbeiten und
automatisiert auswerten, soweit
dies zum Erkennen, Eingrenzen o-
der Beseitigen von Stérungen oder
Fehlern bei der Kommunikations-
technik des Bundes oder von An-

griffen auf die Informationstechnik

§ 5a BSIG-E:
Verarbeitung behdrdeninterner
Protokollierungsdaten

Das Bundesamt darf zur Abwehr
von Gefahren fur die Kommunikati-
onstechnik des Bundes behdrden-
interne Protokollierungsdaten, die
beim Betrieb von Kommunikations-
technik des Bundes anfallen, erhe-
ben und automatisiert auswerten,
soweit dies zum Erkennen, Ein-
grenzen oder Beseitigen von
Storungen oder Fehlern bei der
Kommunikationstechnik des Bun-

des oder von Angriffen auf die In-

Zu klaren ist hier ggf. die Verein-
barkeit mit dem Recht auf Verges-

senwerden.
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des Bundes erforderlich ist und Ge-
heimschutzinteressen oder uber-
wiegende  Sicherheitsinteressen
nicht entgegen stehen. Die Bun-
desbehodrden sind verpflichtet, das
Bundesamt bei MalRnahmen nach
Satz 1 zu unterstitzen und hierbei
den Zugang des Bundesamtes zu
behdrdeninternen Protokollie-
rungsdaten nach Satz 1 sicherzu-
stellen. § 5 Absatz 2 bis 4 sowie
Absatz 8 und 9 gelten entspre-

chend.

formationstechnik des Bundes er-
forderlich ist und Uberwiegende Si-
cherheitsinteressen oder Geheim-
schutzinteressen nicht entgegen
stehen. Die Bundesbehorden sind
verpflichtet, das Bundesamt bei
MalRnahmen nach Satz 1 zu unter-
stitzen und hierbei den unbe-
schrankten Zugang des Bundes-
amtes zu behordeninternen Proto-
kollierungsdaten nach Satz 1 si-
cherzustellen. § 5 Absatz 2 bis 4
sowie Absatz 8 und 9 gelten ent-

sprechend.

§ 5b BSIG-E (bisheriger § 5a):

(1) Handelt es sich bei einer Beein-
trachtigung der Sicherheit oder
Funktionsfahigkeit eines informati-

onstechnischen Systems einer

§ 5b BSIG-E (bisheriger § 5a):

(1) Handelt es sich bei einer Beein-
trachtigung der Sicherheit oder
Funktionsfahigkeit eines informati-

onstechnischen Systems einer
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Stelle des Bundes oder eines Be-
treibers einer Kritischen Infrastruk-
tur oder eines Unternehmens im
besonderen offentlichen Interesse
nach § 2 Absatz 14 Nummer 1, 2
oder 3 um einen herausgehobenen
Fall, so kann das Bundesamt auf
Ersuchen der betroffenen Stelle o-
der des betroffenen Betreibers die
MaRnahmen treffen, die zur Wie-
derherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen
informationstechnischen Systems

erforderlich sind.

(...)

(7) (...) Ein begrundeter Einzelfall
liegt in der Regel vor, wenn eine

Stelle eines Landes betroffen ist.

Stelle des Bundes oder eines Be-
treibers einer Kritischen Infrastruk-
tur oder eines Betreibers einer wei-
im besonderen

teren Anlage

offentlichen Interesse um einen
herausgehobenen Fall, so kann
das Bundesamt auf Ersuchen der
betroffenen Stelle oder des be-
troffenen Betreibers die Malinah-
men treffen, die zur Wiederherstel-
lung der Sicherheit oder Funkti-
onsfahigkeit des betroffenen infor-
mationstechnischen Systems er-

forderlich sind.

(...)

(7) (...) Ein begrindeter Einzelfall
liegt in der Regel vor, wenn einem
Betreiber von Anlagen nach § 8g
die Pflichten nach § 8a und § 8b
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auferlegt wurden oder eine Stelle
eines Landes betroffen ist.

16

§ 5¢c BSIG-E:

Das Bundesamt stellt im Einver-
nehmen mit

1. dem Bundesamt fur Bevdlke-
rungsschutz und Katastrophenbhilfe
und

2. der jeweils zustandigen Auf-
sichtsbehdérde des Bundes einen
Gesamtplan fur die Reaktionsmal3-
nahmen des Bundes auf, um die
Aufrechterhaltung oder Wiederher-
stellung der informationstechni-
schen Systeme, Komponenten o-
der Prozesse bei Betreibern Kriti-
scher Infrastrukturen oder Unter-
nehmen im besonderen Ooffentli-
chen Interesse fur den Fall einer

erheblichen Stérung im Sinne des

§ 5¢ BSIG-E:

Das Bundesamt stellt im Einver-
nehmen mit

1. dem Bundesamt fur Bevolke-
rungsschutz und Katastrophenhilfe
und

2. der jeweils zustandigen Auf-
sichtsbehdrde des Bundes Krisen-
reaktionsplane auf, um die Auf-
rechterhaltung oder Wiederherstel-
lung der informationstechnischen
Systeme, Komponenten oder Pro-
zesse bei Betreibern Kritischer Inf-
rastrukturen oder Betreibern weite-
rer Anlagen im besonderen offent-
lichen Interesse fur den Fall einer

erheblichen Stérung im Sinne des

Im Wesentlichen vor allem Umbe-
nennung von ,Krisenreaktionspla-
nen“ zu ,Gesamtplan fur Reakti-

onsmafinahmen®.

Problematisch ist vor allem Abs. 4
des neuen § 5c BSIG-E: in be-
stimmten Konstellationen Wei-
sungsbefugnis des BSI gegenuber
privaten Unternehmen und Aus-
kunftsbefugnisse, auch Uber per-
sonenbezogene Daten, und damit
jedenfalls Eingriffe in Berufsfrei-
heit, informationelle Selbstbestim-
mung und Allgemeines Personlich-
keitsrecht (APR) denkbar. Recht-

fertigung dahingehend problema-
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§ 8b Absatz 4 Nummer 2, die zu er-
heblichen Versorgungsengpassen
oder Gefahrdungen fur die offentli-
che Sicherheit fihren kdnnen, si-
cherzustellen. Sofern nach Satz 1
keine zustandige Aufsichtsbehorde
des Bundes benannt ist, ist das zu-
standige Ressort zu beteiligen.

(2) Der Gesamtplan soll die an der
Krisenreaktion beteiligten Behor-
den, Betreiber Kritischer Infrastruk-
turen und Unternehmen im beson-
deren offentlichen Interesse in die
Lage versetzen, im Notfall unver-
zuglich Entscheidungen zu treffen
und die erforderlichen Ma3nahmen

rechtzeitig durchzufthren.

§ 8b Absatz 4 Nummer 2, die zu er-
heblichen Versorgungsengpassen
oder Gefahrdungen fur die offentli-
che Sicherheit fUhren kdnnen, si-

cherzustellen.

(2) Die Krisenreaktionsplane sollen
die an der Krisenreaktion beteilig-
ten Behorden, Betreiber Kritischer
Infrastrukturen und Betreiber wei-
terer Anlagen im besonderen 6f-
fentlichen Interesse in die Lage
versetzen, im Notfall unverziglich
abgestimmte Entscheidungen zu
treffen und die angemessenen
MalRnahmen rechtzeitig durchzu-

fuhren.

tisch, dass augenscheinlich Unter-
nehmen selbst bereits den Anreiz
haben, mit IT-Sicherheitskrisen an-
gemessen umzugehen, allerdings
zeigt die Praxis, dass es trotzdem
regelmaflig zu IT-Sicherheitsvor-

fallen kommt.
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(3) Bei der Erstellung und bei we-
sentlichen Anderungen des Ge-
samtplans wird das Benehmen mit
den Betroffenen hergestellt. Die
Krisenreaktionsplane werden re-
gelmaflig unter Berlcksichtigung
von Erkenntnissen aus bewaltigten
Krisen im Bereich der Sicherheit in
der Informationstechnik sowie den
Veranderungen des Stands der
Technik und der Rechtslage uber-
pruft und falls erforderlich ange-

passt.

(4) Wahrend einer erheblichen Sto-
rung gemafl § 8b Absatz 4 Num-
mer 2 kann das Bundesamt im Be-
nehmen mit den jeweils im Einzel-
fall nach § 5 Absatz 5 zu beteiligen-

den Stellen

(3) Bei der Erstellung und bei we-
sentlichen Anderungen der Krisen-
reaktionsplane soll eine Abstim-
mung mit den Betroffenen sicher-
gestellt werden. Die Krisenreakti-
onsplane werden regelmaldig unter
Berucksichtigung von Erkenntnis-
sen aus bewaltigten Krisen im Be-
reich der Sicherheit in der Informa-
tionstechnik sowie den Verande-
rungen des Stands der Technik
und der Rechtslage uberpruft und

gegebenenfalls angepasst.

(4) Wahrend einer erheblichen Sto-
rung gemafl § 8b Absatz 4 Num-
mer 2 kann das Bundesamt im mit
den jeweils im Einzelfall nach § 5
Absatz 5 zu beteiligenden Stellen
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1. den Betroffenen die zur Bewalti-
gung der Storung notwendigen In-
formationen einschlieRlich perso-
nenbezogener Daten Ubermitteln,
2. von den Betroffenen die Heraus-
gabe der zur Bewaltigung der Sto-
rung notwendigen Informationen
einschlieBlich personenbezogener
Daten verlangen,

3. im Benehmen mit dem Bundes-
amt fur Bevolkerungsschutz und
Katastrophenhilfe gegenltber den
Betroffenen die erforderlichen in-
Malnah-

men fur die Wiederherstellung der

formationstechnischen

Sicherheit und der Funktionsfahig-
keit ihrer informationstechnischen
Systeme anordnen, um erhebliche
Versorgungsengpasse oder Ge-

fahrdungen fur wichtige Rechtsgu-

1. den Betroffenen die zur Bewalti-
gung der Stérung notwendigen In-
formationen einschlieRlich perso-
nenbezogener Daten Ubermitteln,
2. von den Betroffenen die Heraus-
gabe der zur Bewaltigung der Sto-
rung notwendigen Informationen
einschliellich personenbezogener
Daten verlangen,

3. im Benehmen mit dem Bundes-
amt fur Bevolkerungsschutz und
Katastrophenhilfe gegenlber den
Betroffenen die erforderlich infor-
mationstechnischen Malnahmen
fur die Wiederherstellung der Si-
cherheit und der Funktionsfahigkeit
ihrer informationstechnischen Sys-
teme anordnen, um erhebliche
Versorgungsengpasse oder Ge-
fahrdungen fur andere wichtige

Rechtsguter, insbesondere fur Leib
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ter, insbesondere fur Leib und Le-
ben sowie fur die offentliche Si-
cherheit, abzuwenden, wenn der
Betroffene die erhebliche Stérung
nicht unverzuglich selbst beseitigt
oder zu erwarten ist, dass der Be-
troffene die erhebliche Stbérung

und Leben sowie fur die offentliche
Sicherheit, abzuwenden, wenn der
Betroffene die erhebliche Stérung
nicht unverzuglich selbst beseitigt
oder zu erwarten ist, dass der Be-
troffene die erhebliche Stbérung
selbst nicht unverzuglich beseiti-

17

nicht selbst unverzlglich beseiti- | gen kann.
gen kann.
§ 5d BSIG-E: § 5d BSIG-E:

(-..)

(2) Die Auskunft nach Absatz 1 darf
auch anhand einer zu einem be-
stimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt

werden.

(-..)
(2) Die Auskunft nach Absatz 1 darf

auch anhand einer zu einem be-
stimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt
werden (§ 113 Absatz 1 Satz 3,
§113c Absatz 1 Nummer 3 des Te-
lekommunikationsgesetzes).

(3) Das Bundesamt ubermittelt

Auskunftsverlangen nach Absatz 1
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(3) Nach erfolgter Auskunft weist
das Bundesamt den Betroffenen
auf die bei ihm festgestellten Be-
eintrachtigungen hin. Nach Mog-
lichkeit weist das Bundesamt den
Betroffenen auf angemessene,
wirksame und zugangliche techni-
sche Mittel hin, mittels derer die
festgestellten Beeintrachtigungen
durch den Betroffenen selbst be-
seitigt werden konnen. In den
Fallen des Absatzes 2 ist der Be-
troffene Uber die Auskunft zu be-
nachrichtigen. Im Falle der Weiter-
gabe der Information nach § 5 Ab-
satz 5 oder wenn Tatsachen die
Annahme rechtfertigen, dass die
Weiter-

gabe nach § 5 Absatz 5 vorliegen,

Voraussetzungen einer

ergeht keine Benachrichtigung an

den Betroffenen.

oder Absatz 2 in Textform. Auf
Grund eines Auskunftsverlangens
nach Absatz 1 oder 2 hat derjenige,
der geschaftsmalig Telekommuni-
kationsdienste erbringt oder daran
mitwirkt, die zur Auskunftserteilung
erforderlichen Daten unverzuglich
an das Bundesamt zu Ubermitteln.
die

Diensteanbieter ist § 23 des Justiz-

Far Entschadigung der
vergutungs- und -entschadigungs-
gesetzes entsprechend anzuwen-

den.
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(4) Das Bundesamt kann perso-
nenbezogene Daten, die es im
Rahmen dieser Vorschrift verarbei-
tet, entsprechend § 5 Absatz 5 und
6 Ubermitteln.

(4) Nach erfolgter Auskunft weist
das Bundesamt den Betroffenen
auf die bei ihm festgestellten Be-
hin. Nach

Moglichkeit weist das Bundesamt

eintrachtigungen

den Betroffenen auf angemes-
sene, wirksame und zugangliche
technische Mittel hin, mittels derer
die festgestellten Beeintrachtigun-
gen durch den Betroffenen selbst
beseitigt werden koénnen. In den
Fallen des Absatzes 2 ist der Be-
troffene Uber die Auskunft zu be-
nachrichtigen. Im Falle der Weiter-
gabe der Information nach § 5 Ab-
satz 5 oder wenn Tatsachen die
Annahme rechtfertigen, dass die
Weiter-
gabe nach § 5 Absatz 5 vorliegen,

Voraussetzungen einer

ergeht eine Benachrichtigung an

den Betroffenen.
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(5) Das Bundesamt unterrichtet die
oder den Bundesbeauftragten fur
den Datenschutz und die Informa-
tionsfreiheit kalenderjahrlich je-
weils bis zum 30. Juni des dem Be-
richtsjahr folgenden Jahres uber

1. die Anzahl der Vorgange, in de-
nen Daten nach Absatz 1 oder Ab-
satz 2 an das Bundesamt ubermit-
telt wurden,

2. Ubermittlungen nach Absatz 4.

(5) Das Bundesamt kann perso-
nenbezogene Daten, die es im
Rahmen dieser Vorschrift verarbei-
tet, entsprechend § 5 Absatz 5 und
6 Ubermitteln.

(6) Das Bundesamt unterrichtet die
oder den Bundesbeauftragten fur
den Datenschutz und die Informa-
tionsfreiheit kalenderjahrlich je-
weils bis zum 30. Juni des dem Be-
richtsjahr folgenden Jahres Uber

1. die Anzahl der Vorgange, in de-
nen Daten nach Absatz 1 oder Ab-
satz 2 an das Bundesamt ubermit-
telt wurden,

2. Ubermittlungen nach Absatz 5.

§ 7 Abs. 1 BSIG-E:
(...) Das Bundesamt kann zur

Wahrnehmung der Aufgaben nach

§ 7 Abs. 1 BSIG-E:
(...) Das Bundesamt kann zur

Wahrnehmung der Aufgaben nach
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Satz 1 Dritte einbeziehen, wenn
dies fur eine wirksame und recht-
zeitige Warnung erforderlich ist.
Die Hersteller betroffener Produkte
sind rechtzeitig vor Veroffentli-
chung der Warnungen zu informie-
ren. Diese Informationspflicht be-
steht nicht, wenn hierdurch die Er-
reichung des mit der MaRhahme
verfolgten Zwecks gefahrdet wird
oder wenn berechtigterweise da-
von ausgegangen werden kann,
dass der Hersteller an einer vorhe-
rigen Benachrichtigung kein Inte-
resse hat. Soweit entdeckte Si-
cherheitslicken oder Schadpro-
gramme nicht allgemein bekannt
werden sollen, um eine Weiterver-
breitung oder rechtswidrige Aus-
nutzung zu verhindern oder weil

das Bundesamt gegenuber Dritten

Satz 1 Dritte einbeziehen, wenn
dies fur eine wirksame und recht-
zeitige Warnung erforderlich ist.
Die Hersteller betroffener Produkte
sind rechtzeitig vor Veroffentli-
chung von diese Produkte betref-
fenden Warnungen zu informieren.
Diese Informationspflicht besteht
nicht, wenn hierdurch die Errei-
chung des mit der Malinahme ver-
folgten Zwecks gefahrdet wird oder
wenn berechtigter Weise davon
ausgegangen werden kann, dass
der Hersteller an einer vorherigen
Benachrichtigung kein Interesse
hat.

heitsliicken oder Schadprogramme

Soweit entdeckte Sicher-
nicht allgemein bekannt werden
sollen, um eine Weiterverbreitung

oder rechtswidrige Ausnutzung zu
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zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnen-
den Personen einschranken; Krite-
rien hierflr sind insbesondere die
besondere Gefahrdung bestimmter
Einrichtungen oder die besondere
Zuverlassigkeit des Empfangers.

verhindern oder weil das Bundes-
amt gegenuber Dritten zur Vertrau-
lichkeit verpflichtet ist, kann es den
Kreis der zu warnenden Personen
anhand sachlicher Kriterien ein-
schranken; sachliche Kriterien
konnen insbesondere die beson-
dere Gefahrdung bestimmter Ein-
richtungen oder die besondere Zu-

verlassigkeit des Empfangers sein.

19

In § 7a BSIG-E:

(...)

(2) Soweit erforderlich kann das
Bundesamt fur Untersuchungen
nach Absatz 1 von Herstellern in-
formationstechnischer  Produkte
und Systeme alle notwendigen
Auskunfte, insbesondere auch zu

technischen Details, verlangen.

§ 7a BSIG-E:

(...)

(2) Soweit erforderlich kann das
Bundesamt fir Untersuchungen
nach Absatz 1 von Herstellern in-
formationstechnischer  Produkte
und Systeme alle notwendigen
Auskunfte, insbesondere auch zu

technischen Details, verlangen.

Insbesondere die Auskunftspflicht
im neuen Abs. 2 ist dahingehend
problematisch, dass einzige greif-
bare Voraussetzung dafur ist, dass
das BSI die Auskunft im Rahmen
von § 7a BSIG-E fur erforderlich
halt, wobei von den Auskunften
theoretisch auch fur die betroffe-
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Bei

kunftsverlangens an einen Herstel-

der Versendung des Aus-

ler gibt das Bundesamt die Rechts-
grundlage, den Zweck des Aus-
kunftsverlangens und die bendtig-
ten Ausklnfte an und legt eine an-
gemessene Frist fir die Ubermitt-
lung der Auskunfte fest. Das Aus-
kunftsverlangen enthalt ferner ei-
nen Hinweis auf die in § 14 vorge-
sehenen Sanktionen.

(3) Das Bundesamt gibt Auskunfte
sowie die aus den Untersuchungen
gewonnen Erkenntnisse unverzug-
lich an die zustandigen Aufsichts-
behdrden des Bundes oder sofern
keine Aufsichtsbehdrde vorhanden
ist, an das jeweilige Ressort weiter,
wenn Anhaltspunkte bestehen,
dass diese sie zur Erflllung ihrer

Aufgaben bendtigen.

Bei

kunftsverlangens an einen Herstel-

der Versendung des Aus-

ler gibt das Bundesamt die Rechts-
grundlage, den Zweck des Aus-
kunftsverlangens und die benotig-
ten Auskunfte an und legt die Frist
fur die Ubermittlung der Auskiinfte
fest. Das Auskunftsverlangen
enthalt ferner einen Hinweis auf die

in § 14 vorgesehenen Sanktionen.

(3) Die Ausklnfte und die aus den
Untersuchungen gewonnenen Er-
kenntnisse durfen nur zur Erfallung
der Aufgaben nach § 3 Absatz 1
Satz 2 genutzt werden. Das Bun-
desamt darf seine Erkenntnisse
weitergeben und veroffentlichen,
soweit dies zur Erfullung dieser
Aufgaben erforderlich ist. Zuvor ist

dem Hersteller der betroffenen

nen Unternehmen sensible (Ge-
schafts-) Informationen umfasst

sein konnen.
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(4) Die Auskunfte und die aus den
Untersuchungen gewonnenen Er-
kenntnisse durfen nur zur Erfullung
der Aufgaben nach § 3 Absatz 1
Satz 2 genutzt werden. Das Bun-
desamt darf seine Erkenntnisse
weitergeben und veroffentlichen,
soweit dies zur Erfullung der Auf-
gaben nach § 3 Absatz 1 Satz 2 er-
forderlich ist. Zuvor ist dem Her-
steller der betroffenen Produkte
und Systeme mit angemessener
Frist Gelegenheit zur Stellung-
nahme zu geben.

(5) Kommt ein Hersteller der Auf-
forderung des Bundesamtes nach

Absatz 2 Satz 1 nicht oder nur un-

Produkte und Systeme mit ange-
messener Frist Gelegenheit zur
Stellungnahme zu geben.

(4) Kommt ein Hersteller der Auf-
forderung des Bundesamtes nach
Absatz 2 Satz 1 nicht oder nur un-
zureichend nach, kann das Bun-
desamt hierliber die Offentlichkeit
informieren. Es kann hierbei den
Namen des Herstellers sowie die
Bezeichnung des betroffenen Pro-
dukts oder Systems angeben, und
inwieweit der Hersteller seiner
Auskunftspflicht nicht nachgekom-
men ist. Zuvor ist dem Hersteller
der betroffenen Produkte und Sys-
teme mit angemessener Frist Ge-
legenheit zur Stellungnahme zu
gewahren. § 7 Absatz 2 Satz 2 gilt

entsprechend.
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zureichend nach, kann das Bun-
desamt hierliber die Offentlichkeit
informieren. Es kann hierbei den
Namen des Herstellers sowie die
Bezeichnung des betroffenen Pro-
dukts oder Systems angeben, und
darlegen inwieweit der Hersteller
seiner Auskunftspflicht nicht nach-
gekommen ist. Zuvor ist dem Her-
steller der betroffenen Produkte
und Systeme mit angemessener
Frist Gelegenheit zur Stellung-
nahme zu gewahren. § 7 Absatz 2

Satz 2 gilt entsprechend.
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§ 7b BSIG-E:

(1) Das Bundesamt kann zur
Erfallung seiner Aufgaben Mal-
nahmen zur Detektion von Schad-
programmen,  Sicherheitslicken

und anderen Sicherheitsrisiken in

§ 7b BSIG-E:

(1) Das Bundesamt kann zur
Erfallung seiner Aufgaben Mal-
nahmen zur Detektion und Aus-

wertung von Schadprogrammen,

Befugnis des BSI zur aktiven De-
tektion von Sicherheitsrisiken fur
die Netz- und IT-Sicherheit und
von Angriffsmethoden. ,Macht das
BSI zur Hackerbehorde.*
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offentlich erreichbaren informati-

onstechnischen Systemen
durchfihren, wenn Tatsachen die
Annahme rechtfertigen, dass diese
ungeschutzt sind und dadurch in
Sicherheit Funkti-

onsfahigkeit sein

ihrer oder

gefahrdet
kénnen. Erlangt es dabei Informa-
tionen, die dem Fernmeldegeheim-
nis unterliegen, darf es diese nur
entsprechend § 5 Absatz 5 und 6

BSIG ubermitteln.

(2) Ein
System im Sinne des Absatzes 1

informationstechnisches

ist ungeschutzt, wenn auf diesem
Sicher-

heitslicken bestehen oder wenn

offentlich bekannte
auf Grund sonstiger offensichtlich
unzureichender Sicherheitsvorkeh-

rungen unbefugt von Dritten auf

Sicherheitslicken und anderen Si-
cherheitsrisiken in offentlich er-
reichbaren informationstechni-

schen Systemen durchfihren,
wenn Tatsachen die Annahme
rechtfertigen, dass diese unge-
schutzt sind und dadurch in ihrer
Sicherheit oder Funktionsfahigkeit
gefahrdet sein konnen. Erlangt es
dabei Informationen, die dem Fern-
meldegeheimnis unterliegen, darf
es diese nur entsprechend § 5 Ab-
satz 5 und 6 BSIG Ubermitteln.

(2) Ein
System ist ungeschutzt im Sinne

informationstechnisches

des Absatzes 1, wenn offentlich
bekannte Sicherheitslicken beste-
hen oder wenn auf Grund offen-
sichtlich unzureichender Sicher-

heitsvorkehrungen von unbefugten
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das System zugegriffen werden
kann.

(3) Wird durch MaRnahmen gemalf}
Absatz 1 ein Schadprogramm, eine
Sicherheitsliicke oder ein anderes
Sicherheitsrisiko eines informati-
onstechnischen Systems erkannt,
sind die fur das informationstechni-
sche System Verantwortlichen o-
der hilfsweise der betreibende
Dienstleister des jeweiligen Netzes
oder Systems unverziglich zu be-
nachrichtigen, wenn sie bekannt
sind oder ihre Identifikation ohne
unverhaltnismalige weitere Ermitt-
lungen moglich ist und Uberwie-
gende Sicherheitsinteressen nicht
entgegenstehen. Das Bundesamt
kann anordnen, dass der Dienste-

anbieter Mallnhahmen gemal} §

Dritten auf das System zugegriffen
werden kann.

(3) Wird im Falle des Absatzes 1
ein Schadprogramm, eine Sicher-
heitslucke oder ein anderes Si-
cherheitsrisiko in einem informati-
onstechnischen System erkannt,
sind die hierfur Verantwortlichen o-
der der betreibende Dienstleister
des jeweiligen Netzes oder Sys-
tems unverzuglich zu benachrichti-
gen, wenn sie bekannt sind oder
ihre  Identifikation ohne un-
verhaltnismallige weitere Ermitt-
lungen moglich ist und uberwie-
gende Sicherheitsinteressen nicht
entgegenstehen. Das Bundesamt
kann anordnen, dass der jeweils
zustandige Diensteanbieter Mal3-
nahmen gemal § 109a Absatz 4

des Telekommunikationsgesetzes
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109a Absatz 4 des Telekommuni-
kationsgesetzes ergreift. Das Bun-
desamt unterrichtet die oder den
Bundesbeauftragten fur den Da-
tenschutz und die Informationsfrei-
heit kalenderjahrlich jeweils bis
zum 30. Juni des Folgejahres Uber
die Anzahl der Vorgange gemafl
Absatz 1.

(4)
Erfallung seiner Aufgaben Sys-

Das Bundesamt darf zur
teme und Verfahren einsetzen,
welche einem Angreifer einen er-
folgreichen Angriff vortauschen,
um Schadprogramme und andere
Angriffsmethoden zu erheben und
auszuwerten. Das Bundesamt darf
die hierzu erforderlichen Daten

verarbeiten.

ergreift. Das Bundesamt unterrich-
tet die oder den Bundesbeauftrag-
ten fur den Datenschutz und die In-
formationsfreiheit kalenderjahrlich
jeweils bis zum 30. Juni des Folge-
die Anzahl
Vorgange gemal} Absatz 1.

jahres  Uber der

(4) Ferner darf das Bundesamt zur
Erfullung seiner Aufgaben Sys-
teme und Verfahren einsetzen,
welche einem Angreifer einen er-
folgreichen Angriff vortauschen,
um Schadprogramme und andere
Angriffsmethoden zu erheben und
auszuwerten. Das Bundesamt darf
die hierzu erforderlichen Daten

verarbeiten.
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§ 7c BSIG-E:

Detektion zum Schutz der Mitglie-
der der Verfassungsorgane

Das Bundesamt kann das Bundes-
kriminalamt auf dessen Ersuchen
zur Erfullung der Aufgaben nach §
6 Bundeskriminalamtsgesetzes mit
MaRnahmen zur Detektion und
Auswertung von Sicherheitsllicken
und anderen Sicherheitsrisiken in
offentlich zuganglichen und unge-
schutzten informationstechnischen
Systemen unterstitzen. § 7b
Absatze 2 und 3 gelten entspre-
chend.

§ 7c BSIG-E:

Detektion zum Schutz der Mitglie-
der der Verfassungsorgane

Das Bundesamt kann das Bundes-
kriminalamt auf dessen Ersuchen
zur Erfullung der Aufgaben nach §
6 Bundeskriminalamtsgesetzes mit
MaRnahmen zur Detektion und
Auswertung von Sicherheitsllicken
und anderen Sicherheitsrisiken in
offentlich erreichbaren und unge-
schutzten informationstechnischen
Systemen unterstitzen. § 7b Ab-

satz 2 und 3 gelten entsprechend.

§ 8 BSIG-E:
(1) Das Bundesamt legt im Beneh-
men mit den Ressorts Mindest-

§ 8 BSIG-E:
(1) Das Bundesamt erarbeitet im
Benehmen mit den Ressorts Min-

deststandards fir die Sicherheit
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standards fiir die Sicherheit der In-
formationstechnik des Bundes fest,

die von

1. Stellen des Bundes,

2. Korperschaften, Anstalten und
Stiftungen des Offentlichen Rechts
sowie ihrer Vereinigungen unge-
achtet ihrer Rechtsform auf Bun-
desebene, soweit von der jeweils
zustandigen obersten Bundes-
behdrde angeordnet, sowie von

3. offentlichen Unternehmen, die
mehrheitlich im Eigentum des Bun-
des stehen und die IT-Dienstleis-
tungen fur die Bundesverwaltung

erbringen,

umzusetzen sind. Abweichungen
von den Mindeststandards sind nur

in sachlich gerechtfertigten Fallen

der Informationstechnik des Bun-
des, welche von

1. Stellen des Bundes,

2. Korperschaften, Anstalten und
Stiftungen des offentlichen Rechts
sowie ihrer Vereinigungen unge-
achtet ihrer Rechtsform auf Bun-
desebene, soweit von der jeweils
zustandigen obersten Bundes-
behorde angeordnet, sowie von

3. offentlichen Unternehmen, die
mehrheitlich in vollem Eigentum
des Bundes stehen und die IT-
Dienstleistungen fur die Bundes-
verwaltung erbringen,

zu berucksichtigen sind. Abwei-
chungen von den Mindeststan-
dards sind nur in sachlich gerecht-
fertigten Fallen zuldssig, sie sind
zu dokumentieren und zu be-

grunden. Das Bundesministerium
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zulassig, sie sind zu dokumentie-
ren und zu begrinden. Das Bun-
desministerium des Innern, fur Bau
und Heimat kann im Benehmen mit
der Konferenz der IT-Beauftragten
der Ressorts bei bedeutenden Min-
deststandards die Uberwachung
und Kontrolle ihrer Einhaltung
durch das Bundesamt anordnen.
Das Bundesamt teilt das Ergebnis
seiner Kontrolle der jeweiligen
Uberpruften Stelle, deren jeweiliger
zustandiger Aufsichtsbehorde so-
wie der Konferenz der IT-Beauf-
tragten der Ressorts mit. Fur an-
dere offentlich- oder privatrechtlich
organisierte Stellen durfen nur
dann Schnittstellen zur Kommuni-
kationstechnik des Bundes einge-
richtet werden, soweit die fur die

Einrichtung verantwortliche Stelle

des Innern, fur Bau und Heimat
kann im Benehmen mit der Konfe-
renz der |IT-Beauftragten der Res-
sorts bei bedeutenden Mindest-
standards die Uberwachung und
Kontrolle ihrer Einhaltung durch
das Bundesamt anordnen. Das
Bundesamt teilt das Ergebnis sei-
ner Kontrolle der jeweiligen Uber-
pruften Stelle sowie der Konferenz
der IT- Beauftragten der Ressorts
mit. Far andere offentlich- oder pri-
vatrechtlich organisierte Stellen
durfen nur dann Schnittstellen zur
Kommunikationstechnik des Bun-
des eingerichtet werden, soweit die
fur die Einrichtung verantwortliche
Stelle vertraglich sicherstellt, dass
die offentlich- oder privatrechtlich
organisierte Stelle sich zur Einhal-

tung der Mindeststandards und
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vertraglich sicherstellt, dass die
offentlich- oder privatrechtlich or-
ganisierte Stelle sich zur Einhal-
tung der Mindeststandards ver-
pflichtet. Das Bundesamt kann im
Einvernehmen mit dem Dritten die
Einhaltung der Mindeststandards
Uberprifen und kontrollieren. Das
Bundesamt berat die unter Satz 1
und 6 genannten Stellen auf Ersu-
chen bei der Umsetzung und Ein-
haltung der Mindeststandards. Flr
die in § 2 Absatz 3 Satz 2 genann-
ten Gerichte und Verfassungsor-
gane haben die Vorschriften nach
diesem Absatz
Charakter.

(...)
(4) Zur Gewahrleistung der Sicher-

empfehlenden

heit in der Informationstechnik bei

der Planung und Umsetzung von

Duldung der Kontrolle durch das
Bundesamt verpflichtet. Das Bun-
desamt berat die unter Satz 1 und
6 genannten Stellen auf Ersuchen
bei der Umsetzung und Einhaltung
der Mindeststandards. Fur die in §
2 Absatz 3 Satz 2 genannten Ge-
richte und Verfassungsorgane ha-
ben die Vorschriften nach diesem

Absatz empfehlenden Charakter.

(4) Zur Gewahrleistung der Sicher-
heit in der Informationstechnik bei

der Planung und Umsetzung von
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Digitalisierungsvorhaben des Bun-
des ist das Bundesamt durch die
jeweils  verantwortliche  Stelle
frihzeitig zu beteiligen und dem
Bundesamt Gelegenheit zur Stel-

lungnahme zu geben.

Digitalisierungsvorhaben des Bun-
des ist das Bundesamt durch die
jeweils zustandige Stelle frihzeitig
zu beteiligen und dem Bundesamt
die Gelegenheit zur Stellung-

nahme zu geben.

§ 8a Abs. 1 S. 3 BSIG-E:

Zur Umsetzung von Malinahmen
nach Satz 1 kdnnen Betreiber Kriti-
scher Infrastrukturen auch geeig-
nete Prozesse vorsehen, um die
Vertrauenswurdigkeit der Beschaf-
tigten zu Uberprufen, die in Berei-
chen tatig sind, in denen in beson-
derem Malde auf die Verfigbarkeit,
Integritat, Authentizitat und Ver-
traulichkeit informationstechni-
scher Systeme, Komponenten o-

der Prozesse, die fur die Funkti-

Im Wesentlichen wird Abs. 1a auf-
getrennt in verschiedene Absatze.
So konnen KRITIS-Betreiber Pro-
zesse vorsehen, um die Vertrau-
enswurdigkeit der Beschaftigten zu
Uberprifen, die in zentralen Berei-
chen tatig sind. Aulierdem wird
neuerdings eine Regelung vorge-
schlagen, dass solche Daten, die
im Rahmen des Einsatzes von
Systemen zur Angriffserkennung
erhoben wurden, von den Betrei-
bern an die daflr zustandigen Be-

horden zu Ubermitteln sind.
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onsfahigkeit der Kritischen Infra-
struktur malfgeblich sind, einge-

wirkt werden kann.

(1a) Die Verpflichtung der Betrei-
ber Kritischer Infrastrukturen, an-
gemessene organisatorische und
technische Vorkehrungen zur Ver-
meidung von Stérungen nach Ab-
satz 1 Satz 1 zu treffen, umfasst
auch den Einsatz von Systemen
zur Angriffserkennung. Die einge-
setzten Systeme zur Angriffserken-
nung haben dem jeweiligen Stand
der Technik zu entsprechen. Die
Einhaltung des Standes der Tech-
nik wird vermutet, wenn die Sys-
teme der Technischen Richtlinie
[Bezeichnung] des Bundesamtes
in der jeweils geltenden Fassung

entsprechen.

(1a) Die Verpflichtung der Betrei-
ber Kritischer Infrastrukturen, an-
gemessene organisatorische und
technische Vorkehrungen zur Ver-
meidung von Stérungen der Ver-
fugbarkeit, Integritat, Authentizitat
oder Vertraulichkeit ihrer informati-
onstechnischen Systeme, Kompo-
nenten oder Prozesse zu treffen,
die fur die Funktionsfahigkeit der
von ihnen betriebenen Kritischen
Infrastrukturen maldgeblich sind,
umfasst auch den Einsatz von Sys-
temen zur Angriffserkennung. Die
Betreiber Kritischer Infrastrukturen
durfen die hierzu erforderlichen

Daten verarbeiten. Die im Rahmen

Ebenso wird eine vom ursprungli-
chen Entwurf abweichende Ande-
rung von § 8a Abs. 3 BSIG aufge-
griffen: So sollen KRITIS-Betreiber
dem BSI zusatzlich eine Liste aller
IT-Produkte Ubermitteln, die fur die
Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastruk-
turen von Bedeutung sind. Die Re-
gelung zu KRITIS-Kernkomponen-
ten, die noch in der ersten Ent-
wurfsfassung vorlag, findet sich im
aktuellen Entwurf aus Mai 2020
hingegen in dieser Form nicht wie-
der. Der Regelungsvorschlag aus
2019 sah an dieser Stelle des Ge-
setzes vor, dass derlei Komponen-
ten nur von solchen Herstellern be-
zogen werden durfen, die eine Ver-
trauenswurdigkeitserklarung abge-

geben haben.
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(1b) Die Betreiber Kritischer Infra-
strukturen durfen die fur den Ein-
satz von Systemen zur Angriffser-
kennung erforderlichen Daten ver-
arbeiten. Die im Rahmen des Ein-
satzes von Systemen zur Angriffs-
erkennung verarbeiteten Daten

sind unverziglich zu ldschen,
wenn sie fur die Vermeidung von
Storungen nach Absatz 1 Satz 1
nicht mehr erforderlich sind, spa-
testens jedoch nach zehn Jahren.
(1c) Im Rahmen des Einsatzes von
Systemen zur Angriffserkennung
erhobene Daten, die fur den
Schutz vor Angriffen auf Informati-
onstechnik oder die Aufklarung
und Strafverfolgung eines Angriffs
erforderlich sind, haben die Betrei-
ber den dafur zustandigen Behor-

den zu Gbermitteln.

des Einsatzes von Systemen zur
Angriffserkennung erhobenen Da-
ten sind unverzuglich zu l6schen,
wenn sie nicht fur die Vermeidung
von Storungen nach Absatz 1 Satz
1 erforderlich sind. Die ubrigen Da-
ten durfen nicht langer als zehn
Die

Ausgestaltung des Einsatzes von

Jahre gespeichert werden.

Systemen zur Angriffserkennung
legt das Bundesamt in einer Tech-
nischen Richtlinie fest. Hierzu
muss die oder der Bundesbeauf-
trage fur den Datenschutz und die
Informationsfreiheit angehort wer-
den. Die Betreiber Kritischer Infra-
strukturen missen der oder dem
betrieblichen  Datenschutzbeauf-
tragten, dem Bundesamt, der je-
weiligen Aufsichtsbehdrde und der

oder dem Bundesbeauftragten fur

Besonders umstritten ist die Mel-
depflicht von sogenannten Kkriti-
schen IT-Komponenten, da diese
Uber das BSI letztlich auch dem

BMI zur Verfugung stehen.
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(3) S. 4: Die Betreiber ubermitteln
dem Bundesamt dabei zusatzlich
eine Liste aller IT-Produkte, die fur
die Funktionsfahigkeit der von
ihnen betriebenen Kritischen Infra-
strukturen von Bedeutung sind,
weil Storungen der Verfugbarkeit,
Integritat, Authentizitdt und Ver-
traulichkeit dieser IT-Produkte zu
einem Ausfall oder zu einer erheb-
lichen Beeintrachtigung der Funkti-
onsfahigkeit einer Kritischen Infra-
struktur oder zu einer Gefahrdung
der offentlichen Sicherheit und

Ordnung fuhren konnen.

den Datenschutz und die Informa-
tionsfreiheit am Ende eines Quar-
tals detailliert Uber die Verfahren
und Umstande von MalRnahmen
nach Satz 1 in diesem Zeitraum

schriftlich berichten.

(6) KRITIS-Kernkomponenten dur-
fen nur von solchen Herstellern be-
zogen werden, die vor dem erstma-
ligen Einsatz der Komponenten
eine Erklarung Uber ihre Vertrau-
enswurdigkeit gegenuber dem Be-
treiber der Kritischen Infrastruktur
abgeben haben (Vertrauenswur-
digkeitserklarung). Diese Verpflich-
tung erstreckt sich auf die gesamte
Lieferkette des Herstellers. Das
Bundesministerium des Innern, flr

Bau und Heimat erlasst die Min-
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destanforderungen fur die Vertrau-
enswurdigkeitserklarung durch All-
gemeinverfigung, die im Bundes-
anzeiger bekannt zu machen ist.
Diese Verpflichtung gilt ab der Be-
kanntmachung der Allgemeinverfu-
gung nach Satz 3.

§ 8b Abs. 2 BSIG-E:

Das Bundesamt hat zur Wahrneh-
mung dieser Aufgabe

(-..)

3. das Lagebild bezuglich der Si-
cherheit in der Informationstechnik
der Kritischen Infrastrukturen oder
Unternehmen im besonderen 06f-
fentlichen Interesse kontinuierlich
zu aktualisieren und

4. unverzuglich

a)

§ 8b Abs. 2 S. 2 BSIG-E:

Es regelt die Anspruchsberechti-
gungen fur den Zugang von Betrei-
bern Kritischer Infrastrukturen zu
einem einheitlichen Krisenkommu-
nikationssystem, welches eine ge-
eignete Kommunikationsinfrastruk-
tur zur Krisenfriherkennung, Kri-
senreaktion und Krisenbewalti-
gung bereitstellt, ohne dass hier-
durch Doppelstrukturen zu den

Netzinfrastrukturen und Diensten
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die Betreiber Kritischer Infrastruk-
turen und Unternehmen im beson-
deren Offentlichen Interesse Uber
sie betreffende Informationen nach

den Nummern 1 bis 3,

(...)

Die weiteren Anderungen des § 8b
Abs. 2, 3 und 3a BSIG-E entspre-
chen ansonsten im Wesentlichen

dem alten RefE.

Uber den alten RefE hinaus wer-
den nun jedoch weitere Absatze

eingefuhrt.

der Bundesanstalt fur den Digital-
funk der Behorden und Organisati-
onen mit Sicherheitsaufgaben ge-
schaffen werden. Die zustandigen
Aufsichtsbehorden, die sonst zu-
standigen Behorden des Bundes
und die zustandigen Aufsichtsbe-
hérden der Lander haben dem
Bundesamt unverzuglich vorlie-
gende Informationen nach Satz 1
Nummer 1 bis 4 zu melden, soweit
nicht gesetzliche Regelungen ent-

gegenstehen.

§ 8b Abs. 3 BSIG-E:

Betreiber Kritischer Infrastrukturen
sind verpflichtet, die von ihnen be-
triebenen Kritischen Infrastruktu-
ren im Sinne des § 2 Absatz 10 in
Verbindung mit der Rechtsverord-

nung nach § 10 Absatz 1 beim
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§ 8b Abs. 3b BSIG-E:
Unternehmen im besonderen of-
fentlichen Interesse nach § 2 Ab-
satz 14 Nummer 1 und 2 sind ver-
pflichtet, sich beim Bundesamt zu
registrieren und eine zu den Ubli-
chen Geschaftszeiten erreichbare
Stelle zu benennen. Die Ubermitt-
lung von Informationen durch das
Bundesamt nach Absatz 2 Num-
mer 4 erfolgt an diese Stelle.

§ 8b Abs. 3¢ BSIG-E:

Unternehmen im besonderen of-
fentlichen Interesse nach § 2 Ab-
satz 14 Nummer 3 kdnnen eine
freiwillige Registrierung beim Bun-
desamt und Benennung einer zu
den ublichen Geschaftszeiten er-
reichbaren Stelle vornehmen. Die

Ubermittlung von Informationen

Bundesamt zu registrieren und
eine Kontaktstelle zu benennen.
Die Betreiber haben sicherzustel-
len, dass sie Uber die benannte
Kontaktstelle jederzeit erreichbar
sind. Die Ubermittlung von Infor-
mationen durch das Bundesamt
nach Absatz 2 Nummer 4 erfolgt an

diese Kontaktstelle.

§ 8b Abs. 3a BSIG-E:

Rechtfertigen Tatsachen die An-
nahme, dass eine Anlage oder
Teile davon nach der Rechtsver-
ordnung nach § 10 Absatz 1 eine
Kritische Infrastruktur nach diesem
Gesetz ist und der Betreiber seiner
Pflicht zur Registrierung nach Ab-
satz 3 nicht erfullt, so hat der Be-
treiber dem Bundesamt auf Verlan-

gen die fur die Bewertung aus Sicht
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durch das Bundesamt nach Absatz
2 Nummer 4 erfolgt an diese Stelle

§ 8b Abs. 3d BSIG-E:

8a Absatz 1 Satz 3 gilt auch fur Un-
ternehmen im oOffentlichen Inte-
resse nach § 2 Absatz 14 Nummer

1,2 und 3.

§ 8b Abs. 4a BSIG-E:
Unternehmen im besonderen of-
fentlichen Interesse nach § 2 Ab-
satz 14 Nummer 1 und 2 haben die
folgenden Storungen unverziglich
an das Bundesamt zu melden

1. Stoérungen der Verflugbarkeit,
der Integritat, der Authentizitat und
der Vertraulichkeit ihrer informati-
onstechnischen Systeme, Kompo-

nenten oder Prozesse, die zu ei-

des Bundesamtes erforderlichen
Aufzeichnungen, Schriftsticke und
sonstigen Unterlagen in geeigneter
Weise vorzulegen und Auskunft zu
erteilen. Ist eine Anlage oder Teile
davon nach der Rechtsverordnung
nach § 10 Absatz 1 eine Kritische
Infrastruktur im Sinne dieses Ge-
setzes, kann das Bundesamt die
Registrierung auch selbst vorneh-
men (Ersatzvornahme), wenn der
Betreiber seine Pflicht zur Regist-
rierung nicht erfullt. Rechtfertigen
Tatsachen die Annahme, dass im
Falle einer Registrierung nach Ab-
satz 3 Satz 1 die Anlage oder Teile
davon keine Kritische Infrastruktur
im Sinne dieses Gesetzes ist, kann
das Bundesamt die erfolgte Regist-

rierung eines Betreibers aus tat-
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nem Ausfall oder zu einer erhebli-
chen Beeintrachtigung der Erbrin-
gung der Wertschdpfung geflhrt
haben,

2. erhebliche Storungen der Ver-
fugbarkeit, der Integritat, der Au-
thentizitat und der Vertraulichkeit
ihrer informationstechnischen Sys-
teme, Komponenten oder Pro-
zesse, die zu einem Ausfall oder zu
einer erheblichen Beeintrachtigung
der Erbringung der Wertschopfung
fuhren koénnen.

Die Meldung muss Angaben zu der
Storung, zu den technischen Rah-
menbedingungen, insbesondere
der vermuteten oder tatsachlichen
Ursache, der betroffenen Informa-
tionstechnik und der Art der be-
troffenen Einrichtung oder Anlage

enthalten.

sachlichen oder rechtlichen Griin-
den ablehnen.
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§ 8b Abs. 4b BSIG-E:
Unternehmen im besonderen 06f-
fentlichen Interesse nach § 2 Ab-
satz 14 Nummer 3 haben die fol-
genden Storungen unverzuglich an
das Bundesamt zu melden:

1. Stoérungen der Verflugbarkeit,
der Integritat, der Authentizitat und
der Vertraulichkeit ihrer informati-
onstechnischen Systeme, Kompo-
nenten oder Prozesse, die zu einer
erheblichen Gefahr fur die o6ffentli-
che Sicherheit und Ordnung ge-
fuhrt haben,

2. erhebliche Stérungen der Ver-
fugbarkeit, der Integritat, der Au-
thentizitat und der Vertraulichkeit
ihrer informationstechnischen Sys-

teme, Komponenten oder Pro-

56



Dr. Dennis-Keniji Kipker / Dario Scholz | Stand der Bearbeitung: 03.06.2020

zesse, die zu einer erheblichen Ge-
fahr fur die offentliche Sicherheit
und Ordnung fuhren kdénnen.

Die Meldung muss Angaben zu der
Storung, zu den technischen Rah-
menbedingungen, insbesondere
der vermuteten oder tatsachlichen
Ursache, der betroffenen Informa-
tionstechnik und der Art der be-
troffenen Einrichtung oder Anlage
enthalten

25 § 8e BSIG-E: -
(1) Das Bundesamt kann Dritten
auf Antrag Auskunft zu den im
Rahmen von § 8a Absatz 2 und 3,
§ 8c Absatz 4 und § 8f erhaltenen
Informationen sowie zu den Mel-
dungen nach § 8b Absatz 4, 4a und

4b sowie § 8c Absatz 4 nur erteilen,

wenn schutzwlrdige Interessen
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des betroffenen Betreibers Kriti-
scher Infrastrukturen, des Unter-
nehmens im besonderen offentli-
chen Interesse oder des Anbieters
digitaler Dienste dem nicht entge-
genstehen und durch die Auskunft
keine Beeintrachtigung von Sicher-
heitsinteressen eintreten kann. Zu-
gang zu personenbezogenen Da-
ten wird nicht gewahrt.

(2) Zugang zu den Akten des Bun-
desamtes in  Angelegenheiten
nach den §§ 8a bis 8c und §§ 8f
wird bei Vorliegen der Vorausset-
zungen des § 29 des Verwaltungs-
verfahrensgesetzes nur gewahrt,
wenn schutzwlrdige Interessen
des betroffenen Betreibers Kriti-
scher Infrastrukturen, des Unter-
nehmens im besonderen offentli-

chen Interesse oder des Anbieters
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digitaler Dienste dem nicht entge-
genstehen und durch den Zugang
zu den Akten keine Beeintrachti-
gung von Sicherheitsinteressen

eintreten kann.

§ 8f BSIG-E:
Sicherheit in der Informationstech-
nik bei Unternehmen im besonde-

ren Offentlichen Interesse

(1) Unternehmen im besonderen
offentlichen Interesse nach § 2 Ab-
satz 14 Nummer 1 sind verpflichtet,
spatestens zwei Jahre nach In-
krafttreten dieses Gesetzes ein IT-
Sicherheitskonzept beim Bundes-
amt vorzulegen, aus dem hervor-

gent,

§ 8f BSIG-E:
Anforderungen fur Betreiber von
Infrastrukturen im besonderen 6f-

fentlichen Interesse

Anforderungen fur Betreiber von
Infrastrukturen im besonderen 06f-
fentlichen Interesse Die Pflichten
nach den §§ 8a und 8b gelten ent-
sprechend flr Betreiber von Anla-
gen oder Teilen davon

1. nach § 2 Absatz 14 Nummer 2
spatestens zwei Jahre nach In-
krafttreten der Rechtsverordnung
nach § 10 Absatz 5.
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1. welche Informationstechnischen
Systeme, Komponenten und Pro-
zesse fur die Erbringung der Wert-
schopfung des Unternehmens
mafgeblich sind,

2. welche organisatorischen und
technischen Vorkehrungen zur
Vermeidung von Stdérungen der
Verflugbarkeit, Integritat, Authenti-
zitat und Vertraulichkeit ebendie-
ser vorgenommen wurden,

3. inwieweit bei Vornahme der or-
ganisatorischen und technischen
Vorkehrungen nach Nummer 2 der
Stand der Technik eingehalten
wurde.

(2) Unternehmen im besonderen
offentlichen Interesse nach § 2 Ab-
satz 14 Nummer 2 sind verpflichtet,
spatestens zwei Jahre nach In-

krafttreten der Rechtsverordnung

2. nach § 2 Absatz 14 Nummer 1
und 3 spatestens zwei Jahre nach

Inkrafttreten dieses Gesetzes.
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nach § 10 Absatz 5 ein IT-Sicher-
heitskonzept beim Bundesamt vor-
zulegen, das den in Absatz 1 Num-
mer 1 bis 3 genannten Vorausset-
zungen genugt.

(3) Das Bundesamt kann auf
Grundlage des IT-Sicherheitskon-
zepts und dessen Anforderungen
nach Absatz 1 Hinweise zu ange-
messenen organisatorischen und
technischen Vorkehrungen nach
Nummer 3 zur Einhaltung des
Stands der Technik geben.

(4) Unternehmen im besonderen
offentlichen Interesse gemall § 2
Absatz 14 Nummer 1 und 2 haben
das IT-Sicherheitskonzept nach
Absatz 1 Nummer 1 bis 3 mindes-

tens alle zwei Jahre vorzulegen.
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§ 8g BSIG-E:

Cyberkritikalitat

(1) Das Bundesamt kann im Einzel-
fall Betreibern von Anlagen die
Pflichten nach §§ 8a und 8b auch
auferlegen, wenn

1. die betriebenen Anlagen oder
Teile davon den Sektoren oder Be-
reichen nach § 2 Absatz 10 Satz 1
Nummer 1 sowie § 2 Absatz 13
Nummer 2 oder 3 zuzuordnen sind
und

2. die Voraussetzungen des § 2
Absatz 10 Nummer 2 sowie § 2 Ab-
satz 14 Nummer 1, 2 oder 3 im Ub-
rigen nicht vorliegen, aber Stoérun-
gen der Verfugbarkeit, Integritat,
Authentizitat oder Vertraulichkeit
ihrer informationstechnischen Sys-
teme, Komponenten oder Pro-

zesse, insbesondere wegen des

Entfall des urspringlich vorgese-
henen Tatbestands der ,Cyberkriti-
kalitat”.
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hohen Grades an Vernetzung der
eingesetzten Informationstechnik,
zu einem Ausfall oder zu einer er-
heblichen Beeintrachtigung der Er-
bringung der betroffenen Dienst-
leistung insgesamt fuhren wurden
(Cyberkritikalitat).

(2) Das Bundesamt kann im Einzel-
fall einem Unternehmen die Pflich-
ten nach §§ 8a und 8b auferlegen,
wenn eine Stérung der Verfugbar-
keit, Integritat, Authentizitat oder
Vertraulichkeit der informations-
technischen Systeme, Komponen-
ten oder Prozesse dieses Unter-
nehmens zu einer tatsachlichen
und hinreichend schweren Gefahr-

dung fur ein Grundinteresse der

Gesellschaft filhren wirde.
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(3) Das Bundesamt hat bei der Auf-
erlegung der Pflichten dem Adres-
saten nach Absatz 1 und 2 mitzu-
teilen, ab wann die Pflichten nach
§§ 8a und 8b gelten. Die Frist darf

ein Jahr nicht unterschreiten.

§ 8h BSIG-E:

Hersteller von IT-Produkten

(1) Hersteller von IT-Produkten ha-
ben erhebliche Stérungen der Ver-
fugbarkeit, Integritat, Authentizitat
und Vertraulichkeit ihrer IT-Pro-
dukte unverziglich dem Bundes-
amt zu melden, wenn die Anwen-
dung des IT-Produkts zu einem
Ausfall oder zu einer erheblichen
Beeintrachtigung der Funktionsfa-
higkeit von Anlagen nach § 2 Ab-
satz 10 oder 14 fUhren kann. Die

Meldung muss Angaben zu der
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Storung des betroffenen |T-Pro-
dukts, zu moglichen grenzuber-
schreitenden Auswirkungen sowie
zu den technischen Rahmenbedin-
gungen, insbesondere der vermu-
teten oder tatsachlichen Ursache
sowie zu den Auswirkungen der
Stoérung enthalten.

(2) Hersteller von KRITIS-Kern-
komponenten nach § 2 Absatz 13
haben Storungen der Verfugbar-
keit, Integritat, Authentizitdt und
Vertraulichkeit der Software dem
Bundesamt unverzuglich zu mel-
den, wenn die Anwendung der
KRITIS-Kernkomponenten  Soft-
ware zu einem Ausfall oder zu ei-
ner erheblichen Beeintrachtigung
der Funktionsfahigkeit von Kiriti-

schen Infrastrukturen nach § 2 Ab-

satz 10 fihren kann. Die Meldung
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muss Angaben zu der Storung der
betroffenen Software, zu mogli-
chen grenziberschreitend Auswir-
kungen sowie zu den technischen
Rahmenbedingungen, insbeson-
dere der vermuteten oder tatsach-
lichen Ursache sowie zu den Aus-
wirkungen der Stérung enthalten.

(3) Die Verpflichtung der Hersteller
nach Absatz 1 und 2 beginnt spa-
testens ein Jahr nach Inkrafttreten

des Gesetzes.

§ 9 Abs. 8 BSIG-E:

Sind KRITIS-Kernkomponenten im
Sinne von § 2 Absatz 13 durch Ge-
setze oder aufgrund eines Geset-
zes einer Zertifizierung zu unterzie-
hen, ist die Abgabe der Vertrau-

enswurdigkeitserklarung nach § 8
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Absatz 6 Satz 3 Voraussetzung fur
die Zertifizierung.

§ 9a BSIG-E:

(...)

(3) Hersteller ist, wer die Voraus-
setzungen des § 2 Nummer 14 des
Gesetzes Uber die Bereitstellung
von Produkten auf dem Markt
erfullt. Die Herstellererklarung soll
sich insbesondere aus einer die
Produktkategorie umfassenden
Technischen Richtlinie ergeben,
soweit diese vom Bundesamt be-
reits veroffentlicht wurde. Bran-
chenabgestimmte IT-Sicherheitsei-
genschaften konnen im Rahmen
der Herstellererklarung verwendet
werden, sofern das Bundesamt

feststellt, dass sie geeignet sind,

§ 9a BSIG-E:

(...)

(2) (...) Hersteller ist, wer die Vo-
raussetzungen des § 2 Nummer 14
des Gesetzes uber die Bereitstel-
lung von Produkten auf dem Markt
erfullt. Die Herstellererklarung soll
sich insbesondere aus einer die
Produktkategorie umfassenden
Technischen Richtlinie ergeben,
soweit diese vom Bundesamt be-
reits veroffentlicht wurde. Bran-
chenabgestimmte IT-Sicherheitsei-
genschaften kdonnen im Rahmen
der Herstellererklarung verwendet
werden, sofern das Bundesamt

feststellt, dass sie geeignet sind,

Die Einflhrung des allgemeinen
und freiwilligen IT-Sicherheits-
kennzeichens wurde bereits in der
ersten Entwurfsfassung kritisch be-
urteilt, insb. im Hinblick auf die Un-
terscheidung von der Zertifizierung
gem. EU Cybersecurity Act auf
dem Level ,niedrig“. Eine Herstel-
lererklarung sollte nicht als natio-
naler Alleingang zu einer von der
EU unabhangigen Parallelentwick-

lung flhren.
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ausreichende IT-Sicherheitseigen-
schaften fur die Produktkategorie
abzubilden. Das Verfahren zur
Feststellung der Eignung bran-
chenabgestimmter IT- Sicherheits-
eigenschaften wird durch Rechts-
verordnung nach § 10 Absatz 3 be-
stimmt.

(4) Der Antrag auf Freigabe zur
Nutzung des IT-Sicherheitskenn-
zeichens ist beim Bundesamt zu
stellen. Das Bundesamt bestatigt
den Eingang und teilt die Freigabe
zur Nutzung oder die Verweige-
rung schriftlich innerhalb einer an-
gemessenen Frist, die abhangig
von der jeweiligen Produktkatego-
rie in der Rechtsverordnung nach §
10 Absatz 3 bestimmt wird, mit. Die

Plausibilitatsprifung der einge-

ausreichende IT-Sicherheitseigen-
schaften fur die Produktkategorie
abzubilden. Das Verfahren zur
Feststellung der Eignung bran-
chenabgestimmter [|T-Sicherheits-
eigenschaften wird durch Rechts-
verordnung nach § 10 Absatz 2a
bestimmt.

(3) Der Antrag auf Freigabe zur
Nutzung des IT-Sicherheitskenn-
zeichens ist beim Bundesamt zu
stellen. Das Bundesamt bestatigt
den Eingang und teilt die Freigabe
zur Nutzung oder die Verweige-
rung schriftlich innerhalb einer an-
gemessenen Frist, die abhangig
von der jeweiligen Produktkatego-
rie in der Rechtsverordnung nach §
10 Absatz 2a bestimmt ist, mit. Die
summarische Prifung des Herstel-

lerversprechens kann auch durch
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reichten Dokumente des Herstel-
lerversprechens kann auch durch
einen qualifizierten Dritten erfol-
gen. Dem Antrag sind die erklarten
IT-Sicherheitseigenschaften uber
das Produkt, sowie alle Unterlagen
aus denen sich diese ergeben, bei-
zufugen. Die Freigabe des IT-Si-
cherheitskennzeichens nach Satz
1 ist zu verweigern, wenn bekannte
Tatsachen die Annahme rechtferti-
gen, dass die Voraussetzungen
des Absatz 7 Satz 2 Nummer 2 be-
reits bei Antragsstellung vorliegen.
Den weiteren Ablauf und die not-
wendigen Informationen regelt die
Rechtsverordnung nach § 10 Ab-
satz 3.

(5) Das IT-Sicherheitskennzeichen

ist korperlich mit dem jeweiligen

einen qualifizierten Dritten erfol-
gen. Dem Antrag sind die erklarten
IT-Sicherheitseigenschaften Uber
das Produkt, sowie alle Unterlagen
aus denen sich diese ergeben, bei-
zufugen. Den weiteren Ablauf und
die notwendigen Informationen re-
gelt die Rechtsverordnung nach §
10 Absatz 2a.

(4) Das IT-Sicherheitskennzeichen
ist korperlich mit dem jeweiligen
Produkt o- der mit dessen Umver-
packung zu verbinden. Das IT-Si-
cherheitskennzeichen kann vom
Hersteller oder Verkaufer auch auf
elektronischem Wege veroffent-
licht

klarung sowie auch die bestehen-

werden. Die Herstellerer-
den Sicherheitsinformationen nach
Absatz 2 Satz 1 werden Uber einen

elektronischen Verweis auf einer
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Produkt oder mit dessen Umverpa-
ckung zu verbinden. Das IT-Si-
cherheitskennzeichen kann vom
Hersteller oder Verkaufer
zusatzlich auch auf elektronischem
Wege veroffentlicht werden. Die
Herstellererklarung sowie auch die
bestehenden Sicherheitsinformati-
onen nach Absatz 2 Satz 1 werden
uber einen elektronischen Verweis
auf einer Webseite des Bundesam-
tes abrufbar gemacht. Das genaue
Verfahren ist in der Rechtsverord-
nung nach § 10 Absatz 3 festzule-
gen.

(6) Das IT-Sicherheitskennzeichen
darf verwendet werden, wenn das
Produkt die Anforderungen fur die
Verwendung des IT-Sicherheits-
kennzeichens nach Malgabe der

Regelungen nach den Absatzen 1

Webseite des Bundesamtes abruf-
bar gemacht. Das genaue Verfah-
ren ist in der Rechtsverordnung
nach § 10 Absatz 2a festzulegen.

(5) Das IT-Sicherheitskennzeichen
darf verwendet werden, wenn das
Produkt die Anforderungen fur die
IT-Sicherheits-

kennzeichens nach Maligabe der

Verwendung des

Regelungen nach den Absatzen 1
bis 4 sowie der Rechtsverordnung
nach § 10 Absatz 2a erflllen. Das
darf
auch fur die Werbung fur die Pro-

IT-Sicherheitskennzeichen

dukte genutzt werden, soweit die
Darstellung den Vorgaben der Ab-
satz 1 bis 4 sowie der Rechtsver-
ordnung nach § 10 Absatz 2 a ent-
spricht.
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bis 4 sowie der Rechtsverordnung
nach § 10 Absatz 3 erflllt. Das IT-
Sicherheitskennzeichen darf auch
fur die Werbung fur die Produkte
genutzt werden, soweit die Darstel-
lung den Vorgaben der Absatz 1
bis 4 sowie der Rechtsverordnung
nach § 10 Absatz 3 entspricht.

(7) Das Bundesamt soll in re-
gelmaligen Abstanden sowie an-
lassbezogen prufen, ob die Vorga-
ben des IT-Sicherheitskennzei-
chens eingehalten werden. Wer-
den bei einem das IT-Sicherheits-
kennzeichen tragenden Produkt
Abweichungen vom abgegeben
Herstellerversprechen oder Sicher-
heitslucken festgestellt, kann das
Bundesamt die geeigneten Mal}-

nahmen treffen, insbesondere

(6) Das Bundesamt soll in re-
gelmaligen Abstanden sowie an-
lassbezogen prifen, ob die Vorga-
ben des IT-Sicherheitskennzei-
chens eingehalten werden. Wer-
den bei einem das IT-Sicherheits-
kennzeichen tragenden Produkt
Abweichungen vom abgegeben
Herstellerversprechen oder Sicher-
heitslucken festgestellt, kann das
Bundesamt die geeigneten Mal}-
nahmen treffen, insbesondere

1. Informationen Uber den elektro-
nischen Verweis in geeigneter

Weise darstellen (BSI-Sicher-
heitsinfo),

2. die Freigabe zur Nutzung des IT-
Sicherheitskennzeichens widerru-
fen und die Werbung mit dem IT-

Sicherheitskennzeichen sowie die

71




Dr. Dennis-Keniji Kipker / Dario Scholz | Stand der Bearbeitung: 03.06.2020

1. Informationen Uber den elektro-
nischen Verweis in geeigneter

Weise darstellen (BSI-Sicher-
heitsinfo),

2. die Freigabe zur Nutzung des IT-
Sicherheitskennzeichens widerru-
fen und die Werbung mit dem IT-
Sicherheitskennzeichen sowie die
Nutzung des IT- Sicherheitskenn-
zeichens untersagen.

(8) Wird das IT-Sicherheitskenn-
zeichen ohne Freigabe genutzt,
kann das Bundesamt die Nutzung
untersagen. Dem Hersteller ist vor
einer Mallhahme nach Absatz 7
Satz 2 die Gelegenheit einzurau-
men, die Nichterfullung der Her-
stellererklarung oder der weiteren
Anforderungen des IT-Sicherheits-

kennzeichens innerhalb eines an-

Nutzung des IT- Sicherheitskenn-
zeichens untersagen.

(7) Wird das IT-Sicherheitskenn-
zeichen ohne Freigabe genutzt,
kann das Bundesamt die Nutzung
untersagen. Dem Hersteller ist vor
einer Mallinahme nach Absatz 6
Satz 2 die Gelegenheit einzurau-
men, die Nichterfullung der Her-
stellererklarung oder der weiteren
Anforderungen des IT-Sicherheits-
kennzeichens innerhalb eines an-
gemessenen Zeitraumes abzustel-
len oder Sicherheitslicken zu be-
seitigen, es sei denn, gewichtige
Grunde der Sicherheit der Pro-
dukte erfordern eine sofortige

MalRnahme.
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gemessenen Zeitraumes abzustel-
len oder Sicherheitslicken zu be-
seitigen, es sei denn, gewichtige
Grunde der Sicherheit der Pro-
dukte erfordern eine sofortige
Malnahme.

§ 9b BSIG-E:

Untersagung des Einsatzes kriti-
scher Komponenten nicht vertrau-
enswurdiger Hersteller

(1) Der Einsatz einer kritischen
Komponente (§ 2 Absatz 13), fur
die auf Grund einer spezialgesetz-
lichen Regelung eine Zertifizie-
rungspflicht besteht, ist durch den
Betreiber einer Kritischen Infra-
struktur dem Bundesministerium
des Innern, fur Bau und Heimat vor

Einbau anzuzeigen. In der Anzeige

Zwar Entfall des Tatbestands der
Cyberkritikalitat aus der ersten Ent-
wurfsfassung, es finden sich aber
wesentliche der urspringlichen
Regelungsgedanken im neuen Re-
gelungsvorschlag § 9b BSIG-E
wieder, so z.B. die ,Garantieerkla-

rung®.
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ist die kritische Komponente und
die Art ihres Einsatzes anzugeben.
(2) Kritische Komponenten nach
Absatz 1 durfen nur von solchen
Herstellern eingesetzt werden, die
eine Erklarung uber ihre Vertrau-
enswurdigkeit gegenuber dem Be-
treiber der Kritischen Infrastruktur
abgeben haben (Garantieer-
klarung). Diese Erklarung erstreckt
sich auf die gesamte Lieferkette
des Herstellers. Die Garantieer-
klarung des Herstellers der Kkriti-
schen Komponente ist der Anzeige
nach Absatz 1 beizufugen. Das
Bundesministerium des Innern, fir
Bau und Heimat legt die Mindest-
anforderungen fur die Garantieer-

klarung unter Berucksichtigung

Uberwiegender offentlicher Interes-
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sen, insbesondere sicherheitspoli-
tischer Belange, durch Allgemein-
verfugung fest, die im Bundesan-
zeiger bekannt zu machen ist. Aus
der Garantieerklarung muss her-
vorgehen, ob und wie der Herstel-
ler hinreichend sicherstellen kann,
dass die kritische Komponente
Uber keine technischen Eigen-
schaften verflgt, die geeignet sind,
missbrauchlich auf die Sicherheit,
Integritat, Verflgbarkeit oder Funk-
tionsfahigkeit der Kritischen Infra-
struktur (etwa Sabotage, Spionage
oder Terrorismus) einwirken zu
kénnen. Die Verpflichtung in Satz 1
gilt ab der Bekanntmachung der
Allgemeinverfugung nach Satz 5.

(3) Ist der Anwendungsbereich des

§ 9b erdffnet, ist eine Feststellung
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nach § 9 Absatz 4 Nr. 2 entbehr-
lich. Zum Zwecke der Gewahrleis-
tung der nationalen Sicherheitsin-
teressen der Bundesrepublik
Deutschland pruft das Bundesmi-
nisterium des Innern, fur Bau und
Heimat stattdessen den Einsatz
der kritischen Komponente nach
Absatz 1 in Hinblick auf die Ver-
trauenswurdigkeit des Herstellers
und kann gegenuber dem Betrei-
ber der Kritischen Infrastruktur im
Einvernehmen mit dem jeweils be-
troffenen Ressort den Einsatz un-
tersagen, wenn der Hersteller der
kritischen Komponente nicht ver-
trauenswaurdig ist.

(4) Ein Hersteller einer kritischen
Komponente ist nicht vertrau-

enswurdig, wenn
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1. er gegen die in der Garantieer-
klarung eingegangen Verpflichtun-
gen und Versicherungen versto-
Ren hat,

2. seine in der Garantieerklarung
angegebenen Tatsachen unwahr
sind

3. er Sicherheitsiberpriufungen
und Penetrationsanalysen nicht im
erforderlichen Umfang an seinem
Produkt und in der Produktionsum-
gebung in angemessener Weise
unterstutzt,

4. er bekannte bzw. bekannt ge-
wordene Schwachstellen oder Ma-
nipulationen nicht unverziglich
dem Betreiber der Kritischen Infra-
struktur meldet und solche nicht
beseitigt,

5. die kritische Komponente uber

technische Eigenschaften verflgt,
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die geeignet sind, missbrauchlich
auf die Sicherheit, Integritat,
Verflugbarkeit oder Funktionsfahig-
keit der Kritischen Infrastruktur ein-
wirken zu konnen. Dies gilt nicht,
wenn der Hersteller nachweisen
kann, dass er die technische Ei-
genschaft nicht implementiert hat
und er diese jeweils ordnungs-
gemal beseitigt hat.

(5) Ist eine Untersagung nach Ab-
satz 3 erfolgt, kann das Bundesmi-
nisterium des Innern, fur Bau und
Heimat im Einvernehmen mit dem
betroffenen Ressort ohne erneute
Prifung der Vertrauenswurdigkeit
eines Herstellers nach Absatz 3

1. den angezeigten Einsatz weite-
rer kritischer Komponenten dessel-

ben Typs und desselben Herstel-

lers untersagen und

78



Dr. Dennis-Keniji Kipker / Dario Scholz | Stand der Bearbeitung: 03.06.2020

32

2. die Nutzung im Einsatz befindli-
cher kritischer Komponenten des-
selben Typs und desselben Her-
stellers innerhalb einer
verhaltnismalligen Frist untersa-
gen.

(6) Bei wiederholten Verstollen
nach Absatz 4 Nummer 1 bis 3
kann der Einsatz aller kritischen
Komponenten des Herstellers un-

tersagt werden.

§ 10 BSIG-E:

(...)

(3) Das Bundesministerium des In-
nern, fur Bau und Heimat wird
ermachtigt, durch Rechtsverord-
nung, die nicht der Zustimmung
des Bundesrates bedarf, nach
Anhoérung der betroffenen Wirt-

schaftsverbande im Einvernehmen

§ 10 BSIG-E:

(...)

(2a) Das Bundesministerium des
Innern, fur Bau und Heimat wird
ermachtigt, durch Rechtsverord-
nung, die nicht der Zustimmung
des Bundesrates bedarf, nach
Anhorung der betroffenen Wirt-

schaftsverbande im Einvernehmen
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mit dem Bundesministerium fur
Wirtschaft und Energie und dem
Bundesministerium der Justiz und
fur Verbraucherschutz, Einzelhei-
ten der Gestaltung und Verwen-
dung des IT-Sicherheitskennzei-
chens nach § 9a Absatz 1 Satz 1
zu regeln, um eine einheitliche Ge-
staltung des Kennzeichens und
eine eindeutige Erkennbarkeit der
informations-
Produkte

gewahrleisten, sowie die erfassten

gekennzeichneten
technischen zu
Produktkategorien und das Ver-
waltungsverfahren zur Sicherstel-
lung der Anforderungen im Zusam-
menhang mit der Verwendung des
Kennzeichens festzulegen.

(...)

(5) Das Bundesministerium des In-

nern, fur Bau und Heimat bestimmt

mit dem Bundesministerium fur
Wirtschaft und Energie und dem
Bundesministerium der Justiz und
fur Verbraucherschutz, Einzelhei-
ten der Gestaltung und Verwen-
dung des IT-Sicherheitskennzei-
chens nach § 9a Absatz 1 Satz 1
zu regeln, um eine einheitliche Ge-
staltung des Kennzeichens und
eine eindeutige Erkennbarkeit der
informations-
Produkte

gewahrleisten, sowie die erfassten

gekennzeichneten
technischen zu
Produktkategorien und das Ver-
waltungsverfahren zur Sicherstel-
lung der Anforderungen im Zusam-
menhang mit der Verwendung des
Kennzeichens festzulegen.

(...)

(5) Das Bundesministerium des In-

nern, fur Bau und Heimat bestimmt
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durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates
bedarf, nach Anhérung von Vertre-
tern der Wissenschaft, der be-
troffenen Betreiber und der be-
troffenen Wirtschaftsverbande im
Einvernehmen mit dem Bundesmi-
nisterium fur Wirtschaft und Ener-
gie, dem Bundesministerium der
Justiz und fur Verbraucherschutz,
dem Bundesministerium fur Ver-
kehr und digitale Infrastruktur, dem
Bundesministerium der Verteidi-
gung und dem Bundesministerium
fur Umwelt, Naturschutz und Reak-
torsicherheit, bei welchen Unter-
nehmen ein besonderes o6ffentli-
ches Interesse nach § 2 Absatz 14
Nummer 2 besteht

durch Rechtsverordnung, die nicht
der Zustimmung des Bundesrates
bedarf, nach Anhérung von Vertre-
tern der Wissenschaft, der be-
troffenen Betreiber und der be-
troffenen Wirtschaftsverbande im
Einvernehmen mit dem Bundesmi-
nisterium fur Wirtschaft und Ener-
gie, dem Bundesministerium der
Justiz und fur Verbraucherschutz,
dem Bundesministerium far Ver-
kehr und digitale Infrastruktur, dem
Bundesministerium der Verteidi-
gung und dem Bundesministerium
fur Umwelt, Naturschutz und Reak-
torsicherheit, bei welchen Anlagen
oder Teilen davon ein besonderes
offentliches Interesse nach § 2 Ab-
satz 14 Nummer 2 besteht und ob

die Betreiber nach § 8f Nummer 2
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den Pflichten der §§ 8a und 8b un-
terfallen.

33

§ 11 BSIG-E:

Einschrankung von Grundrechten
Das Fernmeldegeheimnis (Artikel
10 des Grundgesetzes) wird durch
die §§ 4a, 5, 5a, 5b, 5¢ und 5d Ab-
satz 2 eingeschrankt.

§ 11 BSIG-E:

Einschrankung von Grundrechten
Das Fernmeldegeheimnis (Artikel
10 des Grundgesetzes) wird durch
die §§ 4a, 5, 5b, 5¢c und 5d Absatz
2 eingeschrankt. Das Grundrecht
auf Unverletzlichkeit der Wohnung
(Artikel 13 des Grundgesetzes)

wird durch § 4a eingeschrankt.

34

§ 14 BSIG-E:

Buldgeldvorschriften

(1) Ordnungswidrig handelt, wer
vorsatzlich oder fahrlassig

(...)

4. entgegen § 8a Absatz 1 Satz 1

eine dort genannte Vorkehrung

§ 14 BSIG-E:

Buldgeldvorschriften

(1) Ordnungswidrig handelt, wer
vorsatzlich oder fahrlassig

(...)

4. entgegen § 8a Absatz 1 Satz 1
in Verbindung mit einer Rechtsver-
ordnung nach § 10 Absatz 1 Satz 1
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nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig trifft,

(...)

8. entgegen § 8b Absatz 3 Satz 1
oder Absatz 3b Satz 1 eine Kon-
taktstelle nicht oder nicht rechtzei-
tig benennt oder eine Registrierung
nicht oder nicht rechtzeitig vor-

nimmt,

(...)

11. entgegen § 8b Absatz 4 Satz 1
Nummer 1 und Nummer 2 oder Ab-
satz 4a Nummer 1 und 2 oder Ab-
satz 4b Nummer 1 und 2 eine Mel-
dung nicht, nicht richtig, nicht
vollstandig oder nicht rechtzeitig

macht,

(...)

eine dort genannte Vorkehrung
nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig trifft,

(-..)

8. entgegen § 8b Absatz 3 Satz 1
in Verbindung mit einer Rechtsver-
ordnung nach § 10 Absatz 1 Satz 1
eine Registrierung nicht oder nicht
rechtzeitig vornimmt oder eine
Kontaktstelle nicht oder nicht recht-
zeitig benennt,

(-..)

11. entgegen § 8b Absatz 4 Satz 1
Nummer 1 und Nummer 2 eine
Meldung nicht, nicht richtig, nicht
vollstandig oder nicht rechtzeitig

macht,

(...)
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17. entgegen § 8f Absatz 1 oder 2
ein |T-Sicherheitskonzept nicht,
nicht richtig, nicht vollstandig oder
nicht rechtzeitig vorlegt,

18. als Hersteller oder Einfuhrer (§
2 Nummer 8 des Gesetzes uber die
Bereitstellung von Produkten auf
dem Markt) eines Produktes das
IT-Sicherheitskennzeichen nach §
9a

a) nach einem Widerruf nach § 9a
Absatz 6 weiterhin fur ein Produkt
im geschaftlichen Verkehr nutzt o-
der damit wirbt oder

b) ohne vorherige Freigabe nach §
9a Absatz 3 durch das Bundesamt
fur ein Produkt im geschaftlichen

Verkehr nutzt.

(...)

17. als Hersteller oder Einfuhrer (§
2 Nummer 8 des Gesetzes Uber die
Bereitstellung von Produkten auf
dem Markt) eines Produktes das
IT-Sicherheitskennzeichen nach §
9a

a) nach einem Widerruf nach § 9a
Absatz 6 weiterhin fur ein Produkt
im geschaftlichen Verkehr nutzt o-
der damit wirbt oder

b) ohne vorherige Freigabe nach §
9a Absatz 3 durch das Bundesamt
fur ein Produkt im geschaftlichen

Verkehr nutzt.

(...)
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36

TKG

In der Inhaltsubersicht werden bei
der Angabe zu § 109 hinter dem
Wort ,technische“ die Worter ,und

organisatorische“ eingefugt.

§ 109 TKG-E:

(-..)

(2) (...) Insbesondere sind Mal-
nahmen zu treffen, um Telekom-
munikations- und Datenverarbei-
tungssysteme gegen unerlaubte
Zugriffe zu sichern und Auswirkun-
gen von Sicherheitsverletzungen
fur Nutzer, fur Dienste oder fur zu-
sammengeschaltete Netze so ge-
ring wie moglich zu halten.

(...)

Der Umfang der Malinahmen nach
Satz 1 und 2 richtet sich nach dem

jeweiligen  Gefahrdungspotenzial

§ 109 TKG-E:

(2a) MaRnahmen nach Absatz 2
Satz 2 umfassen auch den Einsatz
von Systemen zur Angriffserken-
nung - nach Vorgaben des Bun-
desamtes fur Sicherheit in der In-
formationstechnik. Details legt das
Bundesamt in einer Technischen
Richtlinie im Benehmen mit der
Bundesnetzagentur fest.  Die
Diensteanbieter und das Bundes-
amt durfen die hierzu erforderli-
chen Daten verarbeiten. Soweit er-
forderlich, durfen Diensteanbieter

und das Bundesamt insoweit
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des offentlichen Telekommunikati-
onsnetzes oder offentlich zugangli-
chen Telekommunikationsdiens-
tes. Sicherheitsrelevante Netz- und
Systemkomponenten, die kritische
(kritische

Komponenten) durfen nur einge-

Funktionen erfillen,
setzt werden, wenn sie von einer
anerkannten Prufstelle Uberprift
und von einer anerkannten Zertifi-
zierungsstelle zertifiziert wurden.
Die Einzelheiten der nach den Satz
1 bis 4 zu treffenden MalRnahmen
sowie Einzelheiten der Festlegung
kritischer Funktionen und der Be-
stimmung der kritischen Kompo-
nenten nach Satz 5 legt die Bun-
desnetzagentur im Einvernehmen
mit dem Bundesamt fur Sicherheit
in der Informationstechnik und der

oder dem Bundesbeauftragten fur

Kenntnisse Uber Tatsachen, die
dem Fernmeldegeheimnis nach §
88 Absatz 2 unterliegen, flr diesen
Zweck verarbeiten. Daten, die far
die Aufklarung des Angriffs, den
Schutz der
und die Strafverfolgung der Angrei-

Informationstechnik

fer erforderlich sind, haben die
Diensteanbieter von sich aus und
auf Anforderung den dazu zu-
standigen Behdrden zu dbermit-
teln. Die im Rahmen des Einsatzes
von Systemen zur Angriffserken-
nung erhobenen Daten sind un-
verzuglich zu |dschen, wenn sie
nicht flir die Vermeidung von
Stérungen im Sinne von Absatz 1
Satz 1 erforderlich sind. Die Ubri-
gen Daten durfen nicht langer als

zehn Jahre gespeichert werden.
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den Datenschutz und die Informa-
tionsfreiheit im Katalog von Sicher-
heitsanforderungen nach Absatz 6
fest.

(...)

§ 62 Absatz 1 des Bundesdaten-
schutzgesetzes gilt entsprechend.
(-..)

(4) (...) Insbesondere ist im Sicher-
heitskonzept darzustellen, auf wel-
che Weise die verbindlichen Vor-
gaben des Katalogs von Sicher-
heitsanforderungen nach Absatz 6
umgesetzt sind. Sofern der Katalog
Sicherheitsziele vorgibt, die auf un-
terschiedliche Weise erreicht wer-
den koénnen, ist im Sicherheitskon-
zept darzulegen, dass mit den er-
griffenen MalRnahmen das jewei-
lige Sicherheitsziel vollumfanglich

erreicht wird.

Hierzu muss die oder der Bundes-
beauftrage fur den Datenschutz
und die Informationsfreiheit an-
gehort werden. Die Diensteanbie-
ter mussen der oder dem betriebli-
chen Datenschutzbeauftragten,
dem Bundesamt fur Sicherheit in
der Informationstechnik, der Bun-
desnetzagentur und der oder dem
Bundesbeauftragten fur den Da-
tenschutz und die Informationsfrei-
heit am Ende eines Quartals detail-
liert Uber die Verfahren und Um-
stande von MaRnahmen nach Satz
1 in diesem Zeitraum schriftlich be-

richten.
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(5) (...) Erforderlichenfalls unter-
richtet die Bundesnetzagentur die
nationalen Regulierungsbehdrden
der anderen Mitgliedstaaten der
Europaischen Union und die Agen-
tur der Europaischen Union fur Cy-
bersicherheit Uber die Sicherheits-
verletzungen.

(-..)

Die Bundesnetzagentur legt der
Europaischen Kommission, der
Agentur der Europaischen Union
fur Cybersicherheit und dem Bun-
desamt fur Sicherheit in der Infor-
mationstechnik einmal pro Jahr ei-
nen zusammenfassenden Bericht
Uber die eingegangenen Meldun-
gen und die ergriffenen Abbhilfe-

malinahmen vor.
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(6) (...) Die im Katalog festgelegten
Anforderungen sind verbindlich.
Die Bundesnetzagentur gibt den
Herstellern, den Verbanden der
Betreiber offentlicher Telekommu-
nikationsnetze und den Verbanden
der Anbieter offentlich zugangli-
cher Telekommunikationsdienste
Gelegenheit zur Stellungnahme.
Der Katalog wird von der Bundes-
netzagentur durch offentliche Be-
kanntmachung zugestellt.

Die offentliche Bekanntmachung
wird dadurch bewirkt, dass der Ka-
talog, die Rechtsbehelfsbelehrung
und ein Hinweis auf die Veroffentli-
chung auf der Internetseite der
Bundesnetzagentur im Amitsblatt
der Bundesnetzagentur bekannt

gemacht werden. Der Katalog gilt

mit dem Tag als zugestellt, an dem
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seit dem Tag der Bekanntmachung
im Amtsblatt der Bundesnetzagen-
tur zwei Wochen verstrichen sind,;
hierauf ist in der Bekanntmachung
hinzuweisen. Die nach Absatz 1, 2
und 4 Verpflichteten haben die An-
forderungen des Katalogs spates-
tens ein Jahr nach dessen Inkraft-
treten zu erfullen, es sei denn, in
dem Katalog ist eine davon abwei-
chende Umsetzungsfrist festgelegt
worden.

(7) (...) Unbeschadet von Satz 1
haben sich Betreiber offentlicher
Telekommunikationsnetze mit
erhdhtem  Gefahrdungspotenzial
alle zwei Jahre einer Uberpriifung
durch eine qualifizierte un-
abhangige Stelle oder eine zu-

standige nationale Behdrde zu un-

terziehen, in der festgestellt wird,
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ob die Anforderungen nach Absatz
1 bis 3 erfullt sind. Die Bundesnetz-
agentur legt den Zeitpunkt der erst-
maligen Uberpriifung nach Satz 2
fest.

Der nach Satz 1 und 2 Verpflichtete
hat eine Kopie des Uberpriifungs-
berichts unverziglich an die Bun-
desnetzagentur und an das Bun-
desamt fur Sicherheit in der Infor-
mationstechnik, sofern dieses die
Uberprifung nicht vorgenommen
hat, zu Ubermitteln.

(...)

Die Bewertung der Uberprifung
sowie eine diesbezlgliche Fest-
stellung von Sicherheitsmangeln

im  Sicherheitskonzept  erfolgt

durch die Bundesnetzagentur im
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Einvernehmen mit dem Bundes-
amt fur Sicherheit in der Informati-

onstechnik.

§ 109a TKG-E:

(...)

(1a) Im Falle einer unrechtmafigen
Ubermittlung an oder unrechtmaRi-
gen Kenntniserlangung von Daten
durch  Dritte unterrichtet der
Diensteanbieter unverzlglich das
Bundeskriminalamt Uber diesen
Sachverhalt, wenn bestimmte Tat-
sachen die Annahme rechtfertigen,
dass

1. jemand Telekommunikations- o-
der Datenverarbeitungssysteme
ohne Erlaubnis oder Billigung des
Diensteanbieters verandert, auf

§ 109a TKG-E:

(...)

(1a) Stellt der Erbringer offentlich
zuganglicher Telekommunikations-
dienste fest, dass die bei ihm ge-
speicherten Daten unrechtmallig
Ubermittelt worden oder auf sons-
tige Weise Dritten unrechtmafig
zur Kenntnis gelangt sind, so hat er
hieriber unverzuglich das Bundes-

kriminalamt zu unterrichten.
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diese eingewirkt oder Zugangsein-
richtungen zu diesen Uberwunden
hat und

2. dies nicht fahrlassig erfolgt ist.
Die Ubermittlung an das Bundes-
kriminalamt hat elektronisch an
eine vom

Bundeskriminalamt zur Verfigung
gestellte Schnittstelle zu erfolgen.
(...)

(8) Zur Abwehr erheblicher Gefah-
ren fur die Kommunikationstechnik
des Bundes, eines Betreibers einer
Kritischen Infrastruktur oder einer
Infrastruktur im besonderen o6ffent-
die

Verflugbarkeit von Informations- o-

lichen Interesse oder fir
der Kommunikationsdiensten oder
unerlaubten Zugriffen auf eine Viel-
zahl von Telekommunikations- und

Datenverarbeitungssystemen von

(8) Zur Abwehr von erheblichen
Gefahren fir die Kommunikations-
technik des Bundes, eines Betrei-
bers einer Kritischen Infrastruktur
oder einer Infrastruktur im beson-
deren oOffentlichen Interesse oder
fur die Verfugbarkeit von Informa-
tions- oder Kommunikationsdiens-
ten oder unerlaubten Zugriffen auf

eine Vielzahl von Telekommunika-
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Nutzern kann das Bundesamt fur
Sicherheit in der Informationstech-
nik

1. die Umsetzung der Malinahmen
nach Absatz 4, 5 und 6 und

2. die Bereinigung betroffener Da-
tenverarbeitungssysteme von ei-
nem konkret benannten Schadpro-
gramm

gegenuber dem Diensteanbieter
anordnen, sofern dieser dazu tech-
nisch in der Lage ist und es ihm
wirtschaftlich zumutbar ist. Vor An-
ordnung der Mal3nahme durch das
Bundesamt fur Sicherheit in der In-
formationstechnik ist Einverneh-
men mit der Bundesnetzagentur
herzustellen. Widerspruch und An-
fechtungsklage gegen die Anord-
nungen nach Satz 1 haben keine

aufschiebende Wirkung.

tions- und Datenverarbeitungssys-
temen von Nutzern kann das Bun-
desamt fur Sicherheit in der Infor-
mationstechnik

1. die Umsetzung der Mallhahmen
nach Absatz 4, 5 und 6 und

2. die Bereinigung betroffener Da-
tenverarbeitungssysteme von ei-
nem konkret benannten Schadpro-
gramm

gegenuber den Diensteanbietern
anordnen, sofern diese dazu tech-
nisch in der Lage sind und es ihnen
wirtschaftlich zumutbar ist. Vor An-
ordnung der Mal3nahme durch das
Bundesamt fur Sicherheit in der In-
formationstechnik ist Einverneh-
men mit der Bundesnetzagentur

herzustellen. Widerspruch und An-
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fechtungsklage gegen die Anord-
nungen nach Satz 1 haben keine

aufschiebende Wirkung.

§ 109b TKG-E:

Pflicht der Provider zur Meldung
und Loéschung

(1) Stellt der Erbringer offentlich
zuganglicher Telekommunikations-
dienste fest, dass sein Dienst zur
rechtswidrigen Weitergabe oder
Veroffentlichung rechtswidrig er-
langter Daten genutzt wird, so hat
er unverzuglich das Bundeskrimi-
nalamt zu unterrichten.

(2) Liegen zureichende tatsachli-
che Anhaltspunkte fur eine un-
rechtmalige Erlangung oder Ver-
breitung personenbezogener Da-
ten oder Daten, die Geschaftsge-

heimnisse beinhalten, vor, so ist
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der Zugang zu diesen Daten durch
den Diensteerbringer im Sinne des
Absatzes 1 zu sperren. Der be-
troffene Nutzer ist zu benachrichti-
gen. Sofern der betroffene Nutzer
nach seiner Benachrichtigung in-
nerhalb angemessener Frist wider-
spricht, hat der Diensteerbringer
die Daten zu I6schen. Die zustandi-
gen Stellen kdnnen eine Sperrung
oder Loschung der Daten anord-
nen. Zustandige Stellen nach Satz
1 sind die fur die Abwehr von Ge-
fahren fur die offentliche Sicherheit
oder Ordnung zustandigen
Behdrden.

(3) Der Diensteerbringer im Sinne
des Absatzes 1 muss eine un-
verzugliche Bearbeitung der An-
ordnung nach Absatz 2 sicherstel-

len.
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§ 110 Abs. 1a TKG-E:

Wer eine Telekommunikationsan-
lage betreibt, mit der offentlich
zugangliche Telekommunikations-
dienste erbracht werden, oder
sonst Telekommunikationsdienste
erbringt und den Dienst im raumli-
chen Zustandigkeitsbereich der
Bundesnetzagentur anbietet, hat
Daten, zu deren Beauskunftung o-
der Bereitstellung oder Léschung
er nach diesem Abschnitt verpflich-
tet ist, so zu verarbeiten oder zu
speichern, dass § 112 TKG Aus-
kunfts-,  Bereitstellungs-  oder
Loschungsverlangen  unmittelbar
gegenuber den  zustandigen

Behorden ausfuhren kann. Er ist

§ 110 Abs. 1a TKG-E:

Wer eine Telekommunikationsan-
lage betreibt, mit der o&ffentlich
zugangliche Telekommunikations-
dienste erbracht werden, oder
sonst Telekommunikationsdienste
erbringt und den Dienst im raumli-
chen Zustandigkeitsbereich der
Bundesnetzagentur anbietet, hat
Daten, zu deren Beauskunftung o-
der Bereitstellung oder Léschung
er nach diesem Abschnitt verpflich-
tet ist, so zu verarbeiten oder zu
speichern, dass er Auskunfts-, Be-
reitstellungs- oder Loschungsver-
langen unmittelbar gegenuber den
zustandigen Behorden ausflhren
kann. Er ist verpflichtet, im raumli-

chen Zustandigkeitsbereich der
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verpflichtet, im raumlichen Zu-
standigkeitsbereich der Bundes-
netzagentur eine Stelle zur elektro-
nischen und postalischen Entge-
gennahme dieser Ersuchen einzu-
richten. Der Bundesnetzagentur ist
die elektronische und postalische
Erreichbarkeit der Stelle mitzutei-
len. Die Bundesnetzagentur stellt
die ihr benannten Erreichbarkeiten
der Stellen den fur Anfragen oder
Ersuchen nach diesem Abschnitt
zustandigen Behorden zur

Verfugung.

Bundesnetzagentur eine Stelle zur
elektronischen und postalischen
Entgegennahme dieser Ersuchen
einzurichten. Der Bundesnetza-
gentur ist die elektronische und
postalische Erreichbarkeit der
Stelle mitzuteilen. Die Bundesnetz-
agentur stellt die ihr benannten Er-
reichbarkeiten der Stellen den fir
Anfragen oder Ersuchen nach die-
sem Abschnitt zustandigen

Behorden zur Verfigung.
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§ 112 Abs. 2 TKG-E:

Auskunfte aus den Kundendateien
nach Absatz 1 werden

(...)

9. dem Bundesamt fur die Sicher-

heit in der Informationstechnik
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nach Absatz 4 jederzeit erteilt, so-
weit die Auskunfte zur Erfullung ih-
rer gesetzlichen Aufgaben erfor-
derlich sind und die Ersuchen an
die Bundesnetzagentur im automa-
tisierten Verfahren vorgelegt wer-
den.

§ 149 Abs. 1 TKG-E:
Ordnungswidrig handelt, wer vor-
satzlich oder fahrlassig

(-..)

21d. entgegen § 109a Absatz 4
Satz 1 den Nutzer nicht oder unzu-
reichend benachrichtigt,

21e. entgegen § 109a Absatz 4
Satz 2 den Nutzer nicht oder unzu-
reichend auf angemessene, wirk-
same und zugangliche technische

Mittel hingewiesen hat, mit denen

§ 149 Abs. 1 TKG-E:
Ordnungswidrig handelt, wer vor-
satzlich oder fahrlassig

(-..)

21d. entgegen § 109a Absatz 4
Satz 1 den Nutzer nicht oder unzu-
reichend benachrichtigt,

21e. entgegen § 109a Absatz 4
Satz 2 den Nutzer nicht oder unzu-
reichend auf angemessene, wirk-
same und zugangliche technische

Mittel hingewiesen hat, mit denen
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dieser diese Storungen hatte er-
kennen und beseitigen konnen, ob-
wohl ihm dies technisch mdglich
und zumutbar war,

21f. entgegen § 109a Absatz 8 eine
Anordnung nicht umsetzt, obwohl
er hierzu technisch in der Lage war
und die MaRnahme fur ihn wirt-
schaftlich zumutbar war,
21g.entgegen § 109a Absatz 1a
trotz hinreichender Anhaltspunkte
die unrechtmaRige Kenntniserlan-
gung von Daten nicht an die zu-
standige Stelle meldet,

21j. entgegen § 110 Absatz 1a eine
entsprechende Stelle nicht einrich-
tet oder die Erreichbarkeit der Bun-

desnetzagentur nicht mitteilt.

(...)

dieser diese Storungen hatte er-
kennen und beseitigen konnen, ob-
wohl ihm dies technisch mdglich
und zumutbar war,

21f. entgegen § 109a Absatz 8 eine
Anordnung nicht trifft, obwohl er
hierzu technisch in der Lage war
und die MaRnahme fur ihn wirt-
schaftlich zumutbar war,

21g. entgegen § 109a Absatz 1a
trotz hinreichender Anhaltspunkte
die unrechtmaRige Kenntniserlan-
gung von Daten nicht an die zu-
standige Stelle meldet,

21h. entgegen § 109b Absatz 1
trotz hinreichender Anhaltspunkte
die unrechtmaRige Kenntniserlan-
gung von Daten nicht an die zu-
standige Stelle meldet,

21i. entgegen § 109b Absatz 2 trotz

Anordnung durch die zustandigen
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Stellen den Zugang zu den un-
rechtmalig erlangten und
veroffentlichten Daten nicht sperrt
oder die Daten auf Anordnung
nicht I6scht.

21j. entgegen § 110 Absatz 1a eine
entsprechende Stelle nicht einrich-
tet oder die Erreichbarkeit der Bun-

desnetzagentur nicht mitteilt.
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TMG

§ 13 TMG-E:

(-..)

(7a) Das Bundesamt fur Sicherheit
in der Informationstechnik kann zur
Abwehr von Gefahren fur die Kom-
munikationstechnik des Bundes o-
der eines Betreibers einer Kriti-
schen Infrastruktur oder fur eine
Infrastruktur im besonderen o6ffent-
lichen Interesse gegenuber

Diensteanbietern in begrindeten

§ 13 TMG-E:

(-..)

(7a) Das Bundesamt fur Sicherheit
in der Informationstechnik kann zur
Abwehr von Gefahren fur die Kom-
munikationstechnik des Bundes o-
der eines Betreibers einer Kriti-
schen Infrastruktur oder fur eine
Infrastruktur im besonderen offent-
lichen Interesse gegenuber

Diensteanbietern in begrindeten
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Ausnahmefallen die Umsetzung
erforderlicher technischer und or-
ganisatorischer Vorkehrungen zur
Sicherstellung der Schutzglter
nach Absatz 7 Satz 1 anordnen,
wenn hierdurch eine konkrete Ge-
fahr far Datenverarbeitungssys-
teme einer Vielzahl von Nutzern
durch unzureichend gesicherte Te-
lemedienangebote beseitigt wer-
den kann.

(-..)

(9) Liegen tatsachliche Anhalts-
punkte fur eine unrechtmallige Er-
langung oder Verbreitung perso-
nenbezogener Daten oder Daten,
die Geschaftsgeheimnisse bein-
halten, vor, so ist der Zugang zu
diesen Daten durch den Dienste-
anbieter zu sperren. Der betroffene

Nutzer ist zu benachrichtigen.

Ausnahmefallen die Umsetzung
erforderlicher technischer und or-
ganisatorischer Vorkehrungen zur
Sicherstellung der Schutzglter
nach Absatz 7 Satz 1 anordnen,
wenn hierdurch eine konkrete Ge-
fahr far Datenverarbeitungssys-
teme einer Vielzahl von Nutzern
durch unzureichend gesicherte Te-
lemedienangebote beseitigt wer-

den kann.

(...)
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(10) Im Falle der unrechtmalligen
Erlangung oder Verbreitung von
Geschaftsgeheimnissen  kdnnen
die zustandigen Stellen unter den
Voraussetzungen des Absatz 9
eine Sperrung der Daten anord-
nen. Zustandige Stellen sind die fur
die Abwehr von Gefahren flur die
offentliche Sicherheit oder Ord-
nung zustandigen Behorden. Der
Diensteanbieter hat die unverzigli-
che Umsetzung der Anordnung si-

cherstellen.

§ 15 Abs. 2 letzter Satz TMG-E:

Im Falle einer unrechtmaliigen
Ubermittlung an oder unrechtmaRi-
gen Kenntniserlangung von Be-
stands- oder Nutzungsdaten durch

Dritte unterrichtet der Dienstean-

§ 15 Abs. 2 letzter Satz TMG-E:

Stellt der Diensteanbieter fest,
dass bei ihm gespeicherte Be-
stands- oder Nutzungsdaten un-
rechtmalig Ubermittelt worden o-
der auf sonstige Weise Dritten un-

rechtmalig zur Kenntnis gelangt
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bieter unverziglich das Bundeskri-
minalamt Uber diesen Sachverhalt,
wenn Tatsachen darauf hindeuten,
dass

1. jemand Telekommunikations- o-
der Datenverarbeitungssysteme
ohne Erlaubnis oder Billigung des
Diensteanbieters verandert, auf
diese eingewirkt oder Zugangsein-
richtungen zu diesen Uberwunden
hat und

2. dies nicht fahrlassig erfolgt ist.
Die Ubermittlung an das Bundes-
kriminalamt hat elektronisch an
eine vom Bundeskriminalamt zur
Verfigung gestellte Schnittstelle

zu erfolgen

sind, so hat er hieruber un-
verzuglich das Bundeskriminalamt
zu unterrichten. Drohen aufgrund
der unrechtmalligen Kenntniser-
langung der Daten nach Satz 1
schwerwiegende Beeintrachtigun-
gen fur die Rechte oder
schutzwuirdigen Interessen des be-
troffenen Nutzers, gilt § 42a des
Bundesdatenschutzgesetzes ent-

sprechend.
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§ 15b TMG-E:

Pflichten der Diensteerbringer

§ 15b TMG-E:

Pflichten der Diensteerbringer
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(1) Stellt der Diensteanbieter fest,
dass rechtswidrig erlangte perso-
Ge-

schaftsgeheimnisse Uber seinen

nenbezogene Daten oder

Dienst Dritten unrechtmalig zur
Kenntnis gegeben oder veroffent-
licht werden, so meldet er diesen
Sachverhalt unverzliglich dem
Bundeskriminalamt, wenn Tatsa-
chen darauf hindeuten, dass

1. eine grofRe Zahl von Personen
betroffen ist oder ein Datenbestand
von groRem Ausmal} erlangt
wurde oder Dritten zur Kenntnis
gebracht worden ist,

2. Gefahren flr hochstpersonliche
Rechtsguter wie Leib, Leben oder
Freiheit angenommen werden,

3. durch die Weitergabe oder

Veroffentlichung eine Gefahr fur

(1) Stellt der Diensteanbieter fest,
dass rechtswidrig erlangte perso-
Ge-

schaftsgeheimnisse Uber seinen

nenbezogene Daten oder

Dienst Dritten unrechtmallig zur
Kenntnis gegeben oder veroffent-
licht werden, so hat er unverzuglich
das Bundeskriminalamt zu unter-
richten. § 109b Absatz 2 und 3 Te-
lekommunikationsgesetzes gelten
entsprechend.
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die Sicherheit und den Bestand
des Staates drohen kann oder

4. fremde Geheimnisse, nament-
lich Betriebs- oder Geschaftsge-
heimnisse oder Tatsachen, Ge-
genstande oder Erkenntnisse, die
von einer amtlichen Stelle oder auf
deren Veranlassung geheim gehal-
ten werden,

betroffen sind.

Die Ubermittlung an das Bundes-
kriminalamt hat elektronisch an
eine vom Bundeskriminalamt zur
Verfiugung gestellte Schnittstelle
zu erfolgen.

(2) Liegen zureichende tatsachli-
che Anhaltspunkte fir eine un-
rechtmalige Erlangung oder Ver-
breitung von Daten, die Geschafts-
geheimnisse beinhalten, vor, so ist

der Zugang zu diesen Daten durch

(2) § 110 Absatz 1a des Telekom-
munikationsgesetzes gilt entspre-

chend.
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den Diensteanbieter zu sperren.
Der betroffene Nutzer ist zu be-
nachrichtigen. Sofern der be-
troffene Nutzer nach seiner Be-
nachrichtigung innerhalb ange-
messener Frist nicht widerspricht,
hat der Diensteanbieter die Daten
zu léschen. Die zustandigen Stel-
len kdnnen eine Sperrung der Da-
ten anordnen. Zustandige Stellen
nach Satz 1 sind die fur die Abwehr
von Gefahren fur die 6ffentliche Si-
cherheit oder Ordnung zustandi-
gen Behorden.

(3) Der Diensteanbieter im Sinne
des Absatzes 1 muss die un-
verzugliche Bearbeitung der An-
ordnung nach Absatz 2 sicherstel-

len.
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StGB

§ 99 Abs. 2 StGB-E:

In besonders schweren Fallen ist
die Strafe Freiheitsstrafe von ei-
nem Jahr bis zu zehn Jahren. Ein
besonders schwerer Fall liegt in
der Regel vor, wenn der Tater

1. fremde Geheimnisse, nament-
lich ein Betriebs- oder Geschafts-
geheimnis oder Tatsachen, Ge-
genstande oder Erkenntnisse, die
von einer amtlichen Stelle oder auf
deren Veranlassung geheim gehal-
ten werden, mitteilt oder liefert und
wenn er

2. eine verantwortliche Stellung
missbraucht, die ihn zur Wahrung
solcher Geheimnisse besonders
verpflichtet, oder

3. in ein informationstechnisches
System, in dem das Geheimnis ge-

speichert ist, eindringt oder

Die ursprunglich vorgesehenen Er-
weiterungen im materiellen Straf-

recht entfallen.
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4. durch die Tat die Gefahr eines
schweren Nachteils fur die Bun-
desrepublik  Deutschland  her-
beiflhrt, einschliel3lich der Vorbe-
reitung derart schadigender Folge-
handlungen.

§ 126a StGB-E:
Zuganglichmachen von Leistungen
zur Begehung von Straftaten

(1) Wer Dritten eine internetba-
sierte Leistung zuganglich macht,
deren Zweck oder Tatigkeit darauf
ausgerichtet ist, die Begehung von
rechtswidrigen Taten zu ermdogli-
chen, zu férdern oder zu erleich-
tern, wird mit Freiheitsstrafe bis zu
funf Jahren oder mit Geldstrafe be-
straft, wenn die Tat nicht in ande-
ren Vorschriften mit schwererer
Strafe bedroht ist.
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(2) Die Strafe darf nicht schwerer
sein, als die fur die Tat im Sinne
von Absatz 1 angedrohte Strafe.
(3) Mit Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren wird
bestraft, wer die Tat ge-
werbsmafig oder als Mitglied einer
Bande, die sich zur fortgesetzten
Begehung von Straftaten im Sinne
dieser Vorschrift verbunden hat,
begenht.

(4) Absatz 1 gilt nicht fir Handlun-
gen

1. wenn die Begehung von Strafta-
ten nur einen Zweck oder eine
Tatigkeit von untergeordneter Be-
deutung darstellt, oder

2. die ausschliel3lich der Erfullung
rechtmafiger dienstlicher oder be-

ruflicher Pflichten dienen. Dazu

gehoren insbesondere beruflichen

110



Dr. Dennis-Keniji Kipker / Dario Scholz | Stand der Bearbeitung: 03.06.2020

Handlungen der in § 53 Absatz 1
Satz 1 Nummer 5 der Strafprozess-

ordnung genannten Personen.

47

In § 202a Absatz 1 werden die
Worter ,bis zu drei Jahren“ durch
die Worter ,bis zu funf Jahren“ er-

setzt.

In § 202b Absatz 1 werden die
Worter ,bis zu zwei Jahren“ durch
die Worter ,, bis zu funf Jahren® er-

setzt.

In § 202c Absatz 1 werden die
Worter ,bis zu zwei Jahren“ durch
die Worter ,bis zu funf Jahren® er-

setzt.

In § 202d Absatz 1 werden die

Worter ,bis zu drei Jahren“ durch
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die Worter ,bis zu funf Jahren“ er-

setzt.

In § 303a Absatz 1 werden die
Worter ,bis zu zwei Jahren“ durch
die Worter ,bis zu funf Jahren® er-

setzt.

In § 303b Absatz 1 werden die
Worter ,bis zu drei Jahren“ durch
die Worter ,bis zu

funf Jahren® ersetzt.

In § 303b Absatz 2 werden die
Worter ,bis zu funf Jahren oder
Geldstrafe® durch die

Worter ,von sechs Monaten bis zu

funf Jahren® ersetzt.

48

§ 200e StGB-E:
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Unbefugte Nutzung informations-
technischer Systeme

(1) Wer unbefugt

1. sich oder einem Dritten den Zu-
gang zu einem informationstechni-
schen System verschafft,

2. ein informationstechnisches
System in Gebrauch nimmt oder
3. einen Datenverarbeitungsvor-
gang oder einen informationstech-
nischen Ablauf auf einem informa-
tionstechnischen System beein-
flusst oder in Gang setzt,

wird mit Geldstrafe oder Freiheits-
strafe bis zu einem Jahr bestraft,
wenn die Tat nicht in anderen Vor-
schriften mit schwererer Strafe be-
droht ist. Die Tat nach Satz 1 ist nur
strafbar, wenn sie geeignet ist, be-

rechtigte Interessen eines anderen

zu beeintrachtigen.
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(2) Der Versuch ist strafbar.

(3) Im Sinne dieser Vorschrift ist in-
formationstechnisches System nur
ein solches, das

1. zur Verarbeitung personenbezo-
gener Daten geeignet oder be-
stimmt ist oder

2. Teil einer Einrichtung oder An-
lage ist, die wirtschaftlichen, offent-
lichen, wissenschaftlichen, kunst-
lerischen, gemeinnutzigen oder
sportlichen Zwecken dient oder die
den Bereichen Energie, Telekom-
munikation, Transport und Ver-
kehr, Gesundheit, Wasser,
Ernahrung, Versorgung, Haustech-
nik oder Haushaltstechnik an-
gehort;

(5) Ist ein Angehoriger, der Vor-
mund oder der Betreuer verletzt o-
der lebt der
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Verletzte mit dem Tater in hausli-
cher Gemeinschaft, so wird die Tat

nur auf Antrag verfolgt.

§ 202f StGB-E:

Besonders schwerer Fall einer
Straftat gegen die Vertraulichkeit
oder Integritat informationstechni-
scher Systeme

(1) Mit Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren wird
bestraft, wer

1. eine Tat nach den §§ 202a bis
202e

a) fur eine fremde Macht,

b) gewerbsmaliig oder

c) als Mitglied einer Bande, die
sich zur fortgesetzten Begehung
von Straftaten nach den §§ 202a,
202b, 202c, 202d, 202e StGB ver-
bunden hat, begeht,
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2. sich bei einer Tat nach § 202e
den Zugang zu einer grof3en An-
zahl von informationstechnischen
Systemen verschafft oder eine
grolRe Anzahl von informations-
technischen Systemen in Ge-
brauch nimmt oder eine grol3e An-
zahl von Datenverarbeitungs-
vorgangen oder informationstech-
nischen Ablaufen beeinflusst oder
in Gang setzt oder

3. bei einer Tat nach den §§ 202a
bis 202d in der Absicht handelt,

a) eine Gefahr fur die offentliche
Sicherheit,

b) eine gemeingefahrliche Straftat
oder

c) eine besonders schwere Straf-
tat gegen die Umwelt nach § 330
herbeizufuhren oder zu ermdogli-

chen.
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(2) Handelt der Tater einer Tat
nach den §§ 202a bis 202e in der
Absicht, einen Ausfall oder eine
wesentliche Beeintrachtigung der
Funktionsfahigkeit kritischer Infra-
strukturen zu bewirken, so wird er
mit Freiheitsstrafe nicht unter ei-
nem Jahr bestraft. Eine kritische
Infrastruktur im Sinne dieser Vor-
schrift ist eine Einrichtung, Anlage
oder Teile davon im Sinne von § 2
Absatz 10 des Gesetzes Uber das
Bundesamt fur Sicherheit in der In-
formationstechnik.

(3) Ebenso wird bestraft, wer

1. sich in den Fallen des § 202a, b
und d Daten, die den Kernbereich
der privaten Lebensgestaltung ei-
ner anderen Person betreffen, in
der Absicht verschafft, diese in ei-

ner Weise zu verbreiten oder der
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Offentlichkeit zuganglich zu ma-
chen, die geeignet ist, dem Be-
troffenen erhebliche Nachteile zu-
zuflgen.

2. eine Tat nach den §§ 202a bis
202e als Mitglied einer Bande, die
sich zur fortgesetzten Begehung
von Straftaten nach diesen Vor-
schriften verbunden hat, ge-
werbsmafig begeht.

(4) In minder schweren Fallen der
Absatze 2 und 3 ist die Strafe Frei-
heitsstrafe von sechs Monaten bis
zu zehn Jahren.

(5) In besonders schweren Fallen
ist die Strafe Freiheitsstrafe von ei-
nem Jahr bis zu zehn Jahren. Ein

besonders schwerer Fall liegt in

der Regel vor, wenn der Tater
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1. fremde Geheimnisse, nament-
lich ein Betriebs- oder Geschafts-
geheimnis oder Tatsachen, Ge-
genstande oder Erkenntnisse, die
von einer amtlichen Stelle oder auf
deren Veranlassung geheimgehal-
ten werden, mitteilt oder liefert und
wenn er

2. eine verantwortliche Stellung
missbraucht, die ihn zur Wahrung
solcher Geheimnisse besonders
verpflichtet, oder

3. in ein informationstechnisches
System, in dem das Geheimnis ge-
speichert ist, eindringt oder
4.durch die Tat die Gefahr eines
schweren Nachteils fur die Bun-
desrepublik  Deutschland her-
beifuhrt, einschliel3lich der Vorbe-

reitung derart schadigender Folge-

handlungen.
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StPO

§ 100a Abs. 2 Nr. 1 StPO-E:
Schwere Straftaten im Sinne des
Absatzes 1 Nr. 1 sind:

1. aus dem Strafgesetzbuch:

a) Straftaten des Friedensverrats,
des Hochverrats und der Gefahr-
dung des demokratischen Rechts-
staates sowie des Landesverrats
und der Gefahrdung der auleren
Sicherheit, Zuganglichmachen von
Leistungen zur Begehung von
Straftaten

nach den §§ 80a bis 82, 84 bis 86,
87 bis 89a, 89c Absatz 1 bis 4, 94
bis 100a, 126a

(...)

g) Verbreitung, Erwerb und Besitz

kinder- und jugendpornographi-
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scher Schriften nach § 184b Ab-
satz 1 und 2, § 184c Absatz 2,
Straftaten gegen die Vertraulich-
keit oder Integritat informations-
technischer Systeme nach § 202f
Absatz 2 und 3.

51

§ 100g Abs. 2 S. 2 Nr. 1 StPO-E:
Besonders schwere Straftaten im
Sinne des Satzes 1 sind:

1. aus dem Strafgesetzbuch:

a) Straftaten des Hochverrats und
der Gefahrdung des demokrati-
schen Rechtsstaates sowie des
Landesverrats und der Gefahrdung
der auleren Sicherheit nach den
§§ 81, 82, 89a, nach den §§ 94, 95
Absatz 3 und § 96 Absatz 1, jeweils
auch in Verbindung mit § 97b, so-
wie nach den §§ 97a, 98 Absatz 1
Satz 2, § 99 Absatz 2 und den §§
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100, 100a Absatz 4, Zuganglich-
machen von Leistungen zur Bege-
hung von Straftaten nach § 126a
Absatz 3,

(...)

d) Verbreitung, Erwerb und Besitz
kinder- und jugendpornographi-
scher Schriften in den Fallen des §
184b Absatz 2, § 184c Absatz 2,
Straftaten gegen die Vertraulich-
keit oder Integritat informations-
technischer Systeme nach § 202f
Absatz 2 und 3.

(...)

52

§ 163g StPO-E:

Begrinden bestimmte Tatsachen
den Verdacht, dass jemand Tater
oder Teilnehmer einer Straftat im
Sinne von § 100g Absatz 1 StPO
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ist, so durfen die Staatsanwalt-
schaft sowie die Behorden und Be-
amten des Polizeidienstes auch
gegen den Willen des Inhabers auf
Nutzerkonten oder Funktionen, die
ein Anbieter eines Telekommuni-
kations- oder Telemediendienstes
dem Verdachtigen zur Verfugung
stellt und mittels derer der
Verdachtige im Rahmen der Nut-
zung des Telekommunikations-

oder Telemediendienstes eine
dauerhafte virtuelle Identitat un-
terhalt, zugreifen. Sie durfen unter
dieser virtuellen Identitat mit Drit-
ten in Kontakt treten. Der
Verdachtige ist verpflichtet, die zur
Nutzung der virtuellen ldentitat er-
forderlichen Zugangsdaten her-

auszugeben. § 95 Absatz 2 gilt ent-

sprechend mit der MalRgabe, dass
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die Zugangsdaten auch herauszu-
geben sind, wenn sie geeignet
sind, eine Verfolgung wegen einer
Straftat oder einer Ordnungswid-
rigkeit herbeizufihren. Jedoch
durfen die durch Nutzung der Zu-
gangsdaten gewonnenen Erkennt-
nisse in einem Strafverfahren oder
in einem Verfahren nach dem Ge-
setz uber Ordnungswidrigkeiten
gegen den Verdachtigen oder ei-
nen in § 52 Absatz 1 der Strafpro-
zessordnung bezeichneten An-
gehorigen des Verdachtigen nur
mit Zustimmung des Verdachtigen

verwendet werden.

53

IRG

§ 67 Abs. 5 IRG-E:
Auch schon vor Eingang des Ersu-
chens um Herausgabe kdnnen die

Staatsanwaltschaft sowie die
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Behorden und Beamten des Poli-
zeidienstes anordnen, dass der Si-
cherstellung oder Beschlagnahme
nach § 67 Absatz 1 unterliegende
oder nach § 100g Absatz 1 oder
Absatz 2 StPO, § 100j StPO, oder
§§ 161, 163 StPO, 14, 15 TMG zu
erhebende Daten bei dem Anbieter
von Telekommunikation- oder Te-
lemediendiensten fur hochstens
180 Tage vor Veranderungen ge-
schitzt gespeichert und verwahrt
werden mussen. Der Zeitraum der
Speicherung bei dem Anbieter
kann einmal um weitere 180 Tage
verlangert werden. Die Heraus-
gabe und die Benachrichtigung
des Nutzers darf nur nach Mal3-
gabe der allgemeinen Vorschriften

erfolgen.
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54

JVEG

Anlage 3 (zu § 23 Absatz 1) Ab-
schnitt 4, Nr. 403:

Vorabsicherung gemal § 67 des
Gesetzes uber die internationale
Rechtshilfe in Strafsachen: je Tag
der tatsachlich erfolgten Vorabsi-
cherung R 0,35 EURO, mindes-
tens jedoch 35,00 EURO

95

G 10

§ 3Abs.1S.1Nr.1G10-E:
Beschrankungen nach § 1 Abs. 1
Nr. 1 durfen unter den dort be-
zeichneten Voraussetzungen an-
geordnet werden, wenn tatsachli-
che Anhaltspunkte fur den Ver-
dacht bestehen, dass jemand

(...)

8. Straftaten nach den §§ 2023,
202b, 202f und 303a, 303b des

Strafgesetzbuches, soweit sich die
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Straftat gegen die innere oder au-
Rere Sicherheit der Bundesrepub-
lik Deutschland, insbesondere ge-
gen sicherheitsempfindliche Stel-
len von lebenswichtigen Einrich-

tungen richtet, oder

(...)

56

BKAG

§ 4 Abs. 1 Nr. 5 BKAG-E:

Das Bundeskriminalamt nimmt die
polizeilichen Aufgaben auf dem
Gebiet der Strafverfolgung wahr
(...)

5. in den Fallen von Straftaten nach
den §§ 202a, 202b, 202c, 202e,
202f, 263a, 303a und 303b des
Strafgesetzbuchs, soweit tatsachli-
che Anhaltspunkte dafur vorliegen,
dass die Tat sich richtet gegen
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a) die innere oder aulRere Sicher-
heit der Bundesrepublik Deutsch-
land oder

b) Behodrden oder Einrichtungen
des Bundes oder sicherheitsemp-
findliche Stellen von lebenswichti-
gen Einrichtungen, bei deren Aus-
fall oder Zerstérung eine erhebli-
che Bedrohung flr die Gesundheit
oder das Leben von Menschen zu
befurchten ist oder die fur das
Funktionieren des Gemeinwesens

unverzichtbar sind,

(...)

57

AWV

§ 55 Abs. 1 S. 2 Nr. 2 AWV-E:

Eine Gefahrdung der offentlichen
Ordnung oder Sicherheit kann ins-
besondere vorliegen, wenn das in-

landische Unternehmen

(...)

§ 55 Abs. 1 S. 2 Nr. 2 AWV-E:

Eine Gefahrdung der offentlichen
Ordnung oder Sicherheit kann ins-
besondere vorliegen, wenn das in-

landische Unternehmen

(...)
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2. kritische Komponenten nach § 2
Absatz 13 des BSI-Gesetzes in der
jeweils geltenden Fassung beson-
ders entwickelt oder andert, die
branchenspezifisch zum Betrieb
von Kritischen Infrastrukturen im
Sinne des Gesetzes Uber das Bun-
desamt fur Sicherheit in der Infor-

mationstechnik dient,

(...)

Uberdies ist vorgesehen, § 55 Abs.
1 S. 3 AWV zu streichen.

2. KRITIS-Kernkomponenten nach
§ 2 Absatz 13 des BSI-Gesetzes in
der jeweils geltenden Fassung be-
sonders entwickelt oder andert, die
branchenspezifisch zum Betrieb
von Kritischen Infrastrukturen im
Sinne des Gesetzes Uber das Bun-
desamt fur Sicherheit in der Infor-

mationstechnik dient,

(...)

Uberdies ist vorgesehen, § 55 Abs.
1 S. 3 AWV zu streichen.
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