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Ostrzezenie Urzedu KNF o ryzykach zwigzanych z nabywaniem oraz z obrotem kryptoaktywami
(w tym walutami wirtualnymi oraz kryptowalutami)

Aktualne uwarunkowania makroekonomiczne, w szczegdlnosci takie, jak niski poziom oprocentowania
depozytéw bankowych oraz dynamiczne wzrosty wartosci niektérych kryptoaktywow sprawiajg, ze
inwestorzy poszukujg alternatywnych form lokowania swoich oszczednosci, ktére potencjalnie mogtyby
przynosi¢ wyzsze stopy zwrotu. Jednoczesnie w takich okolicznosciach zaczynajg pojawiac sie podmioty,
ktdre czesto w ramach tzw. agresywnego marketingu (zawierajgcego niekompletne lub niewystarczajgce
do oceny ryzyka informacje), oferujg mozliwos¢ inwestowania w aktywa takie, jak na przyktad szeroko
rozumiane kryptoaktywa, w tym waluty wirtualne. Kluczowe znaczenie dla bezpieczenstwa lokowanych
srodkdw ma wowczas wiedza i Swiadomosé ryzyka zwigzanego z takimi formami inwestowania.

Urzad Komisji Nadzoru Finansowego (UKNF) przypomina potencjalnym inwestorom o ryzykach, ktére sg
zwigzane z nabywaniem oraz z obrotem szeroko pojetymi kryptoaktywami w tym walutami wirtualnymi.

Definicja ,waluty wirtualnej” — zostata przyjeta w ustawie z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu

terroryzmu. Jako , walute wirtualng” ustawodawca okreslit , cyfrowe odwzorowanie wartosci, ktére nie jest:

e  prawnym Srodkiem ptatniczym emitowanym przez NBP, zagraniczne banki centralne lub inne organy administracji publicznej,
e  miedzynarodowa jednostka rozrachunkowa ustanawiang przez organizacje miedzynarodowg
i akceptowang przez poszczegdlne kraje nalezace do tej organizacji lub z nig wspétpracujace,

e  pienigdzem elektronicznym w rozumieniu ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych,

e instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi,

e  wekslem lub czekiem
— oraz jest wymienialne w obrocie gospodarczym na prawne srodki ptatnicze i akceptowane jako srodek wymiany, a takze moze by¢
elektronicznie przechowywane lub przeniesione albo moze byc¢ przedmiotem handlu elektronicznego”.
W powszechnym obrocie mozemy sie spotkac¢ rowniez z btednym okresleniem kryptowaluty jako synonimu waluty wirtualnej (kazda
kryptowaluta jest walutg wirtualng, ale nie kazda waluta wirtualna jest kryptowalutg, poniewaz mogg istnie¢ waluty wirtualne, ktére nie
wykorzystuja technologii Blockchain i powigzanych z nig metod kryptograficznych do rejestracji transakcji). Co wiecej w powszechnym uzyciu
funkcjonuje okreslenie ,kryptoaktywo”, ktdre odnosi sie do szerszej kategorii zapisanych z wykorzystaniem technologii DLT/Blockchain
aktywow, ktére moga byc réwniez wzorowane na instrumentach finansowych. Kryptoaktywo jest wiec cyfrowym odwzorowaniem istniejgcej
w rzeczywistosci wartosci ekonomicznej badz wartosci nieznajdujgcej odzwierciedlenia w realnym instrumencie bazowym, ale przyjmowanej
umownie pomiedzy stronami transakcji, ktore sg, zapisane z wykorzystaniem zabezpieczen kryptograficznych z wykorzystaniem technologii
blockchain.
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1. Inwestorzy powinni zwrdci¢ uwage na ponizsze informacje

1.1 Rynek kryptoaktywow i kryptowalut jest rynkiem nieregulowanym

Rynek kryptowalut i kryptoaktywow (z wytgczeniem tokendw inwestycyjnych, ktére majg cechy zblizone
do instrumentdw finansowych zaréwno w Polsce, jaki i w innych panstwach — zob. pkt 4) nie posiada
szczegoblnej regulacji. Poniewaz nie jest to czes¢ rynku finansowego w rozumieniu przepisow ustawy z dnia
21 lipca 2006 r. o nadzorze nad rynkiem finansowym, w zwigzku z tym nie podlega nadzorowi Komisji
Nadzoru Finansowego.

W przypadku gietd i kantoréw wymiany walut wirtualnych Komisja Nadzoru Finansowego sprawuje nadzor
jedynie nad dziatalnoscig polegajgcg na sSwiadczeniu ustug ptfatniczych przez te podmioty zgodnie
z przepisami ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych. Jednak na zadnym etapie nie mozna
mowi¢ o bezposrednim nadzorze KNF nad dziatalnoscig zwigzang wprost z emisjg oraz obrotem
kryptowalutami i szerzej kryptoaktywami.



Poniewaz jest to rynek nieregulowany, brak jest réwniez szczegdétowych i systemowych rozwigzan
zapewniajgcych bezpieczenstwo inwestoréw oraz utatwiajgcych im ewentualne dochodzenie roszczen od
nierzetelnych przedsiebiorcéw.

1.2 Inwestycja w kryptowaluty i kryptoaktywa wigze sie z wysokim ryzykiem
Rynek kryptowalut oraz kryptoaktywdéw charakteryzuje sie wysoka zmiennoscia. Jako przyktad mozna
wskazac chociazby wycene najpopularniejszej kryptowaluty bitcoina (BTC), ktéra zgodnie z informacjami
portalu www.coindesk.com w dniu 26 stycznia 2017 r. kosztowata okoto 900 dolaréw amerykanskich,
17 grudnia 2017 r. kosztowata okoto 19.160 dolaréw amerykanskich. Niecaty rok pdzniej, w dniu
14 grudnia 2018 r. jeden BTC kosztowat okoto 3.200 dolaréw amerykanskich przez rok tracgc na wartosci
niemal 16.000 dolarow amerykanskich. Oznacza to wzrost wartosci w przeciggu roku o okoto 2.128%,
a nastepnie spadek wartosci o okofo 81% w przeciggu roku.
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[kurs BTC w okresie 2017 — 2020]

Powyzszy przyktad wskazuje na znaczne wahania wartosci kursu BTC, co powoduje brak stabilnosci obrotu,
szybki wzrost wartosci jak réwniez jego gwattowne spadki.

Podobng skale zmiennosci mozna zaobserwowaé¢ w przypadku Etheru (ETH), drugiej co do wyceny
rynkowej kryptowaluty. Zgodnie z informacjami portalu www.coindesk.com w dniu 13 stycznia 2017 r.
jedna jednostka ETH kosztowata 9,49 dolara amerykanskiego, 13 stycznia 2018 r. 1.299,95 dolara
amerykanskiego, a 13 stycznia 2019 juz tylko 123,80 dolara amerykanskiego. Oznacza to wzrost
wartosci w przeciggu roku o 13.698% oraz nastepnie utrate okoto 90,48% wartosci.


http://www.coindesk.com/
http://www.coindesk.com/
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[kurs ETH w okresie 2018 — 2020]

Powyzsze przyktady wskazujg na znaczne wahania wartosci kryptowalut i obrazujg ryzyko podejmowane
przez inwestoréw lokujacych swoje srodki w takie formy inwestowania.

1.3 Na rynku kryptoaktywow i kryptowalut wystepuje duza skala nieprawidtowosci

Wsréd podmiotdw znajdujgcych sie we wczesnej fazie rozwoju, ktore dokonaty emisji kryptoaktywow
w celu pozyskania kapitatu na rozpoczecie dziatalnosci (ang. Initial Coin Offering — ICO?), w przypadku
znacznej ich czesci (okoto 30%) wartos¢ rynkowa wyemitowanych kryptoaktywéw spadfa do zera,
natomiast w zdecydowane] wiekszosci warto$¢ podmiotéw oraz wydanych przez nich tokendw znalazta
sie ponizej ceny emisyjnej ustalonej podczas przeprowadzenia ICO. Na podstawie dostepnych informacji
ocenia sie, ze nieuczciwych zbidrek wykorzystujgcych mechanizm ICO, w ramach ktdrych obiecywane
kryptoaktywa nie zostaja w rzeczywistosci wyemitowane albo ktérych emitenci po uzyskaniu od
inwestoréw finansowania ,,znikajg”, moze byé okoto 80%?2.

W przypadku, gdy emitent bedzie zachwalat swoje produkty i obiecywat nieproporcjonalnie wysoki zysk
z inwestycji, nalezy wowczas ponownie dokfadnie przeanalizowac czy emitent ma mozliwos¢ dotrzymania
warunkéw umowy oraz czy nie istnieje ryzyko, ze inwestorzy zostang poszkodowani. Obecnie w relatywnie

1|nitial Coin Offering/Initial Token Offering (ICO/ITO) — metoda finansowania przedsiewziec¢ gospodarczych, w ktérej podmiot emituje tokeny
(coiny) w zamian za $rodki o okreslonej wartosci ekonomicznej, zaréwno w formie Walut oficjalnych, jak réwniez w formie innych
kryptoaktywéw. Finansowanie jest wyrazone bezposrednio w Walucie oficjalnej bgdz innym kryptoaktywie.

2 Europejski Urzad Nadzoru Gietd i Papieréw Wartosciowych (ang. The European Securities and Markets Authority — ESMA),
https://www.esma.europa.eu/sites/default/files/library/esma50-157-1391 crypto_advice.pdf, s. 14.


https://www.esma.europa.eu/sites/default/files/library/esma50-157-1391_crypto_advice.pdf

tatwy sposdb mozna stworzy¢ proces ICO, ktory wyglagda wiarygodnie oraz budzi zaufanie inwestoréw, zas
finalnie moze okazaé sie dziataniem niezgodnym z prawem?.

Dzieki anonimowosci, jakg daje Internet, inwestorzy s narazeni na czestsze zachowania noszace
znamiona dziatalnosci niezgodnej z prawem, wynikajgcej ze znacznych ograniczen mozliwosci
potwierdzenia tozsamosci kontrahentow. Jest to szczegdlnie symptomatyczne w odniesieniu do
podmiotow prowadzacych dziatalnos$¢ z siedzibg w panstwach, ktére maja status rajéw podatkowych, co
powinno budzi¢ szczegdlng ostroznos¢. Kazdy uczestnik rynku zgodnie z ogélnymi zasadami zachowania
ostroznosci powinien samodzielnie dokonywaé oceny wiarygodnosci potencjalnych kontrahentéw,
a zwtaszcza 0sOb nawigzujgcych taka relacje przy wykorzystaniu urzgdzen komunikacji elektronicznej
i w oparciu o swojg wiedze oraz oszacowane ryzyko, podejmowac ewentualne decyzje. Anonimowosc
podmiotdow rodzi problemy z ich identyfikacjg, weryfikacja, a takze z egzekwowaniem wobec nich roszczen
z tytutu zawartych umow.

Wykorzystanie technologii DLT* w odniesieniu do kryptoaktywéw na nieregulowanej czesci rynku
finansowego ulega nieustannym przeobrazeniom. Z tego tez powodu nalezy zwrécic szczegdlng uwage na
WCigz pojawiajgce sie na tym rynku nowe formy zbierania kapitatu, wykorzystujace inne nazwy (czesto
o zblizonej funkcji — patrz ICO, IEOQ, STO), ktérych poziom ryzyka moze by¢ bardzo podobny do opisanego
powyzej przyktadu ICO.

Dodatkowo brak nadzoru nad rynkiem kryptoaktywow, w tym platformami obrotu, zwieksza ryzyko
wystepowania zachowan mogacych narazi¢ na szkode inwestoréw, takich jak manipulacje kursem
notowanych kryptoaktywow.

1.4 Istniejg bardzo ograniczone mechanizmy zabezpieczajgce przed utratg catosci lub czesci
zgromadzonych srodkow

Korzystajacy z ustug na rynku finansowym regulowanym i nadzorowanym przez KNF (m.in. ustug
bankowych, ustug ptatniczych, TFl, doméw maklerskich, regulowany obroét gietdowy), sg chronieni
szeregiem mechanizméw charakterystycznych dla konkretnej grupy podmiotéw (np. bank). Do takich
mechanizmow mozemy zaliczy¢ chociazby adekwatne wymogi kapitatowe na pokrycie ryzyka
prowadzonej dziatalnosci lub konkretne uprawnienia zwigzane z prowadzeniem dziatalnosci przez
podmioty zaufania publicznego, czy tez system gwarantowania depozytow lub wypfaty Swiadczen
ubezpieczeniowych, etc.

Jako przyktad mozna wskaza¢, ze zgodnie z ustawg z dnia 10 czerwca 2016 r. o Bankowym Funduszu
Gwarancyjnym, systemie gwarantowania depozytow oraz przymusowej restrukturyzacji srodki finansowe
0sob fizycznych zdeponowane na rachunku bankowym podlegajg ochronie do 100.000 euro w catosci.
W odniesieniu do rynku kapitatowego na podstawie art. 133 ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi funkcjonuje system rekompensat, ktéry jest prowadzony przez Krajowy
Depozyt Papierow Wartosciowych. Celem funkcjonowania systemu rekompensat jest zapewnienie

3 Amerykanska Komisja Papieréw Wartosciowych i Gietd (ang. United States Securities and Exchance Commision — SEC) przygotowata —
w ramach dziatan edukacyjno-ostrzegawczych — strone internetowg: https://www.howeycoins.com/index.html reklamujgca nieistniejacy
projekt ICO.

4 DLT (ang. Distributed Ledger Technology) — technologia rozproszonej bazy danych, gdzie rejestry sa replikowane, wspotdzielone
1 zsynchronizowane w sieci weztow, ktora posiada nastepujace cechy: a) moze by¢ zdecentralizowanym, zcentralizowanym albo czgsciowo
zcentralizowanym, wspotdzielonym i replikowanym rejestrem; b) moze by¢ publicznym, prywatnym albo hybrydowym rejestrem; c) jest
niezmienna; d) moze by¢ chroniona za pomoca kryptografii; ) zmiany w rejestrze dokonywane sg na podstawie konsensusu.
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inwestorom wyptat do wysokosci okreslonej ustawg, srodkow pienieznych oraz zrekompensowanie
wartosci utraconych instrumentow finansowych zgormadzonych przez nich w domach maklerskich, w tym
w ich oddziatach poza terytorium Rzeczypospolitej Polskiej, z tytutu swiadczonych na ich rzecz ustug,
w zakresie czynnosci, o ktérych mowa w art. 69 ust 2 i ust 4 pkt 1 ustawy o obrocie instrumentami
finansowymi w przypadku m.in. ogtoszenia upadtosci lub otwarcia postepowania restrukturyzacyjnego
domu maklerskiego.

Podmioty dziatajagce na rynku kryptowalut i kryptoaktywow, ktére nie sg obowigzane na podstawie
przepiséw prawa do wypetniania okreslonych wymogow regulacyjnych, nie zapewniajg nawet zblizonych
mechanizmow zabezpieczajgcych interesy inwestoréw. Mechanizmy zabezpieczajgce stosowane
w odniesieniu do kryptoaktywow wynikajg natomiast z indywidualnych decyzji danych platform obrotu,
a ich wprowadzenie nie jest weryfikowane przez organ nadzoru. W przypadku problemow technicznych,
utraty dostepu do Srodkow czy tez innych zdarzen prowadzacych do utraty wniesionych przez klienta
srodkdéw, zwrot wniesionego kapitatu moze by¢ utrudniony badz tez niemozliwy.

W sytuacji upadku gietdy kryptoaktywdéw na ktérej inwestor bedzie przetrzymywat kryptoaktywa lub
waluty oficjalnej (FIAT)> moze doj$¢ do utraty czesci lub catosci srodkéw tam zgromadzonych.

Z uwagi na fakt, ze dziatalno$¢ w zakresie kryptoaktywow moze zosta¢ podjeta w roznych parnstwach,
rowniez poza granicami Unii Europejskiej, biorgc udziat w przedsiewzieciach wykorzystujgcych
kryptoaktywa nalezy mie¢ w szczegdlnosci na uwadze ryzyko zwigzane z zastosowaniem wtasciwego
prawa do relacji pomiedzy klientem a podmiotem wykorzystujgcym krypotaktywa, jak rowniez w relacjach
pomiedzy uczestnikami rynku. Niejednokrotnie bowiem w sytuacji powstania sporu pomiedzy klientem
a podmiotem oferujgcym ustugi w zakresie kryptoaktywow, zastosowanie moze znalez¢ prawo wtasciwe
dla innego panstwa, jak i wtasciwy moze by¢ organ sgdowy innego panstwa, co skutecznie moze
uniemozliwi¢ odzyskanie srodkow w przypadku powstania roszczen po stronie klienta.

Inwestorzy lokujac swoje srodki w kryptoaktywa nie majg mozliwosci korzystania z mechanizmow
okreslonych w ustawie z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku
finansowego i o Rzeczniku Finansowym. Tym samym nie majg zastosowania mechanizmy, ktore
upraszczajg dochodzenie ewentualnych roszczen w stosunku do podmiotéw z szeroko rozumianego rynku
finansowego.

1.5 Nalezy inwestowac jedynie w zrozumiate aktywa
Poniewaz kryptoaktywa niejednokrotnie zwigzane sg z innowacyjnymi pomystami, dlatego przed
zainwestowaniem swoich $rodkéw nalezy zapoznac sie szczegdétowo z opisem projektu.

Ewentualna decyzja inwestycyjna powinna byc¢ uzalezniona od tego, czy inwestor rozumie funkcjonowanie
danego kryptoaktywa i ryzyka zwigzane z jego nabyciem. Kazda inwestycja moze wigzac sie z utrata
zainwestowanych srodkdw, m.in. ze wzgledu na konstrukcje kryptoaktywa czy tez niewyptacalnosé
podmiotu wystawiajgcego kryptoaktywa. Czesto projekty wykorzystujgce technologie DLT/blockchain,
pod pozorem innowacyjnosci oraz przy uzyciu obiecujgcych opiséw, nie tworzg zadnej wartosci dodanej,
ktora moze wygenerowac zysk dla inwestorow.

5 Waluta FIAT — prawne srodki ptatnicze emitowane przez banki centralne (waluta fiducjarna).



Inwestorzy nie powinni podejmowac decyzji jedynie pod wptywem emocji, ktére wywotane sg wizjg
wysokich i szybkich zyskéw. Znaczna czes¢ tego rodzaju projektow wykorzystuje bowiem wytgcznie
agresywny marketing w celu pozyskania potencjalnych inwestoréw oraz posiadanego przez nich kapitatu®

1.6 Nalezy dywersyfikowac ryzyko przy inwestowaniu w kryptoaktywa i kryptowaluty

Ze wzgledu na charakterystyke kryptoaktywoéw (w tym kryptowalut), jezeli inwestor ostatecznie zdecyduje
sie na inwestycje, powinien stosowac zasade dywersyfikacji ryzyka. Inwestujgc w kryptoaktywa nalezy
minimalizowa¢ swoje zaangazowanie w jeden rodzaj aktywa, poniewaz zmiana jego wartosci moze
prowadzi¢ do utraty catosci posiadanych srodkéw. Sugeruje sie, aby kryptoaktywa stanowity jedynie
niewielkg czes¢ portfela o wartosci, ktora jest dla inwestora akceptowalna do utraty.

2. Tokeny ptatnicze (kryptowaluty/waluty wirtualne)

Kryptowaluty takie jak Bitcoin czy Ether nie sg emitowane ani gwarantowane przez bank centralny
panstwa, nie sg takze pienigdzem, tj. prawnym srodkiem ptatniczym ani walutg fiducjarng. Ponadto waluty
te nie spetniajg kryterium powszechnej akceptowalnosci, np. w punktach ustugowo — handlowych.

Ich warto$¢ nie jest zalezna od wartosci innego aktywa (np. ztota, waluty fiducjarnej [euro, dolar
amerykanski]) i jest okreslana na podstawie ich popularnosci wsréd innych inwestoréw. Ze wzgledu na
stosunkowo ograniczony rynek obrotu tokenami ptatniczymi, posiadacze znacznej ilosci kryptowaluty
moga znaczaco wptywad na jej kurs.

W przypadku mniej znanych kryptowalut mozemy spotkac sie z sytuacjg, gdzie dochodzi do sztucznego
zawyzania wartosci (np. przez zmasowane publikowanie w mediach spotecznosciowych komunikatow
zawierajagcych entuzjastyczne opinie na temat danego aktywa) aby przyciggna¢ inwestoréw i gdy
odpowiedni poziom tej wartosci zostanie osiggniety, organizatorzy takiego dziatania sprzedajg posiadane
kryptowaluty (tzw. mechanizm pump and dump). Woéwczas osiggajg oni znaczny zysk, a pozostali
inwestorzy ponoszg straty w wyniku znacznego spadku ceny danej kryptowaluty.

3. Tokeny ptatnicze (tzw. stablecoin)

Drugim istotnym rodzajem tokendw pfatniczych (kryptowalut) pozostajg tzw. stablecoin. Sg to tokeny,
ktorych wartosc jest trwale powigzana z wartoscig dobra pozostajgcego w obrocie, np. ztota lub waluty
oficjalnej (FIAT). Mogg one, przy zachowaniu dodatkowych wymogéw przewidzianych w ustawie
o ustugach ptatniczych, spetnia¢ definicje pienigdza elektronicznego.

Do wydawania pienigdza elektronicznego uprawnione sg wytgcznie podmioty wskazane w art. 4 ust. 2b
ustawy o ustugach ptatniczych, w tym, m.in.: banki krajowe, oddziaty bankéw zagranicznych, instytucje
kredytowe, instytucje pienigdza elektronicznego, instytucje pfatnicze. Podmioty takie, jak instytucje
pienigdza elektronicznego, s3 obowigzane posiada¢ na zabezpieczenie roszczen klientdw zwigzanych
z wyptatg srodkéw pienieznych catkowitg wartos$¢ pienigdza elektronicznego pozostajgcego w obrocie.
Dodatkowo nie mogg one by¢ obcigzane ryzykiem, ani nie podlegajg oprocentowaniu. Emitowanie

6 Przyktadem agresywnego marketingu moze by¢ strona https://pl-pl.facebook.com/pages/category/Financial-Service/OneCoin-Polska-
194819584183808/. UOKIK wielokrotnie ostrzegat przed tego typu projektami i przed mozliwoscig oszustwa.
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pienigdza elektronicznego bez stosownego zezwolenia jest przestepstwem zdefiniowanym w art. 150
ustawy o ustugach ptatniczych.

W wypadku, gdy wydawca stablecoin nie zapewnia wystarczajacych srodkéw bezpieczeristwa i nie posiada
analogicznych zabezpieczen wartosci tokendw bedgcych w obiegu, istnieje wysokie prawdopodobieristwo
niewyptacalnosci wydawcy.

Stablecoins znajdujace sie w obrocie na rynku kryptoaktywow (emitowane w przewazajacej ilosci
przypadkéw na rynkach zagranicznych) bedg natomiast niezaleznym od uregulowanego w RP pienigdza
elektronicznego instrumentem przechowujgcym wartos¢, prywatnie akceptowanym przez wybrane
podmioty rynkowe, nieuznawanym natomiast na terytorium RP jako powszechnie stosowany Srodek
ptatniczy.

4. Tokeny inwestycyjne’

Aktualnie duzg popularnoscia cieszg sie szeroko rozumiane kryptoaktywa, w tym tokeny inwestycyjne.
Aktywa te przybierajg cechy zblizone do instrumentdow finansowych i mogga charakteryzowac sie wysokim
ryzykiem oraz wysokg zmiennoscig wartosci.

Z uwagi na fakt, ze tokeny inwestycyjne nie podlegajg regulacjom prawa krajowego ani unijnego,
inwestorzy, ktérzy zdecydujg sie na nabycie lub obrot tego rodzaju aktywami nie sg objeci ochrong, jaka
ma miejsce w przypadku inwestycji na regulowanym rynku finansowym. Nalezy tu wskazaé
w szczegolnosci na brak wymogow informacyjnych przed zawarciem umowy czy tez brak efektywnych
i skutecznych mechanizméw dochodzenia roszczen, tak, jak ma to miejsce w sytuacji dokonywania
inwestycji w produkty finansowe, oferowane przez podmioty funkcjonujgce na regulowanym rynku
finansowymé,

Przekazywanie inwestorom w trakcie nabywania tokendw jedynie wybranych informacji, moze nie
pozwalac na podjecie Swiadomej decyzji na podstawie oceny ryzyka, ktore sie z tym wigze. Takie dziatanie
moze réwniez uniemozliwia¢ poréwnanie ofert réznych tokendw i wybrania tych, ktorych oferta jest
najkorzystniejsza. Co rownie wazne, inwestorom moga by¢ oferowane tokeny inwestycyjne, ktére sg
wystawione na podstawie przepisdw innego panstwa niz Polska. Wowczas inwestor powinien upewnic
sie, ze przepisy w miejscu jego wydania, dopuszczajg wystawianie takich tokendéw, w tym réwniez czy ich
wydawca lub podmiot posredniczgcy w nabyciu dziata zgodnie z prawem.

7 Tokeny inwestycyjne (ang. investment tokens), w ramach ktérych wyrézni¢ mozna nastepujgce rodzaje: a) tokeny, ktorych celem jest
nadanie uprawnien tozsamych z uprawnieniami inkorporowanymi przez papiery wartosciowe; b) tokeny, ktére z uwagi na inkorporowane
w nich uprawnienia odpowiadajg w petny lub czesciowy sposéb tytutom (prawom) uczestnictwa w przedsiebiorstwach zbiorowego
inwestowania (funduszu inwestycyjnym, alternatywnej spotce inwestycyjnej); c) tokeny bedace instrumentami finansowymi, innymi niz
wymienione w lit. a i b powyzej; d) tokeny inwestycyjne oparte na prawach wynikajacych z udziatu w spdtce z ograniczong
odpowiedzialnoscia.

8 Niniejszy punkt nie odnosi sie do kwestii ewentualnej odpowiedzialnosci karnej emitentéw tokendw inwestycyjnych, ktéra moze wynikac
z niedopetnienia wymogow formalnych, np. z dokonywania publicznej oferty papieréw wartosciowych z pominieciem obligatoryjnych
obowigzkéw okreslonych w ustawie z dnia 29 lipca 2005 r. o ofercie publicznej i warunkach wprowadzania instrumentéw finansowych do
zorganizowanego systemu obrotu oraz o spotkach publicznych i rozporzadzeniu prospektowym (rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2017/1129 z dnia 14 czerwca 2017 r. w sprawie prospektu, ktory ma by¢ publikowany w zwigzku z ofertg publiczng papieréow
wartosciowych lub dopuszczeniem ich do obrotu na rynku regulowanym oraz uchylenia dyrektywy 2003/71/WE.
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Kazdorazowo inwestorzy powinni rowniez ustali¢, na jakich zasadach bedzie ksztattowato sie potencjalne
dochodzenie roszczen od wydawcy takiego tokenu inwestycyjnego.

5. Tokeny uzytkowe
Tokeny uzytkowe sg wydawane przez ich emitentéw najczesciej w celu pozyskania finansowania na rozwoj
projektu. Inwestorzy otrzymujg wéwczas tokeny, ktére uprawniajg ich do skorzystania z konkretnej ustugi,
towaru lub tez rabatu.

Inwestorzy powinni zwrdcic¢ szczegdlng uwage na etap rozwoju podmiotu emitujgcego takie tokeny, jak
rowniez ocenié, na ile prawdopodobna jest realizacja opisanego projektu i w konsekwencji czy mozliwe
bedzie skorzystanie z uprawnien wynikajgcych z tokendw w przysztosci oraz czy oferowane $wiadczenie
jest ekwiwalentne w stosunku do udzielonego wsparcia/dokonanych inwestycji.

Na rynku pojawiajg sie przy tym tokeny tgczgce w sobie cechy wyzej opisanych tokendéw (tzw. tokeny
hybrydowe). Inwestorzy chcacy ulokowac¢ swoje srodki w takich tokenach powinni szczegétowo
przeanalizowac wszystkie potencjalne ryzyka zwigzane z kazdym z rodzajéw takiego hybrydowego tokenu.

6. Zagrozenia wynikajace z posrednictwa w obrocie

W przypadku niektérych modeli funkcjonowania platform obrotu kryptowalutami moze dochodzi¢ do
sytuacji Swiadczenia przez takie podmioty ich uzytkownikom ustug ptatniczych w rozumieniu przepiséw
ustawy o ustugach ptatniczych. W takim wypadku, aby zapewnié bezpieczenstwo srodkow finansowych
klientéw, podmiot prowadzgcy platforme obrotu jest obowigzany do uzyskania stosownego zezwolenia,
co gwarantuje chociazby wytgczenie tych srodkéw spod egzekucji prowadzonej przeciwko dostawcy ustug
ptatniczych. Dodatkowo w przypadku gromadzenia srodkéw na rachunku bankowym s one objete
ochrong Bankowego Funduszu Gwarancyjnego.

W szczegdlnosci nalezy zachowa¢ wzmozong ostroznos¢ przed podjeciem decyzji o zawarciu transakcji
w sytuacji, gdy posrednik w obrocie tokenami znajduje sie na terenie panistwa o niskim lub zerowym
poziomie realizacji obowigzkédw zwigzanych z przeciwdziataniem praniu pieniedzy, a zwtaszcza poza
granicami Unii Europejskiej. W przeciwnym wypadku, srodki finansowe inwestora, a rowniez by¢ moze
sam inwestor, mogg by¢ wykorzystane w procederze prania pieniedzy. Informacje o miejscu siedziby oraz
wifasciwym organie nadzoru rzetelny dostawca powinien wskaza¢ co najmniej na swojej stronie
internetowej (czesto informacja w tym zakresie znajduje sie na samym dole strony).

7. Zaangazowanie w , kopanie” kryptowalut

Waznym mechanizmem, wigzgcym sie z kryptowalutami, jest tzw. proces , kopania” kryptowalut (ang.
mining). Wykonuje sie go przy wykorzystaniu wyspecjalizowanych urzadzen, ktére wykonuja
skomplikowane obliczenia okreslone przez algorytmy umozliwiajgce funkcjonowanie danej sieci DLT.

Ze wzgledu na koniecznos¢ poniesienia znacznych naktadéw pracy, w sytuacji checi dotgczenia do tego
procesu, pojawity sie podmioty umozliwiajgce inwestowanie w kopalnie kryptowalut. Wyspecjalizowany
podmiot dostarcza wowczas sprzet niezbedny do wykopywania kryptowaluty oraz jego obstuge przez caty
czas Swiadczenia ustugi. Jak pokazaty przyktady krajowe oraz zagraniczne, niejednokrotnie zdarzato sie, ze
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inwestorzy po optaceniu stosownego abonamentu, pomimo zapewnien podmiotu prowadzgcego
kopalnie, nigdy nie otrzymywaty umdwionej ustugi®. Taki sposdb prowadzenia dziatalno$ci moze by¢
klasyfikowany jako system promocyjny typu piramida, ktory stanowi nieuczciwg praktyke rynkowa
zaréwno na gruncie prawa krajowego jak i prawa europejskiego.

8. Korzystanie z mikserow kryptowalutowych

Aktualnie na rynku funkcjonujg rozwigzania do tzw. miksowania kryptowalut. Dzieki takiej ustudze osoba
zainteresowana moze dokona¢ zamiany swojej kryptowaluty z innymi posiadaczami kryptowaluty. Majac
na uwadze wysoki poziom anonimowosci kryptowalut oraz zastosowany mechanizm wymiany,
utrudnione jest ustalenie historii posiadania konkretnej jednostki kryptowaluty, co ma szczegdlne
znaczenie w przypadku checi ukrycia sSrodkow pochodzacych z nielegalnych zrédet lub prania pieniedzy.
Nalezy jednoczesnie wskazac, ze krajowe i miedzynarodowe organy scigania aktywnie podejmuja dziatania
przeciwdziatajgce funkcjonowaniu takich ustug?.

Kryptowaluty, ktére zostaty przetransferowane przy uzyciu ustugi miksowania, mogg uniemozliwiac
wykonanie przez instytucje obowigzane wszystkich czynnosci wymaganych przepisami ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu.

Oznacza to, ze posiadacz tokendw nie bedzie mdgt ich wymienic lub sprzedaé¢ w legalnie dziatajgcych
gietdach lub kantorach wymiany kryptowalut jesli skorzystat z ustugi miksowania (ang. tumbler, mixer).

9. Zdecentralizowane finanse (DeFi)

Stosunkowo nowym zjawiskiem sg zdecentralizowane finanse (ang. decentralized finance — DeFi). Jest to
termin odnoszacy sie do systemoéw i aplikacji zbudowanych w oparciu o technologie blockchain, stuzgcych
ich uzytkownikom do korzystania z ustug i produktéw finansowych nie regulowanych w przepisach prawa
i nie objetych nadzorem witasciwych organdéw. Korzystanie z takich ustug i produktdw moze wigzac sie
z wysokim ryzykiem, zaréwno finansowym jak i technologicznym.

Zdecentralizowane finanse majg na celu wykorzystanie mozliwosci technologii DLT/Blockchain w celu
uruchomienia alternatywnego systemu finansowego. W zatozeniu twércéw, celem DeFi jest dostarczanie
ustug finansowych osobom fizycznym wykluczonym, ktére z réznych powodow nie mogg korzystac z ustug
tradycyjnego rynku finansowego. Drugim waznym aspektem funkcjonowania i korzystania z DeFi jest
potencjalne ryzyko obejscia przepiséw wprowadzajgcych ograniczenia dla funkcjonowania rynku
finansowego (m.in. blokady czy zajecia srodkéw na rachunku, finansowanie przestepczosci).

Jednoczesnie warto zwrdci¢ uwage, ze rynek DeFi jest obecnie coraz chetniej wykorzystywany do réznego
rodzaju oszustw. Jako przyktad nalezy wskazac chociazby projekty NUGS oraz NEXE, ktére niedtugo po
umieszczeniu ich w zdecentralizowanym systemie obrotu (DEX) Uniswap zostaly uznane za
prawdopodobnie oszukarnicze w oparciu o ich charakterystyke i przeprowadzone transakcje.

9 Https://www.policja.pl/pol/aktualnosci/173575,Zatrzymania-osob-prowadzacych-najwieksza-ujawniona-w-Polsce-kopalnie-
kryptowalut.html .

10 Europol w 2019 r. zlikwidowat serwis przez ktéry przeptynety w ciggu roku Srodki o wartosci okoto 200 min USD.
https://www.europol.europa.eu/newsroom/news/multi-million-euro-cryptocurrency-laundering-service-bestmixerio-taken-down.
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10. Portfele kryptowalutowe

Inwestorzy powinni zwrdci¢ szczegdlng uwage na to, gdzie przechowujg swoje klucze prywatne, dajgce
dostep do kryptowalut i kryptoaktywow. Poniewaz pod wzgledem funkcjonalnym mozemy je porownacé
do loginu oraz hasta do bankowosci elektronicznej, nie powinno sie ich udostepnia¢ osobom
nieuprawnionym.

Co istotne, dostepu do takich informacji nie bedg nigdy zgdac przedstawiciele Urzedu Komisji Nadzoru
Finansowego zaréwno w sytuacji, gdy jest to dziatalnos¢ nienadzorowana, jak rowniez w przypadku
ewentualnego pozniejszego objecia takiej dziatalnosci nadzorem KNF.

Mozemy wyrdznic kilka najpopularniejszych rodzajow portfeli kryptowalutowych. Wsréd nich znajdg sie
m.in. aplikacja mobilna, aplikacja komputerowa, portfel przeglagdarkowy, portfel USB, portfel papierowy.
Roznig sie one zasadami funkcjonowania oraz dostepnoscig. Jednakze biorgc pod uwage aspekt
bezpieczenstwa celowe jest, z punktu widzenia posiadacza portfela, przetrzymywanie informac;ji
o kluczach prywatnych przy wykorzystaniu tzw. zimnego portfela, czyli na adresie w sieci blockchain, do
ktorego klucz prywatny jest przechowywany na dedykowanym urzadzeniu, ktdre nie jest potgczone
z siecig, lub kartce papieru. Wowczas inwestor bedzie mniej narazony na kradziez kluczy w wyniku
dziatania szkodliwego oprogramowania, bgdz innych metod stosowanych przez cyberprzestepcow, w tym
metod socjotechnicznych. Nalezy jednoczesnie przypomnieé, ze przechowywanie kryptoaktywéw na
rachunku prowadzonym przez platforme obrotu kryptoaktywami powoduje, ze inwestor moze nie
odzyskac¢ swoich srodkow w przypadku problemodw finansowych tej platformy.

11. Najpopularniejsze formy dziatan niezgodnych z prawem:
Do najpopularniejszych form dziatan niezgodnych z prawem na rynku kryptowalut i kryptoaktywow
mozemy zaliczy¢ m.in.:

e Tworzenie piramid finansowych (schemat Ponziego). W tym wypadku oferowane sg inwestorom
nieproporcjonalnie wysokie zyski z inwestycji w przypadku zaproszenia do udziatu w inwestycji
innych oséb. Osoby te nastepnie muszg powierzy¢ okreslong wartos¢ pieniedzy lub wykupic
»pakiet”, ktéry uprawnia do korzystania z rozwigzania i rzekomo ma przynosi¢ zyski. Te osoby
réwniez sg wykorzystywane do zdobywania kolejnych inwestoréw?!. Aktualnie takie dziatanie
przestepcze nie jest odrebnie sankcjonowane, natomiast kazdorazowo prowadzone jest
postepowanie w kierunku oszustwa, tj. zgodnie z art. 286 ustawy kodeks karny.

e Tworzenie zbidrek, ktére nastawione sg jedynie na uzyskanie okreslonej kwoty, po czym emitent
zaprzestaje dziatalnosci. Czesto zdarza sie, ze emitent nigdy nie miat nawet zamiaru rozpoczecia
dziatalnosci, a wartos¢ kryptoaktywow bedacych przedmiotem dokonanej emisji znaczgco spada
lub nie mozna jej przypisa¢ zadnej wartosci.

e Tworzenie systeméw promocyjnych typu piramida, w ramach ktérych konsument wykonuje
Swiadczenie w zamian za mozliwos¢ otrzymania korzysci materialnych, ktére sg uzaleznione przede
wszystkim od wprowadzenia innych konsumentdw do systemu a nie od sprzedazy produktéw?!?2.

e Tworzenie rozwigzan wzorowanych na tradycyjnym rynku finansowym (np. Forex, fundusze
inwestycyjne, alternatywne spdtki inwestycyjne). Inwestorzy przeznaczajg znaczne Srodki

11 Https://www.uokik.gov.pl/aktualnosci.php?news_id=15395.
2 Jw.
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finansowe na okreslone inwestycje, ktére sg prowadzone przez osoby nie posiadajgce stosownych
zezwolen, a tym samym nie zapewniajgce minimalnego poziomu bezpieczenstwa.

e |Inwestorom sg oferowane ,instrumenty” o nazwie zbieznej z nazwg ustawowa, dla ktérych prawo
przewiduje szereg wymogow dla ich powstania i obrotu (np. akcje). ,,Instrumenty” te nie spetniajg
ich, a tym samym nie mogg skutecznie powstac, jak réwniez pdzniejszy nimi obrét nie moze
odbywac sie zgodnie z prawem. Inwestorzy majg utrudnione dochodzenie ewentualnych roszczen
czy podejmowanie czynnosci zabezpieczajacych.

e Oferowanie swoich ustug przez podmioty, ktére posiadajg siedzibe poza terytorium Polski i innych
panstw cztonkowskich Unii Europejskiej. Powoduje to niemozliwos¢ skutecznego dochodzenia
roszczen w przypadku pokrzywdzenia inwestorow, np. wystawianie tokenoéw przez spoétki z panstw
trzecich, ktore dziatajg jedynie w celu uzyskania korzysci majgtkowych.

e W przypadku przechowywania kryptowalut lub kryptoaktywow na gietdzie kryptowalutowej,
niejednokrotnie dochodzi do kradziezy sSrodkoéw przez nieuczciwych operatoréw gietd, natomiast
w przypadku awarii, ataku hackerskiego lub sytuacji losowej niemozliwy staje sie dostep do
$rodkéw tam zgromadzonych®3/%4. Aby ograniczy¢ to ryzyko, nalezy podjg¢ wszelkie mozliwe
dziatania, prowadzace do bezpiecznego przechowywania kluczy.

e Zachecanie przez osoby uczestniczgce w programach afiliacyjnych do nabywania kryptoaktywow,
bez rzetelnego informowania o ryzykach zwigzanych z krytoaktywami (w tym o ryzyku utraty
catosci zainwestowanego kapitatu) oraz bez podawania informacji o prowizji za kazdg pozyskang
osobe.

12. Wykorzystywanie wiarygodnosci organéw publicznych

Aktualnie coraz popularniejszym zjawiskiem jest oferowanie kupna lub sprzedazy kryptowalut,
z jednoczesnym wskazaniem, ze transakcje te sg nadzorowane przez Komisje Nadzoru Finansowego.
Co wiecej, rozmowcy w trakcie rozmow telefonicznych, podczas ktorych oferowane sg tego rodzaju ustugi
finansowe, czesto sg informowani o tym, ze podczas transakcji spetnione zostang ,wymagania KNF
dotyczgce nagrywania procesu transakcji”, co ma polega¢ przyktadowo, na udostepnieniu pulpitu
komputera. Dzwonigcy informuja réwniez, ze w operacji wymiany bedzie uczestniczyt pracownik UKNF
w celu monitorowania przebiegu transakgji.

Osoby, ktére planujg swoje inwestycje, powinny pamieta¢ o tym, ze rynek kryptowalut nie jest w Polsce
rynkiem regulowanym ani nadzorowanym. KNF nie licencjonuje, nie nadzoruje ani nie wykonuje zadnych
innych uprawnien wtadczych w odniesieniu do dziatalnosci w zakresie obrotu kryptowalutami. Niektore
z podmiotow dziatajacych na rynku kryptowalut upowaznione sg do Swiadczenia ustug ptatniczych,
stuzgcych w szczegdlnosci rozliczeniom ptatnosci dokonywanych prawnym srodkiem ptatniczym (FIAT) za
nabywane lub sprzedawane kryptowaluty. W tym zakresie dziatalnos¢ tych podmiotow podlega
nadzorowi KNF. Podkresli¢ jednak nalezy, ze nadzér ten dotyczy wytacznie prawidtowosci swiadczenia
ustug ptatniczych i nie obejmuje kwestii wywigzywania sie tych podmiotéw lub o0séb przez nie
reprezentowanych z zobowigzan z tytutu kupna lub sprzedazy kryptowalut.

Nadzoér KNF nigdy nie wigze sie z udziatem pracownikéw UKNF w bezposrednich relacjach z klientami czy
w poszczegolnych transakcjach finansowych. Powotywanie sie na jakikolwiek udziat KNF, pracownikow

13 Https://www.nytimes.com/2019/12/17/business/gerald-cotten-death-cryptocurrency.html .
14 Https://pk.gov.pl/aktualnosci/aktualnosci-prokuratury-krajowej/zarzuty-w-sprawie-oszustw-dokonanych-na-gieldzie-kryptowalut/.
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UKNF lub oséb upowaznionych przez organ nadzoru w transakcji nabycia lub zbycia kryptowalut, nie ma
zadnych podstaw i z bardzo duzym prawdopodobierstwem swiadczy o prébie oszustwa. Ponadto, dane
pozyskane podczas takiej operacji mogg zosta¢ wykorzystane przez przestepcow do kradziezy tozsamosci
lub kradziezy srodkéw finansowych.

W podobny sposdb moze dochodzi¢ do postugiwania sie przez przestepcéw nazwami innych organdow
publicznych (m.in. Urzedu Ochrony Konkurencji i Konsumentéw, Rzecznika Finansowego i Policji). Nalezy
jednak pamietaé, ze w ramach swoich dziatarn organy te nie bedg zadaty dostepu do naszych srodkéw,
danych dostepowych do rachunkéw czy tez portfela kryptowalutowego. Petna lista podmiotéw
nadzorowanych przez Komisje Nadzoru Finansowego jest dostepna pod adresem:

https://www.knf.gov.pl/dla_konsumenta/wyszukiwarka_podmiotow

Analogicznie postugiwanie sie przez podmioty zwigzane z wydawaniem lub posrednictwem w obrocie
kryptoaktywami nazwami organéw publicznych w materiatach reklamowych powinno wzbudzaé
podejrzenie oraz w uzasadnionych przypadkach nalezy poinformowac o tym fakcie wtasciwe organy.

W zwigzku z coraz czestszym wystepowaniem tego rodzaju ofert inwestycyjnych, nalezy zachowac
szczegblng ostroznos¢ podczas podejmowania decyzji inwestycyjnych, zas w przypadku podejrzenia, ze
oferowane ustugi finansowe mogg by¢ prébg oszustwa, nalezy o takim fakcie zawiadomic¢ najblizszg
jednostke Policji, a przede wszystkim powstrzymacé sie od inwestowania wtasnych srodkéow w tego typu
podejrzane transakcje.

Urzad Komisji Nadzoru Finansowego
ul. Piekna 20, Warszawa
www.knf.gov.pl

13


https://www.knf.gov.pl/dla_konsumenta/wyszukiwarka_podmiotow

	1. Inwestorzy powinni zwrócić uwagę na poniższe informacje
	1.1 Rynek kryptoaktywów i kryptowalut jest rynkiem nieregulowanym
	1.2 Inwestycja w kryptowaluty i kryptoaktywa wiąże się z wysokim ryzykiem
	1.3 Na rynku kryptoaktywów i kryptowalut występuje duża skala nieprawidłowości
	1.4 Istnieją bardzo ograniczone mechanizmy zabezpieczające przed utratą całości lub części zgromadzonych środków
	1.5 Należy inwestować jedynie w zrozumiałe aktywa
	1.6 Należy dywersyfikować ryzyko przy inwestowaniu w kryptoaktywa i kryptowaluty
	2. Tokeny płatnicze (kryptowaluty/waluty wirtualne)
	3. Tokeny płatnicze (tzw. stablecoin)
	4. Tokeny inwestycyjne6F
	5. Tokeny użytkowe
	6. Zagrożenia wynikające z pośrednictwa w obrocie
	7. Zaangażowanie w „kopanie” kryptowalut
	8. Korzystanie z mikserów kryptowalutowych
	9. Zdecentralizowane finanse (DeFi)
	10. Portfele kryptowalutowe
	11. Najpopularniejsze formy działań niezgodnych z prawem:
	12. Wykorzystywanie wiarygodności organów publicznych



