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Cesar Monteiro
Professor de Pós-Graduação 
na Universidade Mackenzie, 
Mestre em Administração 
do Desenvolvimento de 
Negócios no Mackenzie. 
Mestre em ISO 20000 pelo 
Exin e Pós-Graduado em 
Análise de Sistemas pela 
FAAP. DPO, ITIL 4 Managing
Professional, e ITIL 3 Expert. 
Fundador da IT Partners, é o 
responsável pelo 
desenvolvimento de cursos 
e gestão das consultorias.

Frederico Coelho
Auditor Líder em ISO 27001, 
27701 e 20000, MBA de 
Governança de TI pelo 
IPOG, Pós-Graduado em 
Segurança da Informação e 
Graduado em Tecnologia de 
Internet e Redes de 
Computadores pela 
Universidade Salgado 
Oliveira. Conduziu o 
primeiro projeto no Brasil 
de certificação conjunta de 
ISO 27001 e ISO 27701, 
segurança e privacidade.

Carol Lagoa
Pós Graduada em Direito do 
Trabalho pela Faculdade 
Damásio. Bacharel em 
direito pela Universidade 
Católica de Santos. 
Presidente da Comissão de 
Privacidade e Proteção de 
Dados da OAB Santos. Co-
fundadora da Witec IT 
Solution, empresa focada 
em SGI e colaboração em 
nuvem. Sócia da Data Legal, 
consultoria em Privacidade 
e Proteção de Dados.



Agenda de hoje

• Visão Geral do Curso – Cesar Monteiro

• Visão Geral da LGPD – Carol Lagoa 

• Segurança da Informação – Cesar Monteiro

• Controles de Segurança da Informação – Fred Coelho

• SGPD em 5 fases – Cesar Monteiro

• Por que usar processos e ferramenta integrada em projetos? – Carol / Cesar / Fred
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Visão Geral da Proteção de Dados Pessoais

"É uma vantagem fundamental e competitiva para as empresas, suas diretorias e 
líderes seniores abraçarem a responsabilidade e a transparência da maneira como 

gerenciam dados pessoais"

Bojana Bellamy
Centre for Information Policy Leadership (CIPL)
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Investir em privacidade dá Retorno de Investimento (ROI)



q A Lei Geral de Proteção de Dados não terá eficácia real – MITO
q A LGPD revogou as outras leis envolvendo proteção de dados em vigor no Brasil – MITO
q A LGDP abrange somente os dados de pessoas naturais – VERDADE
q A LGPD somente protege somente os dados pessoais que circulam no meio digital - MITO
q A implementação desta lei na minha empresa será simples e rápida – MITO
q Incidentes envolvendo dados pessoais, só terão penalidades – MITO
q Advertências e multa de até 2% do faturamento da pessoa jurídica, limitada a R$ 50 

milhões por infração – VERDADE
q Minha empresa é de pequeno porte e por este motivo não preciso me adequar – MITO
q Um documento afirmando que a organização está em compliance com a LGPD é 

suficiente para afastar qualquer penalidade decorrente da sua violação - MITO
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LGPD – Mito ou Verdade?



q Existe um movimento de conscientização da população quanto a necessidade de entender 
e exigir a segurança e sigilo dos seus dados pessoais.

q A conformidade com a lei traz muitas oportunidades para as empresas como corrigir 
problemas de segurança

q Os gastos das empresas na conformidade com a lei não pode ser visto como despesa e 
sim como um investimento

q As violações de dados continuam expondo as informações pessoais de milhões de 
pessoas, e os consumidores se esforçam para entender o que é uma proteção eficiente.

q A maneira de mensurar isso é através de uma métrica para saber quanto a empresa 
ganhou com os investimentos em privacidade (ROI)
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LGPD - Lei Geral de Proteção de Dados - Oportunidade



Requer um novo modelo corporativo

LEI GERAL 
DE 

PROTEÇÃO 
DE DADOS
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LGPD - Lei Geral de Proteção de Dados



Requer um novo modelo corporativo

Portabilidade de Dados

LEI GERAL 
DE 

PROTEÇÃO 
DE DADOS
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LGPD - Lei Geral de Proteção de Dados



Requer um novo modelo corporativo

Portabilidade de Dados

Pedidos de Titulares de Dados

LEI GERAL 
DE 

PROTEÇÃO 
DE DADOS
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LGPD - Lei Geral de Proteção de Dados



Requer um novo modelo corporativo

Portabilidade de Dados

Pedidos de Titulares de Dados

Gestão de Consentimentos LEI GERAL 
DE 

PROTEÇÃO 
DE DADOS
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LGPD - Lei Geral de Proteção de Dados
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LGPD - Lei Geral de Proteção de Dados



Requer um novo modelo corporativo
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LGPD - Lei Geral de Proteção de Dados
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LGPD - Lei Geral de Proteção de Dados



Requer um novo modelo corporativo
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LGPD - Lei Geral de Proteção de Dados



Requer um novo modelo corporativo
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LGPD - Lei Geral de Proteção de Dados
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LGPD - Lei Geral de Proteção de Dados



Requer um novo modelo corporativo
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LGPD - Lei Geral de Proteção de Dados
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LGPD - Lei Geral de Proteção de Dados
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LGPD - Lei Geral de Proteção de Dados
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A LGPD no Artigo 46 estabelece que:
• “os agentes de tratamento devem adotar medidas 

de segurança, técnicas  e administrativas aptas a 
proteger os dados pessoais de acessos não  
autorizados e de situações acidentais ou ilícitas de 
destruição, perda,  alteração, comunicação ou 
qualquer forma de tratamento inadequado ou  
ilícito”.

Nem a lei ou a ANPD fornecem 
instruções como implementar essas 

medidas!

LGPD - Lei Geral de Proteção de Dados
Requer um novo modelo corporativo
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Para atender a LGPD é preciso gerenciar 
o ciclo de vida dos DADOS

TRATA  
MENTO

COMPARTI  
LHAMENTO

COLETA

ARMAZE  
NAMENTO

DESCARTE

TRATA  
MENTO

A LGPD no Artigo 19 estabelece que:
• “Na hipótese em que o consentimento  é 

requerido, se houver mudanças da finalidade para 
o tratamento  de dados pessoais não compatíveis 
com o consentimento original,  o controlador 
deverá informar previamente o titular sobre as  
mudanças de finalidade, podendo o titular revogar 
o consentimento, caso discorde das alterações”.

Nem a lei ou a ANPD fornecem 
instruções como implementar esse 

gerenciamento!



Segurança 
da 

Informação
Privacidade

de Dados

Prevenção de perda, acesso não autorizado e uso indevido;

Avaliar ameaças e riscos;
Manter a Confidencialidade, Integridade e Disponibilidade.

Segurança da Informação

Privacidade dos Dados

Se estende além de proteger informações e elaborar políticas 
pelo seu uso justo.

Privacidade de Dados

“Existe Segurança da Informação sem a Privacidade dos Dados......mas..
Não existe Privacidade de Dados sem a Seguraça da Informação”.
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Como fazer para implementar a LGPD?

ISO 27001 ISO 27701 



ISO27001: Segurança da Informação
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A ISO 27001 é uma norma internacional de Gestão 
de Segurança da Informação, que tem como 
princípio geral a adoção de um conjunto de 
requisitos, processos e controles, que visam gerir 
adequadamente os riscos de Segurança da 
Informação presentes nas organizações. 

A norma é elaborada por diversos especialistas da 
área, que contribuem com seu know-how e 
experiência para estabelecer um padrão estável e 
maduro de Gestão de Segurança da Informação.
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ANEXO A - Conjunto de Controles Coluna1
Políticas de segurança da informação 2
Organização da segurança da informação 7
Segurança em recursos humanos 6
Gestão de ativos 10
Controle de acesso 14
Criptografia 2
Segurança física e do ambiente 15
Segurança nas operações 14
Segurança nas comunicações 7
Aquisição, desenvolvimento e manutenção de sistemas 13
Gerenciamento da entrega do serviço do fornecedor 5
Gestão de incidentes de segurança da informação 7
Aspectos da segurança da informação na GNC 4
Conformidade 8
Total de Controles 114

A TI sozinha não pode proteger a 
informação, Segurança física, 

proteção legal, gestão de recursos 
humanos, assuntos 

organizacionais – todos estes 
aspectos são necessários para 

proteger a informação.

A ISO 27001 auxilia as  
empresas a se 

adequarem à Segurança 
da Informação

ISO27001: Segurança da Informação
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Country certificates Country certificates Country certificates
1 China 8.356 31 Ireland 221 61 Argentina 38
2 Japan 5.245 32 Slovakia 219 62 Albania 33
3 United Kingdom 2.818 33 Croatia 190 63 Pakistan 32
4 India 2.309 34 Colombia 189 64 Bosnia and Herzegovina 31
5 Italy 1.390 35 Hong Kong 158 65 Slovenia 31
6 Germany 1.175 36 Canada 148 66 Ghana 30
7 Netherlands 938 37 Brazil 133 67 Macedonia (the former Yugoslav) 30
8 Spain 938 38 Portugal 121 68 Kuwait 29
9 United States of America 757 39 Belgium 114 69 Luxembourg 27
10 Turkey 729 40 Philippines 102 70 Malta 26
11 Taiwan, Province of China 704 41 Sweden 101 71 Iran (Islamic Republic of) 23
12 Israel 695 42 Norway 98 72 Jordan 23
13 Romania 654 43 Saudi Arabia 97 73 Tunisia 21
14 Poland 652 44 Austria 81 74 Armenia 19
15 Hungary 554 45 Russian Federation 81 75 Uruguay 19
16 Czech Republic 462 46 Peru 79 76 Macao 18
17 Korea (Republic of) 442 47 Chile 77 77 Oman 18
18 Singapore 378 48 South Africa 72 78 Mauritius 17
19 Bulgaria 367 49 Denmark 69 79 Morocco 16
20 France 351 50 Finland 66 80 Belarus 15
21 Greece 336 51 Sri Lanka 59 81 Egypt 14
22 Viet Nam 327 52 Lithuania 56 82 Kenya 14
23 Australia 325 53 Nigeria 55 83 Lebanon 14
24 Malaysia 314 54 Ukraine 55 84 Bangladesh 12
25 Thailand 309 55 Iceland 48 85 Montenegro 11
26 Indonesia 274 56 Latvia 45 86 Estonia 10
27 Serbia 258 57 Qatar 45 87 Ecuador 9
28 Mexico 252 58 Bahrain 44 88 Kazakhstan 9
29 United Arab Emirates 230 59 Cyprus 39 89 Guatemala 7
30 Switzerland 226 60 New Zealand 39 90 Bolivia (Plurinational State of) 6

ISO 27001 
no mundo 
(iso.org - 2019 survey)

ISO27001: Segurança da Informação



ISO27701: Privacidade de Dados
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ISO 27001: É a norma internacional para um 
Sistema de Gestão da Privacidade  da Informação 
(SGPI).

É uma extensão do SGSI da  ISO 27001 e dos 
controles de  segurança da ISO  27002.

Fornece diretrizes e requisitos  sobre a proteção da 
privacidade,  ajudando os controladores e os  
operadores de Dados Pessoais (DP)  a implementar 
processos e controles  de dados robustos.

É uma norma certificável (existem 67 declarações de obrigação na norma)



ISO27701: Privacidade de Dados
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Anexo A e B - Conjunto de Controles

Condições para coleta e
tratamento

Obrigações para os titulares
de DP

Privacy by design e by default

Compartilhamento, transferência e  
divulgação de DP

8

10

9

4

6

1

3

8

Controladores de DP  
(Anexo A)

Operadores de DP  
(Anexo B)

31 + 18 = 49
controles



ISO27701: Privacidade de Dados
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• Aplica-se a Sistema de Gestão de Privacidade
• Complementa a ISO 27701 para a Segurança da 

Informação com PRIVACIDADE
• Somente as sessões 4 e 6 da ISO 27701 são 

requisitos adicionais
• Dá para implantar ISO 27001, ISO 27701 e LGPD 

em um único projeto
• Aplica-se a qualquer tipo de empresa, seja o 

controlador ou o processador
• Prioriza sempre o cliente
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Qual o valor das certificações de privacidade como 
fator de compra?

 

 

 
 
 
 

   Nº 548.001/20 
 

 

A ABNT concede o Certificado de Conformidade de Sistema de Gestão da Privacidade da 
Informação à empresa: 
ABNT grants the Conformity Certificate of the Company Information Privacy Management System: 

 
           2º Oficial de Registro de Imóveis de Ribeirão 

Preto 
CNPJ: 51.800.852/0001-02 

 
Implementado para a(s) atividade(s) de: 
Implemented for the following activity(ies): 
   
Nos limites legais, pratica os atos inerentes à atividade do 
registro de imóveis da segunda circunscrição de Ribeirão 
Preto e atua como controlador, respeitando a privacidade 
e boas práticas no tratamento de dados pessoais. 
Conforme está no RAT confirmado pela auditora. 

 
Exercida(s) na unidade localizada em: 
Exerted in the unit located in: 
 

Av. Antônio Diederichsen, 400 – Jardim América 
14020-250 – Ribeirão Preto - SP 

 
Atendendo aos requisitos da Norma: 
Meeting the requirements of the Standard:  
 

ABNT NBR ISO/IEC 27701 
 
Primeira concessão: 16/12/2020 
First concession: 

 
Período de validade: 
Validity period: 
 

18/12/2020 a 18/09/2023 
 

                                                                 Rio de Janeiro, 17 de Dezembro de 2020. 
   

 
 
 
 

 
 

 
          Guy Ladvocat 
             Gerente de Certificação de Sistemas  
               Systems Certification Manager  

 
Este certificado é suportado por contrato de atendimento à Norma e procedimentos da ABNT e é válido somente em original e 
com o timbre da ABNT em alto-relevo seco, assinado pelo Gerente de Certificação de Sistemas. Sua validade pode ser 
confirmada no seguinte endereço eletrônico: www.abnt.org.br. 

 

 

 
 
 
 

   Nº 87.001/20 
 

 

A ABNT concede o Certificado de Conformidade de Sistema de Gestão de Segurança da 
Informação à empresa: 
ABNT grants the Conformity Certificate of the Information Security Management System: 

 
           2º Oficial de Registro de Imóveis de Ribeirão 

Preto 
CNPJ: 51.800.852/0001-02 

 
Implementado para a(s) atividade(s) de: 
Implemented for the following activity(ies): 
   
Nos limites legais, pratica os atos inerentes à atividade 
do registro de imóveis da segunda circunscrição de 
Ribeirão Preto e atua como controlador, respeitando a 
privacidade e boas práticas no tratamento de dados 
pessoais.  
Conforme está no RAT confirmado pela auditora. 

 
Exercida(s) na unidade localizada em: 
Exerted in the unit located in: 
 

Av. Antônio Diederichsen, 400 – Jardim América 
14020-250 – Ribeirão Preto - SP 

 
Atendendo aos requisitos da Norma: 
Meeting the requirements of the Standard:  
 

ABNT NBR ISO/IEC 27001:2013 
 
Primeira concessão: 16/12/2020 
First concession: 

 
Período de validade: 
Validity period: 
 

18/12/2020 a 18/09/2023 
 

                                                                 Rio de Janeiro, 17 de Dezembro de 2020. 
   

 
 
 
          Guy Ladvocat 
             Gerente de Certificação de Sistemas  
               Systems Certification Manager  

 
Este certificado é suportado por contrato de atendimento à Norma e procedimentos da ABNT e é válido somente em original e 
com o timbre da ABNT em alto-relevo seco, assinado pelo Gerente de Certificação de Sistemas. Sua validade pode ser 
confirmada no seguinte endereço eletrônico: www.abnt.org.br. 
CNPJ: 33.402.892/0001-06 – Tel.: (21) 3974-2300 / Fax: (21) 3974-2315. 
This certificate is sustained by a contract of compliance with ABNT Standard and procedures and will be valid only its original form and with the ABNT 
stamp in dry high-relief, duly signed by the Systems Certification Manager Its validity may be confirmed at the following eletronic address: 
www.abnt.org.br. CNPJ: 33.402.892/0001-06 – Tel.: (21) 3974-2300 / Fax: (21) 3974-2315 



Por onde começar?
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Por onde começar?
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Por onde começar?
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Sistema de Gestão de Proteção de Dados - SGPD
q Objetivo: estruturar um processo responsável pelo gerenciamento e por mitigar os riscos de 

proteção de dados e privacidade envolvidos em todo o ciclo de vida de dados pessoais no 
ambiente corporativo, considerando-se a coleta e o processamento de dados pessoais.

Fonte: Kyriazoglou, J., Data Protection and 
Privacy Management System. Data Protection and 

Privacy Guide – vol.1

Fase-1
Preparação

Fase-2
Organização

Fase-3
Desenvolvimento 
e Implementação

Fase-4
Governança

Fase-5 
Avaliação e 

Melhoria 

5 Fases

36 Etapas

Ações

44 Resultados
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q Sistema proposto PD&P (Proteção de Dados e Privacidade) inclui 
uma metodologia consolidada em processos, fases, etapas, 
políticas, procedimentos e várias ferramentas técnicas.

LGPD - Lei Geral de Proteção de Dados



Fase-1
Preparação

Fase-2
Organização

Fase-3
Desenvolvimento 
e Implementação

Fase-4
Governança

Fase-5 
Avaliação e 

Melhoria 

5 Fases

36 Etapas

Ações

44 Resultados

Sistema de Gestão de Proteção de Dados – SGPD

Próxima aula
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LGPD - Lei Geral de Proteção de Dados



Por que usar 
processos e 
ferramenta 

integrada em 
projetos? 
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