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Certificagbes como a ISO 27001 sdo muito importantes para pa-

dronizar processos que previnam ataques e atuem de forma es-

tratégica para garantir a privacidade de dados de uma empresa.

Uma organizagdo que possui a ISO 27001 comprova que segue
diretrizes que resultam em uma seguranca eficaz. Essa compro-
vacdo é importante, pois fraquezas e falhas na seguranca de da-
dos impactam ndo somente na empresa em si, mas também os
colaboradores, clientes, parceiros e quaisquer outras pessoas e

empresas que tenham relacionamento com a organizagao.

A ISO 27001, além de ser uma das principais e mais importantes
certificagoes de seguranca da informacao, contribui para o forta-
lecimento das agoes da sua empresa.

Mas vocé sabe o que é a certificagao ISO 27001?
Neste e-book, explicaremos do que se trata essa norma, para que

ela serve, como implementa-la e quais seus beneficios para a

empresa. Continue a leitura para aprofundar seu conhecimento

sobre essa ISO.
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O que é ISO 27001?

A ISO/IEC 27001 € a norma de referéncia internacional que fornece requisitos
para proteger as informacdes de maneira sistematica, através da adocao de
um Sistema de Gerenciamento de Seguranca da Informacao (SGSI). Ela foi
publicada em outubro de 2005 pela International Organization for Standardi-
zation (ISO) e pela International Electrotechnical Commission, e foi desenvol-
vida com base na Norma Britanica BS 7799-2, efetivamente substituindo esse

padrao que deixou de ser valido.

Geralmente & chamada de ISO/IEC 27001 ou apenas de ISO 27001, mas o
nome completo dessa norma & ISO/IEC 27001 - Tecnologia da Informacao -
Técnicas de Seguranca - Sistemas de Gestao da Seguranga da Informacao -
Requisitos.

A '1SO 27001 pode ser implementada em qualquer tipo de organizacao, inde-
pendente do segmento ou porte. O objetivo da norma é elevar o nivel da
seguranca da informacgao das organizagoes permitindo mitigar e gerenciar
Os riscos por meio da implantacao de um Sistema de Gestao de Seguranca
da Informacgao. Os reflexos da certificacao poderao ser percebidos em todos
0s setores da empresa, além de ser considerado um diferencial competitivo

perante o mercado.

E importante deixar claro que nenhuma organizacao € obrigada a ter a certi-
ficacao ISO/IEC 27001. Porém, essa pode vir a ser uma exigéncia de clientes e

parceiros antes de fecharem contrato com a empresa.

Por isso, adotar os padroes da norma € uma decisao estratégica, que deve
ser tomada de acordo com as necessidades, tamanho e area de atuacao do
negdocio.
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A ISO / IEC 27001 & dividia em 11 secdes e Anexo A, onde

as secoes de 0 a 3 sao introdutodrias (e nao sao obrigatod-
rias para a implementacao), enquanto as secdes de 4 a 10
sao obrigatdrias - significando que todos 0s seus requisi-
tos devem serimplementados em uma organizagao se ela
qguer estar em conformidade com a norma. Os controles do
Anexo A devem ser implementados apenas se declarados

como aplicaveis na Declaracao de Aplicabilidade.

De acordo com o Anexo SL das Diretivas ISO / IEC da Inter-
national Organization for Standardization, os titulos das se-
coOes da ISO 27001 sao os mesmos da ISO 22301:2012, na nova
ISO 9001:2015, e outras normas de gestao, permitindo uma
integracao mais facil destas normas.credenciais de acesso
NO gerenciador de senhas, sempre que necessitar acessar
uma aplicacao, basta voceé utilizar a senha mestra que os
dados de acesso serao preenchidos automaticamente, libe-

rando acesso ao aplicativo/site.

o e A
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Se¢ao 0_ Introdugao - explica o propdsito da ISO 27001 e

sua compatibilidade com outras normas de gestao.

Segéo 1_ Escopo - explica que esta norma € aplicavel a

qualquer tipo de organizacao.

Secgao 2_ Referéncia normativa - refere-se a ISO / IEC
27000 como uma norma onde termos e definicoes sao

apresentados.

Sec¢ao 3_ Termos e definicdes — novamente, refere-se a ISO
/ IEC 27000.

Sega'io 4_ Contexto da organizacao - esta secao é parte da
etapa de planejamento (Plan) do ciclo PDCA e define requi-
sitos para o entendimento de assuntos externos e internos,
partes interessadas e seus requisitos, e a definicao do esco-
po do SGSI.

Segéo 5_ Lideranga - esta secao é parte da etapa de pla-
nejamento (Plan) do ciclo PDCA e define as responsabi-
lidades da Alta Direcao, estabelecendo papéis e respon-
sabilidades, e o conteldo da politica de segurancga da

informacao de alto nivel.

Secao 6_ Planejamento - esta secao também faz parte da

etapa de planejamento (Plan) do ciclo PDCA e define requi-
sitos para a avaliagcao de risco, tratamento de risco, Decla-
ragao de Aplicabilidade, plano de tratamento de risco, e

define os objetivos de seguranga da informagao.
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Se¢ao 7_ Apoio - mais uma segao da etapa de planeja-
mento (Plan) do ciclo PDCA e define requisitos de disponi-
bilidade de recursos, competéncias, conscientizacao, co-

municagao e controle de documentos e registros.

Sec¢ao 8_ Operacao - esta se¢ao é parte da etapa execu-
cao (Do) do ciclo PDCA e define a implementacao da ava-
liacao e tratamento de risco, assim como controles e outros
processos necessarios para atingir os objetivos de seguran-

ca da informacao.

Segéo 9_ Avaliacdo do desempenho - esta secao &€ parte

da etapa verificagao (Check) do ciclo PDCA e define requi-
sitos para o monitoramento, medicao, analise, avaliacao,

auditoria interna e analise critica pela Diregao.

Sec¢ao 10_ Melhoria - esta se¢ao é parte da etapa de atu-
acgao (Act) do ciclo PDCA e define requisitos para nao con-

formidades, acdes corretivas e melhoria continua.

Anexo A_ este anexo disponibiliza um catalogo de 114 con-
troles (salvaguardas) distribuidos em 14 se¢des (segdes de
A5 até A18).
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Por conta da preocupacao no gue se diz respeito a
confianca no tratamento adequado de informacoes
e dados sensiveis dentro de uma empresa, a ISO
27001, assim como as outras normas da familia ISO,
traz de uma abordagem sistematica para a protecao
de informacgoes confidenciais dentro de uma orga-

nizacao.

Essa preocupacao com os dados pode partir da
propria empresa, onde suas informacoes sao ex-
tremamente relevantes e até confidenciais, de um
possivel fornecedor ou parceiro e até mesmo de
clientes que fornecam seus dados pessoais para a

organizacao.

Sendo assim, para garantir a seguranca da informa-
Cao, prevenir-se de ataques e agir estrategicamente,
€ necessario possuir processos fortes e estruturados.
Para chegar a isso, uma série de pontos precisam
ser observados. Com esse intuito existe a norma de
padronizacao, para assegurar gue uma organizacao
atenda a todas as exigéncias para um SGS| adegua-
do.
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= e et

Assim, a adog¢ao a norma ISO 27001 serve para garan-
tira adesao de um conjunto de requisitos, processos e
controles que procuram gerir os riscos de forma apro-

priada.

Essa norma traz caracteristicas que s6 beneficiam as

organizacoes certificadas por ela.

A ISO 27001 tem como foco os principios de confi-
dencialidade, integridade e disponibilidade da infor-

macao. Ela visa identificacao de riscos, definicdes de

estratégias para sua mitigacao e implementacao de

salvaguardas.

Abaixo, separamos as principais caracteristicas dessa

norma. Confira.
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Analise de risco

A norma exige que a empresa fagca uma analise de riscos
de segurancga periodicamente e sempre que mudancgas
significativas forem propostas ou estabelecidas. Para que

essa analise seja feita da maneira correta, é preciso estabe-

lecer critérios de aceitacao de risco assim como a definicao

de como esses riscos serao medidos.
Também se devem avaliar as possiveis consequéncias dos
riscos identificados, a probabilidade de que ocorram e seus

niveis.

Comprometimento alta gestao

A norma também exige que a alta administracao demons-
tre comprometimento com o SGSI, além de ser essa parte
da empresa a responsavel em si pela seguranca da infor-

Macao.

Os lideres também sao responsaveis por assegurar que
todos os recursos para a implantagdo do sistema estejam
disponiveis e alocados corretamente e tém a obrigagao de
orientar colaboradores para que o sistema seja verdadeira-

mente eficiente.
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Definicao de objetivos e estratégias

Durante o planejamento, a empresa precisa ter muito cla-
ro quais sao seus objetivos de seguranca e quais serao as
estratégias estabelecidas para atingir esses objetivos. Os
objetivos, entretanto, nao podem ser genéricos, devem ser

mensuraveis e considerar requisitos de seguranca.

Recursos e competéncias

A organizagcao também deve garantir que todos os recursos
necessarios nao s6 para a implementacao, mas também

para a manutencao do sistema estejam disponiveis.

Além disso, é preciso estabelecer quais sao as competén-
cias necessarias e certificar-se de que as pessoas responsa-
veis sao qualificadas o suficiente é inclusive com documen-

tacao comprobatbria.
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Possuir uma comprovacao oficial de que a gestao de
seguranca da informacao da sua empresa obedece
aos Mais altos padroes do setor € um diferencial im-

portante para o negdcio.

Com o entendimento de que as informacdes e dados
mMais sensiveis estao devidamente protegidos, é pos-
sivel operar com mais confianca, buscando continua-
mente a inovacao e o crescimento do setor e da orga-
nizacao como um todo. Ter a seguranga da informacao
como elemento estratégico é cada vez mais importan-

te.

Os avancos da tecnologia impactam todos os setores
do mercado, desde o0 desenvolvimento de produtos
até o relacionamento com o cliente. Sendo assim, tra-
balhar rumo a uma seguranca da informacao dentro
dos padroes ISO 27001 € uma forma de alinhar proces-

SOS e alcancar novos patamares.

Além disso, existem outros beneficios que uma orga-
Nizacao pode atingir com a implementacao da ISO
27001. Confira.
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Melhores praticas

A 1SO 27001 fornece as melhores praticas referentes a Gestao da Seguranga da
Informacao, seus controles sao reconhecidos internacionalmente, além de abran-

gerem a Seguranca da Informacao em todos os niveis.

Conformidade

A norma exige gue voce esteja em conformidade com todas as leis e requisitos
contratuais, impactando positivamente na gestao de riscos, reducao de impacto
e governanca corporativa. Ou seja, a metodologia implementada pela ISO 27001
consegue colocar o negdcio em conformidade com a maioria das legislacdes de

protecao de dados vigentes.

Reducao de riscos

Com a analise de riscos e seu plano de tratamento, os controles sao planejados

e direcionados para evitar gue gualguer ponto fraco do sistema seja explorado.
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Vantagem competitiva

Seguir as praticas de ISO 27001 e até mesmo possuir a certificacao I1SO 27001
demonstra o compromisso da empresa com a seguranca da informacao.
Assim, a confiabilidade dos clientes em relacao a empresa aumenta consi-

deravelmente.

Além disso, uma empresa certificada pode aumentar o nimero de oportu-

nidades de negdcios, tendo em vista que muitas empresas no momento da
contratacao exigem que seus fornecedores ou parceiros detenham a certifi-
cacao como garantia de conformidade com as leis e um alto nivel de preo-

cupacao referente a seguranca da informacao.

Organizagao interna da empresa

A ISO 27001 define gue & necessario determinar as responsabilidades e seus
responsaveis, acabando com aguela dldvida de quem decide ou cuida de
determinado assunto. Ou seja, quando as acoes sao bem definidas e 0s ob-

jetivos esclarecidos, o desempenho operacional se torna mais efetivo.

Além disso, a norma aumenta os niveis de aderéncia da sensibilidade, parti-
cipacao e motivacao dos colaboradores no que tange a seguranca da infor-
Macao.
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Melhoria continua

E uma das principais caracteristicas e acoes definidas pela norma. A ISO dei-
Xa evidente que a empresa deve assumir o compromisso de melhorar seus
processos de gestao sempre gue necessario. Por isso, auditorias devem ser
realizadas para a empresa ter a chance de rever, analisar e alterar seus pro-
CEesSS0Ss Caso seja necessario devido ao surgimento de um gap ou oportuni-
dade.

Integragao de sistemas de gestao

Uma das bases da ISO 27001 é o ciclo PDCA (planejar, fazer, verificar, agir), gue

também faz parte de outras normas de sistemas de gestao.

Conseqguentemente, fica mais simples desenvolver um sistema de gestao
Unico que atenda aos requisitos de outras normas, por exemplo, a ISO 9001 -

sistema de gestao da qualidade.
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Implementando
a ISO 27001

Vocé analisou todos os beneficios da ISO 27001 e resol-
veu ter essa certificagao em sua empresa. Mas como

fazer isso?

Em uma organizagao, para implementar a ISO 27001, é

necessario seguir 16 etapas:

Obter o apoio da geréncia

Durante o planejamento, a empresa precisa ter muito
claro quais sao seus objetivos de seguranga e quais
serao as estratégias estabelecidas para atingir esses
objetivos. Os objetivos, entretanto, nao podem ser
genéricos, devem ser mensuraveis e considerar requi-

sitos de seguranca.

Tratar como um projeto

A implementagao da ISO 27001 envolve varias ativida-
des, pessoas e tempo. E necessério definir o que deve
ser feito, a pessoa designada para cada tarefa e quan-

to tempo ela teré para realiza-la.
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Definir o escopo do projeto de certificacao
1ISO 27001

Em casos de grandes organizacoes, &€ possivel implemen-
tara ISO 27001 em apenas uma parte dela — a que lida com
dados. Portanto, antes de iniciar a implementacao, deve ser

definido o escopo.
Escrever o SGSI

O SGSI é um documento de alto nivel, que nao deve ser
muito detalhado, mas deve definir algumas questoes ba-
sicas da seguranga da informac¢ao em sua organizagao. O

objetivo desse documento é definir o que se deseja alcan-

gar e como manter o controle sobre isso.

Definir metodologia da avaliagao de riscos

A avaliagao de riscos é a tarefa mais complexa do projeto
da ISO 27001. E importante definir as regras para a identi-
ficagcao de ativos, vulnerabilidades, ameacas, impactos e

probabilidade, e definir o nivel de risco aceitavel.

Realizar avaliacao de riscos e tratamento
de riscos

Nesta etapa, &€ necessario implementar o que foi definido
na etapa anterior. Para organizagcoes de porte maior, isso
pode demorar um pouco. O objetivo é ter uma visao abran-

gente sobre os perigos para a informacao da organizacao.
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O propodsito do processo de tratamento de riscos é di-
mMinuir os riscos que Nao sao aceitaveis. Isso geralmen-

te é feito pelo uso dos controles do Anexo A.

E preciso escrever um relatério de avaliacdo de riscos,
que documente todos os passos dados durante os
processos de avaliacao de riscos e tratamento de ris-
cos. Além disso, deve-se obter a aprovagao dos ris-
cos residuais, seja como um documento separado ou

como parte da Declaragcao de aplicabilidade.
Escrever a Declaracao de aplicabilidade

Depois de terminar a etapa anterior, vocé sabera exa-
tamente quais controles do Anexo A precisara (hd um
total de 114 controles, mas provavelmente nao sera

necessario todos eles).

Este documento tem como objetivo listar todos os
controles para definir quais sao aplicaveis e quais nao
Sa0, e as razoes para essa decisao, os objetivos a se-
rem alcangados com os controles e uma descricao

de como eles serao implementados. A Declaracao de
aplicabilidade também é o documento mais adequado
para obter autorizagcdo da geréncia para implementar
o SGSI.

Elaborar o Plano de tratamento de
riscos

O objetivo do plano de tratamento de riscos é definir
exatamente como os controles do SOA devem ser im-
plementados. Esse documento € um plano de imple-

mentagao focado em seus controles.
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Definir como medir a eficiéncia dos
controles

E importante lembrar de definir a forma como vocé ird me-
dir o cumprimento dos objetivos que definiu, tanto para o
SGSI inteiro quanto para cada controle aplicavel na Decla-

ragao de aplicabilidade.

Implementar os controles e procedimen-
tos obrigatorios

Essa é a etapa mais arriscada do projeto. Ela normalmen-
te envolve a aplicagao de novas tecnologias, mas acima
de tudo, a implementacao de novos comportamentos na

organizacao.

Muitas vezes, novas politicas e procedimentos sao neces-
sarios (o que significa que uma mudanca & necessaria), e as

pessoas geralmente resistem a mudanga.

Implementar programas de treinamento e
conscientizacao

E necesséario explicar a equipe porque é necessario imple-
mentar novas politicas e procedimentos e treinad-los para

serem capazes de seguir o planejamento.

A auséncia dessas atividades é a segunda razao mais

comum para o fracasso do projeto da ISO 27001.
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Operar o SGSI

Essa é a etapa em que a ISO 27001 se torna uma rotina dia-
ria dentro da organizacao. Devem se realizar registros, pois
sem registros, serd muito dificil provar que qualguer ativi-
dade foi realmente executada. Os registros devem ajuda-lo,
pois com eles é possivel monitorar o que estéd acontecen-
do.

Monitorar o SGSI

Nessa etapa, os objetivos para seus controles e metodo-
logias de medigao se unem, e vocé tem que verificar se os
resultados obtidos estao alcancando o que foi definido em
seus objetivos. Caso nao estejam, & necessario executar

agoes corretivas e/ou preventivas.

Realizar auditoria interna

Desconhecer problemas existentes ou possiveis pode

prejudicar sua organizagao. Portanto, &€ necessario realizar

A
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Acoes corretivas e preventivas

O objetivo dessa etapa é assegurar que todas as inconformidades sejam

corrigidas e de preferéncia prevenidas.

Portanto, a ISO 27001 exige que as acdes corretivas e preventivas sejam
realizadas de forma sistematica, o que significa que a causa béasica de uma

inconformidade deve ser identificada e, entao, resolvida e verificada.

A ISO 27001 requer que a seguinte documentacao seja escrita:

Escopo do SGSI (clausula 4.3)
Politica de seguranca da informacao e objetivos (clausulas 5.2 e 6.2)

Metodologia de avaliacao de risco e de tratamento de risco (clausula 6.1.2)
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_ Declaracao de aplicabilidade (clausula 6.1.3 d)

_ Plano de tratamento de risco (cldusulas 6.1.3 e e 6.2)

_ Relatério de avaliagao de risco (clausula 8.2)

_ Definicao de papéis e responsabilidades de seguranca (clausulas
A712 e Al3.2.4)

_ Inventario de ativos (clausula A.8.1.1)

_ Uso aceitavel dos ativos (clausula A.8.1.3)

_ Politica de controle de acesso (clausula A9.11)

_ Procedimentos operacionais para a gestao de Tl (clausula A12.1.0)
_ Principios para projetar sistemas seguros (clausula A.14.2.5)

_ Politica de seguranca para fornecedores (clausula A15.1.1)

_ Procedimento para gestao de incidente (cldusula A.16.1.5)

_ Procedimentos de continuidade do negdcio (cldusula A171.2)

_ Requisitos estatutarios, regulatdrios e contratuais (clausula A18.1.1)

E estes sao os registros obrigatdrios:

_ Registros de treinamento, habilidades, experiéncia e qualificacoes
(clausula 7.2)

_ Resultados de monitoramento e medicao (clausula 9.1)

_ Programa de auditoria interna (clausula 9.2)

_ Resultados de auditorias internas (clausula 9.2)

_ Resultados de anéalises criticas pela direcao (clausula 9.3)

_ Resultados de acdes corretivas (clausula 10.0)

_ Registros (logs) de atividades de usuarios, de excegoes e de eventos
de seguranca (clausula Al12.41 e A12.4.3)

Claro, uma organizacao pode decidir escrever documentos de segu-

ranca adicionais se considerar necessario.
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Como uma organizagao pode
obter a certificacao
ISO 270017?

Para obter a certificagao IS0 27001, apds passar pelas
etapas de implementagao, a empresa deve se subme-
ter a uma auditoria externa de certificagao através de
uma organizagao credenciada.

Essa auditoria possui os seguintes estagios:

Estagio 1 (Analise de lacunas)

E 0 estagio onde os auditores verificam se os procedi-
mentos e controles da ISO 27001 foram desenvolvidos.
A entidade certificadora compartilha os resultados

e, se caso for identificada alguma lacuna, podera ser

sanada.

Estagio 2 (Avaliagcao Formal)

Se todas as exigéncias sido cumpridas, a entidade
certificada inicia o 2° estagio que consiste em avaliar
a implementacao dos procedimentos e controles de
sua empresa para certificar que eles estao funcionan-

do efetivamente conforme a certificacao exige.
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Geralmente os auditores realizam uma visita no local
para auditar se todas as atividades da organizacao es-
tao em conformidade com a ISO 27001 e com a docu-

mentacao analisada previamente.
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Visitas de supervisao

o
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Apobs emissao do certificado ISO/IEC 27001, e durante

sua validade, a organizagao recebera visitas regulares

S
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dos auditores para garantir que seu sistema de gestao
nao apenas permanega em conformidade, mas que

também melhore continuamente.
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Seja através da implementacao e certificagao da ISO-
27001 em sua empresa ou a utilizagao das melhores

praticas, softwares e solugdes de seguranga, o funda-
mental € compreender que manter seus dados segu-

ros precisa ser uma prioridade.

A OSTEC oferece consultoria ISO 27001, para saber
mais, entre em contato com um de nossos especialis-

tas.
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CONTINUE LENDO

SE VOCE GOSTOU DO ASSUNTO E GOSTARIA DE NOVAS LEITURAS, FIQUE A
VONTADE PARA CONSULTAR ATRAVES DOS LINKS ABAIXO TEMAS RELACIONADOS

EM NOSSO PORTAL.

VOCE SE INTERESSOU
PELO CONTEUDO?

ESCLARECA SUAS DUVIDAS COM
ESPECIALISTAS NO ASSUNTO



https://bit.ly/3rq3eh9
https://www.ostec.com.br/contato/fale-conosco/
https://bit.ly/2TtvHHR
https://bit.ly/3hs06hv
https://bit.ly/3dalshf
https://bit.ly/2UZdT7V

facebook.com/ostec

linkedin.com/company/ostec-business-security

WI I< contato@ostec.com.br

www.ostec.com.br

ostec.blog/

e >
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https://www.ostec.com.br/
https://www.facebook.com/ostec/
https://www.linkedin.com/company/3724574/
https://www.ostec.com.br/
http://www.ostec.com.br
https://ostec.blog/
http://ostec.blog/
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