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1. Password-Management-as-a-Service — neue Maglichkeiten fiir den Vertrieb von
Security Services

2. Live-Demo: N-Able Passportal
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8,4 Milliarden Passworter: Riesige TXT-
Datei in Szeneforen aufgetaucht

10.6.2021 7:15 Uhr | Sven Bauduin 3 186 Kommentare

In einschlagigen Szeneforen fur Hacker ist eine riesige rund 100 Gigabyte groBe TXT-
Datei mit insgesamt mehr als 8,4 Milliarden gesammelten Passwortern aus den
unterschiedlichsten ,Leaks" aufgetaucht. Der Initiator selbst behauptet indes gar 82
Milliarden Passworter, wie CyberNews berichtet.

RockYou2021 mit mehr als 8,4 Milliarden Passwortern
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Check if your password has been leaked

Find out if your password has already been leaked. Having a password that has already been leaked puts you at a much more considerable risk.

7,884,037,631
Exposed Passwords
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Check if your email or phone is in a data breach

email or phone (international format)
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» BruteForce

» Worterbuch-Attacken

» Data-Breaches

» Geleakte Standard-Passworter
» Rainbow-Tables

» Phishing

» Social Engineering

» Shoulder Surfing

» Account-Takeover

» Malware/Key-Logger/Exploits
» Netzwerkanalysen
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» Laterale Bewegung
» Weitere Accounts cracken (Credential Stuffing)
» Bei Email-Accounts Passworter resetten
» 2FA deaktivieren
» ldentitatsdiebstahl
» Finanztransaktionen
» Spear Phishing
» Business Email Compromise
» Datendiebstahl/-manipulation

» Verbreitung von Malware
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» Passwort-Alternativen
» Biometrie
» Externe Gerédte (USB, Bluetooth, NFC)
» Verhaltensmerkmale
» DNA-Analysen/Mikrochip-Implantate

» Alternativen aktuell eher komplementdre Schutzmechanismen (Multifaktor)
» Passwort-Reduzierungen: Identity Provider/SSO
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Passwaorter bleiben auf absehbare Zeit weiter die Basis!
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1. Komplexitat
2. Einzigartigkeit
3. Rotation

Aber wie?

Passwortmanager
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» Mdglichkeiten fiir Services
» Hosting
» User-Einrichtung und Deaktivierung
» Gruppen- und Rollenmanagement
» Sicherstellung von Passwortsicherheitsstandards (Rotation und Komplexitatsrichtlinien)
» Reporting fiir Audits und Compliance
» Managementvon Privilegierten Accounts und Dienstkonten

» MSP Eigensicherung
» MSP im Fokus der Hacker
» Absicherung der Remote Management Losungen
» Absicherung der Privilegierten Zugangsdaten der Endkundenumgebungen
» Bereitstellung temporarer Zugéange fiir Drittanbieter
» Zentrale Deaktivierung von Ex-Mitarbeiterzugédnge
» Nachweispflichten
» Hohere Techniker-Effizienz
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