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Agenda

1. Password-Management-as-a-Service – neue Möglichkeiten für den Vertrieb von 

Security Services

2. Live-Demo: N-Able Passportal



Basic IT Security Services

IT-Security

Email Security

Endpoint Security/EDR

Firewall

Patch- / Vulnerability
Management

Awareness Training

Backup

Password Management



Passwörter – Ein Breach folgt dem nächsten
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» BruteForce

» Wörterbuch-Attacken

» Data-Breaches

» Geleakte Standard-Passwörter

» Rainbow-Tables

» Phishing

» Social Engineering

» Shoulder Surfing

» Account-Takeover

» Malware/Key-Logger/Exploits

» Netzwerkanalysen

Wie kommen Hacker an die Passwörter?



» Laterale Bewegung

» Weitere Accounts cracken (Credential Stuffing)

» Bei Email-Accounts Passwörter resetten

» 2FA deaktivieren

» Identitätsdiebstahl

» Finanztransaktionen

» Spear Phishing

» Business Email Compromise

» Datendiebstahl/-manipulation

» Verbreitung von Malware

Was kann man alles mit Passwörtern anstellen?



» Passwort-Alternativen

» Biometrie

» Externe Geräte (USB, Bluetooth, NFC)

» Verhaltensmerkmale

» DNA-Analysen/Mikrochip-Implantate

» Alternativen aktuell eher komplementäre Schutzmechanismen (Multifaktor)

» Passwort-Reduzierungen: Identity Provider/SSO

Passwörter bleiben auf absehbare Zeit weiter die Basis!

Alternativen zu Passwörtern?



1. Komplexität

2. Einzigartigkeit

3. Rotation

Aber wie? 

Passwortmanager

Was macht Passwörter sicher?



» Möglichkeiten für Services
» Hosting

» User-Einrichtung und Deaktivierung

» Gruppen- und Rollenmanagement

» Sicherstellung von Passwortsicherheitsstandards (Rotation und Komplexitätsrichtlinien)

» Reporting für Audits und Compliance

» Management von Privilegierten Accounts und Dienstkonten

» MSP Eigensicherung
» MSP im Fokus der Hacker

» Absicherung der Remote Management Lösungen

» Absicherung der Privilegierten Zugangsdaten der Endkundenumgebungen 

» Bereitstellung temporärer Zugänge für Drittanbieter

» Zentrale Deaktivierung von Ex-Mitarbeiterzugänge

» Nachweispflichten

» Höhere Techniker-Effizienz 

Password-Management-as-a-Service



Live Demo
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Sprechen Sie uns gerne an!

Team Managed Services

E-Mail: Managed-Services@acmeo.eu

Tel: +49 511 515151-96 


