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Editorial

| pasado 23 de junio fallecia en una prision de Barcelona John McAffee, a quien se le atribu-
ye el haber inventado el antivirus y que vivio la vida intensamente.
Tras trabajar como programador en el Instituto de la NASA, en Univac como disenador de
software, en Xerox como arquitecto de sistema operativo y en Computer Sciences Corpora-
tion como consultor de software, fue en la década de 1980, cuando trabajaba en Lockheed
cuando una copia del virus Brain le lleva a desarrollar un programa capaz de combatirlo.
Anos mas tarde renunciaria a su puesto en Lockheed y se centraria en McAfee Associates, que
se convertiria en Network Associates, para, siete anos después, llamarse McAfee y convertirse en una
de las mayores companias de ciberseguridad del mundo, con una fuerte presencia tanto en el mundo
del consumo como en el empresarial. Dimitiria de la compania en 1994 y terminaria mudandose a Be-
lize, después de que los cien millones de su fortuna se redujeran a cuatro debido a una serie de malas
inversiones.

Fue en Belize, y en 2012, donde tuvo uno de sus mayores conflictos con las autoridades después
del asesinato a tiros de un vecino, Gregory Faull, un contratista de 52 anos y nativo de Florida. La casa
de McAfee en la isla de Ambergris Caye fue registrada y la policia dijo que querian interrogarlo como
parte de una investigacion por asesinato, pero McAfee solicitd asilo en Guatemala alegando que no
estaba huyendo de las autoridades de Belice y haciendo uso de las redes sociales y las entrevistas
publicas para salvar su reputacion

Paso un tiempo en Guatemala y luego se mudé a Montreal, Canada, donde trabajo en un documen-
tal sobre su vida. Se postulo para presidente de Estados Unidos en 2016 y en 2017 se subio al tren de
Bitcoin y criptomonedas para terminar siendo acusado de evasion fiscal. En octubre de 2020, McAfee
fue detenido en Espana y encarcelado en una prision de Barcelona, donde falleceria tras haberse con-
firmado su extradicion a Estados Unidos. Tenia 75 anos.

¢, Te interesa la seguridad? Entonces seguro que te gusta este numero de IT Digital Security.
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Qualys: Ya no solo

SOMOoSsS un escaner de
vulnerabilidades. El futuro
esta en XDR

Experto durante afnos en el mercado de gestion de vulnerabilidades, hace unos cuantos que Qualys
decidio salir de su zona de confort para adentrarse en el mundo de la seguridad endpoint, cloud e
lIoT con nuevas capacidades que giran en torno a la gestion de activos, y la proteccion, deteccion y
prevencion de amenazas que le permiten competir no sélo con sus rivales tradicionales (Tenable o
Rapid7) sino con jévenes actores como Crowdstrike, SentinelOne o Cybereason.

ualys no solo esta siendo capaz de lle-  se ha conseguido alcanzar una entidad propia en

var mas soluciones al mercado y am- EMEA,; “antes no teniamos ese estatus sino que

pliar la penetracion en sus clientes, sino  dependiamos de otros paises, y el cambio es una

posicionarse en una de las tendencias apuesta clara de la compania por Espana, por

de mercado que mas estan calando en  Portugal y por el potencial de crecimiento que tene-
las empresas: XDR (Extended, Detection and Res-  mos. Actualmente somos 5 personas en el equipo y

ponse). estamos pendiente de incorporar durante este ano
Tres anos después de fichar por Qualys, Sergio una persona mas”, asegura Sergio Pedroche.
Pedroche se ha convertido, hace apenas unos me- Trabajo, empatia y experiencia es lo que quiere

ses, en el responsable de la compania para Espana aportar Sergio Pedroche a su nuevo cargo. No solo
y Portugal, donde en los ultimos meses también acumula mas de quince anos de experiencia en el




sector, sino tres y medio en Qualys, donde ha ocu-
pado diferentes roles.

Sobre el producto que mas se vende en Espana,
menciona el VMDR, o Vulnerability Management,
Detection, and Response, con el que se pretende
“dar un servicio mas global, mas enfocado al ries-
g0" y que ayude a mejorar la presencia en el cliente
“y poder crecer con ellos”. Asegura Sergio Pedro-
che que el mercado demanda respuesta, poder
remediar en entornos cloud, en entornos de conte-
nedores, que cada vez se utilizan mas y son muy
cambiantes”.

Asegurando que el tipico servicio de gestion

4 de vulnerabilidades tenia las horas contadas,

itds
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‘Simplificar en un momento en el que las empresas
gestionan mas de Y0 herramientas de sequridad diferentes

s vital'

Serglo pedroche, director general de Qualys Iberia

el director general de Qualys en Iberia dice que
VMDR es un cambio total que ha permitido a la
compania centrarse en el pilar basico: el inventario.
No se puede proteger lo que no se sabe que existe
y por tanto el primer paso es saber lo que se tiene y
donde se tiene, que no es otra cosa que la famosa
visibilidad con la que los responsables de IT se pe-
lean desde que la movilidad, el cloud y el as-a-ser-
vice irrumpieron en el mercado.

“El primer paso saber lo que tienes, un inventa-
rio, tener visibilidad en cualquier tipo de entorno”,
asegura Sergio Pedroche, anadiendo que ademas
no solo se necesitan ver las vulnerabilidades, sino
también cuales son las configuraciones incorrectas.
Por otra parte, destaca que la clave de VMDR es la
priorizacion; “es decir, dentro de todo lo malo que
tengo, ¢,qué remediacion es mas urgente para mi
negocio?”.

Avanzando hacia EDR

“Para empezar Qualys no es una herramienta,
sino que es un servicio que nacio en la cloud hace
bastantes anos y consolida todo en una unica

consola y con un mismo agente”, responde Sergio
Pedroche cuando le preguntamos por el diferencial
de Qualys.

Simplificar en un momento en el que las empre-
sas gestionan, segun distintos estudios, mas de 50
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Courtot, CEO de Qualys durante 20 anos.
Ademas de sus dos décadas al frente de Qualys,
Courtot era conocido por fundar cc:Mail en 1988.
Cuando a principios de la década de 1990, cc:Mail
se convirtié en una de las plataformas lideres de
correo electronico para PC, Courtot se la vendio a
Lotus.

CEO de Verity y de Signio, que ayudo a vender a
VeriSign, Philippe Courtot fue uno de los inverso-
res originales en Qualys, que lo nombro su CEO
en 2001. Ademas de liderar la OPI de la empresa
en 2012, bajo su supervision, Qualys se convirtio
en uno de los primeros proveedores de gestion de
vulnerabilidades.

A principios de este afno, Courtot tomad una baja
medica y renuncio como CEO poco después. En
abril, Qualys nombro a Sumedh Thakar para asu-
mir el cargo de presidente y director ejecutivo.
Thakar, un veterano de Qualys, fue director de

Philippe Courtot, el CEO que llevé a Qualys al siguiente nivel

El pasado 5 de junio y con 76 anos fallecia Philippe

producto, responsable de la creacion de Qualys

Cloud Platform, dijo la compahia. Thakar lamentad
el fallecimiento de Courtof en un comunicado en

el que aseguro que siempre le estarian agradeci-
dos por su liderazgo, su vision y gran pasion por
ayudar a los clientes empresariales con soluciones
practicas para abordar los mayores desafios rela-
cionados con la seguridad.

herramientas de seguridad diferentes, es vital. No
so6lo porque aumentar la complejidad significa au-
mentar el coste, sino porque el tiempo de mas que
requiere la gestion de tanta herramienta hace que
la deteccion y respuesta a los ataques también lle-
ve mas tiempo, “y el enfoque de Qualys es intentar
simplificar todo esto”.

El razonamiento, explica el directivo de Qualys,
es que si una empresa tiene debilidades y co-
noce las amenazas “le demos las herramientas
para intentar corregirlas. Y si ademas de corregir-
las podemos aprender, intentar prevenir, mejor.
Esta es la estrategia de desarrollo de Qualys”
gue, como deciamos al principio, ha invertido en
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nuevas capacidades para impulsar su crecimien-
to. La mayoria de las capacidades de la nueva
plataforma giran en torno a la gestion de activos,
la proteccion, deteccion y prevencion de amena-
zas para terminales y entornos de nube. Esto no
solo incluye la mencionada plataforma VMDR sino
otras capacidades de diferenciacion de productos,

itds
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Trobajo, empatia y experiencia s lo
que quiere aportor Sergo Pedroche
0 SU NURNO Cargo

incluido Multi-Vector EDR vy la oferta de XDR (ex-
tended, detection and response) para correlacionar
los conocimientos de varios sistemas. Multi-Vector
EDR implementa un solo agente para la adminis-
tracion de inventario de activos, VMDR, cumpli-
miento, monitorizacion de integridad de archivos

y administracion de parches. El agente se puede
implementar para monitorizar servidores, instan-
cias en la nube y endpoint. Otras capacidades
para diferenciar su plataforma incluyen SaaSDR,
FIM (administracion de integridad de archivos) y
administracion de parches.

Asegurando que “el inventario es la clave”, men-
ciona también Sergio Pedroche la solucidon Qualys
CSAM (CyberSecurity Asset Management) “que
es la evolucion de nuestro inventario” para dar
respuesta a preguntas tan sencillas como qué
maaquinas estan autorizadas, en qué equipos tengo
software que no tengo actualizado o si tengo ins-
talados todos los agentes de seguridad que debo
tener en todas las maquinas. “Esas preguntas no
se las suele hacer seguridad porque no tienen las
herramientas para ello, pero si las tuvieran seria
genial”, asegura el directivo.

Enlaces de interés...

| Qualys anuncia su solucidn de inventario de
activos de ciberseguridad

| Qualys anuncia mas capacidades a su solu-
cion de proteccion de los endpaints

| Sergio Pedroche dirigird Qualys en Espafia y
Portugal

La hoja de ruta

Cuando le preguntamos por el futuro proximo, expli-
ca el responsable de Qualys en Espana que el loT
esta en la hoja de ruta, y que la seguridad del 0T
todavia esta por explorar, que es un campo que, al
igual que ocurre con los moviles, no se esta securi-
zando como se debe.

“El futuro esta en el XDR", asegura Sergio Pe-
droche anadiendo que para Qualys el XDR es la
consolidacion de “toda la informacion que se pue-
da, no solo la nuestra, sino de terceros, y aplicar la
inteligencia artificial y automatizacion”. La estrategia
de Qualys pasa por dar respuesta a cuantas mas
cosas mejor, “pero el siguiente paso es dar la res-
puesta automaticamente”. @

Compartir en RRSS

000
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Fue hace algo menos de dos anos, durante su evento anual Commvault GO 2019 cuando se anunciaba Metallic. La oferta de backup como servicio de la
compainia, que en Espana esta disponible desde primeros de ano, lo hacia en un momento en que las organizaciones de Tl mueven su infraestructura a
modelos hibridos y multicloud, cuando Commvault transiciona hacia una compania SaaS, cuando la mentalidad de la isla prevalece porque hay pocos
estandares comunes que permitan que las aplicaciones y sus datos interactuen facilmente entre plataformas.

o desvelamos ningun misterio al de- proteccion de datos en forma de copia de seguridad primeros de ano, tras pasar mas de dos en Hitachi

cir que los datos son el corazon de / restauracion es un servicio esencial para cualquier Vantara y acumular experiencia en el negocio de
cualquier negocio y que han pasado empresa, que ahora se enfrenta al reto de tener big data de Micro Focus. Asegura que Commvault

de vivir protegidos por un perimetro esos datos distribuidos. es una empresa que ha estado por delante de las

de seguridad ya disuelto a estar dis- Elisa Martinez es la directora de desarrollo de ne-  peticiones de los clientes y de las necesidades del
tribuidos entre nubes y entornos. La gocio de Metallic en Espana, Portugal e Italia desde mercado y que “Metallic supone un reto tecnoldgico D
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‘Con Metallc fengo o certezo
dbsoluta de que Wi Informacion
esfl preservada, porgue s datos
eston aiclados y son inmutables’
Elsa Marfinez, drrectora de desarrolo

de negocio de Mefalle en Espoiia,
q Fortugal ¢ ol

itds

Security - Secure, restrictive access controls managed within Commvault to guard against

cyber threats such as ransomware.

COMMVAULT Y METALLIC

al llevar, gradualmente, todas las capacidades de la
plataforma tradicional de Commvault a un sistema
as-a-service”. Explica que la importancia de Metallic
va mas alla de ser un producto Commvault desple-
gado en la nube y que ha supuesto “una apuesta y
una revolucion” dentro de la compania “para ade-
lantarnos a las necesidades que el mercado estaba
empezando a apuntar”.

La situacion del mercado muestra que el 50% de
las empresas que tienen brechas de seguridad no

CLICAR PARA
VER EL VIiDEO

las han detectado, que las ciberamenazas son mas
y mas sofisticadas y que la pandemia ha dado mas
sentido a la palabra ciberresiliencia, a la capacidad
de recuperarse de forma rapida de un desastre, in-
cluido un ciberataque. Y para ello “lo primero que se
necesita es un plan de prevencion, tener una moni-
torizacion constante de nuestro entorno para detec-
tar anomalias, incluir tecnologias que tengan esas
capacidades de machine learning, de inteligencia
artificial para ayudarnos en esa prevencion”, dice
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Elisa Martinez, anadiendo que, ademas, no hay que
olvidarse de contar con un sistema de backup y re-
cuperacion que nos permite recuperarnos de forma
rapida de los ciberataques o de errores internos de
personas.

El cliente y el ransomware

“Metallic esta dirigido a las empresas e instituciones
gue son conscientes de que el valor de su negocio
esta en su informacion, en sus datos y estan intere-
sados en mantener la continuidad de su actividad y
de su negocio ante cualquier circunstancia adversa,
sea externa o interna”, asegura Elisa Martinez, ana-

diendo que no solo las grandes empresas pueden
ser clientes de Metallic y mencionando sectores
como el sanitario, despachos de abogados o arqui-
tectos, etc.

Respecto a si es una solucion asequible para
esas empresas no tan grandes, dice la responsa-
ble de Metallic en Espana, Portugal e Italia que
“tenemos formas y formulas de calcular el TCO
de una solucién como la nuestra”, disponible en
suscripciones anuales y con una flexibilidad que,
“donde tiene mas sentido es las pequenas empre-
sas”.

Hablemos del ransomware. Se ha convertido en
una de las mayores amenazas de seguridad, en
el arma preferida para los ciberdelincuentes, que
mejoran sus creaciones no solo haciéndolas mas
dirigidas, sino dando una vuelta de tuerca a la ex-
torsion planteada: si no pagas, publico los datos,
con lo que no solo se violan legislaciones como

Metalic €5 la oferta de backup como servicio de Commvault

GDPR, sino que se hace publica informacion fi-
nanciera o relativa a la innovacion, lo cual tiene un
impacto enorme y puede llevar a una empresa a su
extincion.

Con una solucion como Metallic “puedo tener mis
copias totalmente aisladas, con capacidad de poder
recuperar la informacion en el momento en el que
estaba antes de producirse un atague, ya sea, insis-
to, externo o un error humano. Con Metallic tengo la
certeza absoluta de que mi informacion esta pre-
servada, porque mis copias son inmutables, porque

estan aisladas y porque sé en el momento exacto
en el que se ha producido el ataque de Ransomwa-
re y voy a poder ir a un momento anterior a ese
ataque para recuperarme”.

¢ El imparable crecimiento y éxito del ransomware
nos tienta a volver a la cinta? Responde Elisa Mar-
tinez con otra pregunta: ¢ deberiamos volver a la
traccion animal porque hay accidentes de coches”.
Obviamente la respuesta es no, la respuesta al ran-
somware pasa por “proveernos de mas seguridad,
tener planes de prevencion, que la ciberresiliencia
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"Somos 1o Unica compoliio que fenemos capacidad de nacer
Conversiones entre praciicamente fodas las nubes que nay en
¢l mercado’

Elca Marfinez, drectora de desarrolo de negocio de Metalic en Espaiia, Fortugal & Halo

esté en nuestro dia a dia, e identificar al partner anos de experiencia en el mercado de backup. No
tecnoldgico que simplifique nuestro dia a dia”. somos una empresa de nicho, ni se ha realizado

Apunta por otra parte que si realmente la idea que  una compra para dar respuesta a las necesidades
extraemos de la de las cintas es el aislamiento, “las  as-a-service”, afirma Elisa Martinez cuando le pre-

técnicas de air-gapping de Metallic y Commvault guntamos por el valor de la propuesta de Metallic.
es lo que garantizan: copias totalmente aisladas e La descripcion le lleva a asegurar: “No tenemos
inmutables”. competidores en el mercado”.

La propuesta de la compania gestiona cargas
El valor de Metallic de Office 365, Salesforce, bases de datos de SAP
Metallic es Commvault desplegado en la plataforma HANA, Oracle, maquinas virtuales, Dynamics 365...
Azure, “es tecnologia Commvault con mas de 25 “cada vez anadimos mas cargas al portfolio y el
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Metallic es Commvault desplegado en plataforma Azure

espiritu de Metallic es ir anadiendo cada vez mas
cargas al servicio”. Para Elisa Martinez, la capaci-
dad de simplicidad y automatizacion de Metallic son
“una demostracion de la solvencia” de la propuesta.
El mundo hibrido y multicloud en el que nos mo-
vemos permite a las empresas elegir libremente
donde colocan sus cargas de trabajo en funcion de
los requisitos de cumplimientos de auditorias, de
politica o de seguridad. Esto, explica la directiva,
genera arquitecturas independientes que llevan a la
necesidad de tener productos y sistemas de sof-
tware diversos con proveedores diversos. El uso de
contenedores y de la APIs es una de las maneras

de afrontar esta complejidad en un despliegue mul-
ticloud, “y en este sentido Metallic da cobertura a
Kubernetes y todas las APIs que puedan ser nece-
sarias dentro de una empresa’.

Pero lo mas importante, “es que con Metallic ga-
rantizamos la capacidad de no tener dependencias
de terceros. Somos la unica compania que tene-
mos capacidad de hacer conversiones entre prac-
ticamente todas las nubes que hay en el mercado.
Eso quiere decir que, por ejemplo, podemos hacer
llevar una copia de una maquina virtual de Azure a
Amazon o a Google sencillamente con un proce-
so de backup y restore, sin ninguna herramienta

Enlaces de interés...

| Commvault presenta Metallic, su propia
plataforma SaaS de proteccidn de datos

W Metallic Salesforce Backup

| La gestion de los datos estd en el corazdn de
la seguridad en |la nube

| Las empresas priorizaran la proteccidn las

cargas de trabajo en la nube en 2021

externa y sin necesidad de ninguna tecnologia de
terceros”.

Finaliza Elisa Martinez diciendo que se estan
cumpliendo todas las expectativas, “e incluso un
poco Mas” que la compania tenia para Metallic,
“gue ha sido muy bien recibido por nuestros part-
ners, que lo ven como una gran oportunidad porque
pueden aportar mucho mas valor”. @
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Zscaler: Hay que inverfir

modernas >

Hace unas semanas se cﬁebraba el evento Zenith Live 2021,
el cuarto evento anual d‘ Zscaler}qu te ano, también en
formato virtual, llevaba por titulo Full Cloud Ahead y que

; _— oy ]
se ha convertido, segun la compania “en el destino de los

profesiogales de Tl para aprender e intercambiar ideas sobre
el futuro de la seguridad, las redes y el eloud”.



https://zenithlive2021.com/digital/home

o decia Jay Chaudhry, CEO, presidente y fun-
dador de Zscaler, encargado de inaugurar el
evento hablando del enfoque unico
en la nube de Zscaler para la ciber-
seguridad, que, segun él, ofrece un mejor

rendimiento, visibilidad, y prevencion y gestion de
amenazas. La adopcion masiva de la digitalizacion
durante la pandemia aumento una superficie que
los ciberdelincuentes aprovecharon para aumentar
sus ataques, aseguraba Jay Chaudhry, mencionan-
do no solo el de SolarWinds —que se estima que ha
afectado a 18.000 empresas de todo el mundo, sino
el de Microsoft Exchange, el de Colonial Pipeline,
UBS... Los ciberdelincuentes “se estan moviendo
mas rapido que nunca” decia el directivo, anadien-
do que “si seguimos gastando la mayor parte de
nuestros presupuestos de seguridad en defensas
perimetrales, como los firewalls, seguiremos siendo
vulnerables a este tipo de ataques”.

Aboga el CEO de Zscaler por optimizar las in-
versiones de seguridad “en una arquitectura Zero
Trust moderna capaz de conectar de forma segura

4 al usuario adecuado con la aplicacién adecuada,

itds

Actualidad

Ya que fodas las amenazas legan a froves de Infernet
ol el frafico s redrige y anaiza en Zscoler Trust Exchandge,
ncluido el trafico cifrado, se eliminan las amenazas

independientemente de la ubicacion”, un modelo
gue permite una adopcion del cloud sin fisuras

y que la compania impulsa con su Zscaler Trust
Exchange. La propuesta busca ofrecer confianza
cero “a través de una nube especialmente dise-
nada que utiliza el contexto para hacer cumplir las
politicas”, y se basa en tres principios: Zero Trust

Network Access, que busca no conectar a los
usuarios con las redes, sino con las aplicaciones;
Zero Attack Surface, que busca hacer que las apli-
caciones sean invisibles —lo que no se puede ver,
no se puede atacar; y Zero Passthrough Connec-
tions, una arquitectura proxy que mejora la seguri-
dad y la proteccion de los datos.
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“Los beneficios de la arquitectura Zscaler Trust
Exchange es garantizar que el cloud es un lugar
seguro para hacer negocios y acelerar la transfor-
macion digital”, aseguraba Chaudhry para anadir
después que las soluciones de la compania ayuda-
ban a los clientes en tres areas clave: la moderniza-
cion del puesto de trabajo, la transformacion de la
seguridad y la transformacion de la red.

Explicaba el directivo que Zscaler habilita el
trabajo seguro desde cualquier lugar mediante
un agente instalado en el endpoint que hace que
el trafico vaya a través de Zero Trust Exchange
aplicando las mismas politicas y protecciones sin

importar donde esta el usuario, y ofreciendo una
gran experiencia para todos los usuarios y todas
las aplicaciones, “ayudando a identificar y resolver
de forma proactiva problemas de rendimiento”,
porque, aseguraba el directivo, con un acceso
directo a las aplicaciones, a veces puede haber
algun problema con el portatil, la red WiFi local, la
latencia... y los clientes de la compania resuelven
el problema con Zscaler ZDX.

Seguia el CEO de Zscaler adelante con su dis-
curso asegurando que también ayudan a los clien-
tes en lo que a la transformacion de la seguridad
se refiere “para reducir los riesgos del negocio”

Los beneficios de la
arguitectura Zscoler Trust
Exchange s garantizar
que ©l cloud es un lugar
SeqUro para. Nacer Negocios
Y acelerar la fransformacion
digifol

protegiéndolo no solo contra las ciberamenazas
sino contra la pérdida de datos. Explicaba que ya
gue todas las amenazas llegan a través de Internet,
si el trafico se redirige y analiza en Zscaler Trust
Exchange, incluido el trafico cifrado, se eliminan las
amenazas. Ademas, eliminar los movimientos la-
terales, utilizados en muchas cadenas de ataques,
pasa por hacer una segmentacion de cargas de
trabajo, una capacidad que se ha mejorado gracias
a la compra de SmokeScreen.

También busca Zscaler impedir la pérdida de da-
tos y financiera con una solucion de DLP que detec-

ta y bloquea cualquier intento de robar los datos; un D
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servicio CASB que protege los datos de las aplica-
ciones SaasS; y una solucion de CSPM (Cloud Se-
curity Posture Management) que protege los datos
en la nube publica.

Las mejoras llegan en torno a lo que Gartner de-
nomina CIEM, o Cloud Infraestructure Entitlements
Management. Para mejorar la plataforma de la
compafnia en esta area se ha comprado Trustdome,

itds

Actualidad

'Sl sequimos gastando la mayor parte de
Nuestros presupuestos de sequridad e defensas
perivetroles, como los firewals, sequiremos siendo
Vnerables o los cberatogues’

Joy Chaudnry, CEO, Zscaler

gue gestiona las reglas y permisos para que los
usuarios so6lo accedan a la carga de trabajo correc-
ta; “integrando la oferta CSPM y CIEM ofrecemos a
nuestros clientes una mejor postura de seguridad y
remediacion de seguridad de la carga de trabajo”,
aseguraba el directivo.

Por ultimo se adentraba Jay Chaudhry en el tercer
aspecto en el que la compania esta ayudando a los

Enlaces de interés...

| ‘Enla practica, la microsegmentacion permite

frustrar practicamente cualquier cadena de
atague’ (Alberto Cita, Zscaler) - 08 JUN 2021

| Zscaler refuerza sus capacidades de defensa
activa con la compra de Smokescreen

| Zscaler compra Trustdome para un mayor
control de los accesos al cloud

clientes, que no es otro que la transformacion de la
red para la adopcidon hacia un mundo cloud. Men-
cionaba el directivo el uso de la plataforma Zscaler
Trust Exchange para la conectividad en la nube,
como el elemento capaz de conectar de forma
segura las cargas de trabajo entre multiples nubes
y centros de datos y anunciaba un servicio de co-
municacion de cargas de trabajo a cualquier nube
“que elimina la complejidad de las redes y disposi-
tivos heredados, incluidos los appliances virtuales,
firewalls, routers y gateways”.

Terminaba asegurando el directivo que la com-
pania trabaja de cerca con un amplio ecosistema
de partners y aliados “para realizar una integracion
y validacion basada en API para garantizar imple-
mentaciones mas simples”. @
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‘La ciberseguridad se esta
convirtiendo en una utility.
O la tienes o no eres nadie’

(Consuelo Fernandez, Grupo Tecnatom)

Con mas de 30 anos de experiencia en el sector, Consuelo Fernandez es la CISO del Grupo Tecna-
tom. Dice que hace unos anos valia con tener un firewall, pero que ahora la seguridad perimetral es
lo que menos importa; que saber escoger la mejor solucion de ciberseguridad pasa por tener muy
claros cuales son los beneficios que se quieren conseguir; que un buen CISO tiene que hablar un
lenguaje que se entienda; que las herramientas en torno a la deteccidon temprana de incidentes y
basadas en IA seran imprescindibles, y que por pedir, pediria un sistema de deteccion de incidentes
que no diera falsos positivos.

Texto: Rosalia Arroyo * Fotos: Ania Lewandowska

ecnatom es una empresa de inge- requisitos de los diversos clientes y mercados. La un convencedor en toda la organizacion, tiene que
nieria que presta sus servicios en el seguridad de la informacion del Grupo Tecnatom es  hablar un lenguaje que se entienda, saber comuni-
sector nuclear desde su creacion en el ano  responsabilidad de Consuelo Fernandez, su CISO, car cuales son los auténticos riesgos y entender el

1957 y en la ultima década ha diversifica- con quien hemos tenido la oportunidad de hablar. negocio para saber cuales son las limitaciones que
do sus servicios y productos en el mercado Cuando le preguntamos cuales cree que son las puede haber, ademas de buscar un equilibrio entre
internacional y en otros sectores industria- grandes cualidades que tiene que tener un CISO la seguridad y el trabajo de todos los empleados”.
les como el aeronautico, ferroviario, petro- empieza diciendo que siempre se ha pensado que Al hablar de la evolucion de la figura del CISO
quimico, etc. Suministra servicios y productos con un buen responsable de ciberseguridad tiene que dice Consuelo Fernandez que la legislacion le esta
altos contenidos tecnolégicos los cuales mejora tener un perfil técnico, pero que en realidad eso dando un puesto que antes, considerados unos

q continuamente para adaptarse a las necesidadesy no es verdad; “ahora mismo el CISO tiene que ser  frikis que estaban todo el dia hackeando cosas, no D
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tenian. Al margen de que la nueva legislacion sobre
ciberseguridad en servicios digitales e infraestructu-
ras criticas ha dado mas protagonismo al CISO, “yo
creo que realmente la evolucion del CISO ha venido
en consonancia con la evolucion de los ciberde-
lincuentes”. Anade que las empresas han debido
evolucionar porque los ciberdelincuentes “son cada
vez mas inteligentes y van siempre por delante, lo
que te obliga a cambiar constantemente tus estrate-
gias de seguridad. Hace unos anos valia con tener
un firewall, y ahora la seguridad perimetral es lo que
menos importa”.

itds

Entrevista

Sobre si el peso del CISO seguira aumentando
dentro de las companias, dice Consuelo Fernan-
dez que dependera del tipo de empresa. La CISO
de Tecnatom depende organizativamente del CIO
y asegura que “no hace falta tener un puesto de
relevancia para asegurar que la seguridad se rea-
liza dentro de la empresa realmente”. Anade ade-
mas que “te tienes que ganar que la gente te haga
caso, no porgue tengas un cargo, sino porque lo
gue estas haciendo has sido capaz de explicarlo
bien”. Dice también Consuelo Fernandez que un
CISO va a ser muy necesario siempre, sobre todo

Hace unos afios walia con
fener un firewal, y ahora
o sequridad perimetral €s
o que menos Importa’

desde el punto de vista de “tener a alguien que
lleve la gestion de los riesgos de ciberseguridad
gue hay".

La empresa espanola avanza lento a la hora de
considerar la seguridad como una prioridad. Falta
un impulso, dice Consuelo Fernandez, y ese im-
pulso vendra por la obligacién, una obligacion que
comenzo el ano pasado con la pandemia, que no
solo ha impuesto el teletrabajo, sino que ha incre-
mentado el perimetro de seguridad. El numero de
ataques ha crecido “y deberiamos ir un poco mas
deprisa”.

Mercado

El de la seguridad es uno de los mercados mas
fragmentados. El numero de empresas se cuen-
tan por decenas por cada tecnologia, sumando
miles, y si bien el proceso de consolidacion se

ha acelerado en los ultimos anos, hay un boom

en cuando a nacimiento de empresas con bellos
ideales y tecnologias avanzadas. La evolucion ha
hecho, ademas, que se haya alcanzado un minimo
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tecnoldgico en las propuestas que llegan al mer- de los costes de la propia solucion. “Nosotros basi-  Proveedores de soluciones para el sector industrial,
cado. ¢ Como escoger entre, literalmente, decenas camente nos basamos en los grandes gurus” para dice la CISO de Techatom que, si bien en el mundo
de propuestas? Explica Consuelo Fernandez que el proceso de seleccion de una solucion, y des- industrial la cultura de seguridad es algo fundamen-
cada empresa tiene que escoger aquella solucion  pués pedimos a diferentes fabricantes una prueba tal, la parte ciber, como no podia ser de otra manera,
gue mas se ajusta a sus necesidades desde el de concepto “teniendo siempre muy claro cuales se esta considerando cada vez mas y ahora la ciber-
punto de vista de la funcionalidad, de la facilidad son los beneficios que al final queremos conseguir seguridad se considera por nuestros clientes en los
de implantacion, y también desde el punto de vista con la solucién”. procesos de adjudicacion de ofertas”.

“Tenemos mds capacidad de saber donde estan los incidentes y menos capacidad de poder
dedcarle el fiempo que necesia fodo eso”




itds

Entrevista

‘Cado empresa tiene que
escoger aquela solucion

QUe MAs se austa a sus
necesidades desde €l punto
de Vista de la funcionalidad,
de lo taclidad de Implantacion,
Y fombien desde €l punto

de vista de los costes de la
propia solucion’

Insiste la CISO en que la ciberseguridad es una
obligacion, y asegura que un hacker no puede tirar
abajo un avion o parar un oleoducto. La ciberseguri-
dad se esta convirtiendo en una utility. O lo tienes o
no eres nadie.

empresa estan convencidos de que “hay que tener  tipos de clientes. Ahora mismo la seleccion de un

Servicios gestionados ayuda externa con un servicio gestionado para que  buen proveedor de servicios gestionados es compli-
Sobre el papel que juegan los servicios gestiona- el personal interno se dedique a aquellas cosas que cado”.

dos de seguridad, casi imprescindibles para las realmente dan valor al negocio”.

empresas, nos cuenta Consuelo Fernandez que El siguiente paso es como seleccionar al mejor Tecnologias imprescindibles

cada vez se tienen mas herramientas de deteccion; proveedor de servicios gestionados. Al respecto, Ya no vale con tener seguridad perimetral, ya no
“tenemos mas capacidad de saber donde estan los dice Consuelo Fernandez que “los proveedores vale con tener un firewall, dice Consuelo Fernan-

incidentes y menos capacidad de poder dedicarle el necesitarian escuchar un poco mas a sus clientes dez cuando le preguntamos qué tecnologias de
4 tiempo que necesita todo eso”, y anade que en su y ver queé necesitan realmente porque hay muchos  seguridad considera imprescindibles dentro de una D
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Los proveedores necesitarion
gseuchar un poco mas a sus
clentes y ver qué necestan
reaimente’

empresa. Dice que ahora hay que preocuparse por
defender la identidad (mas alla de usuario y contra-
sefa), asi como la defensa del endpoint y del dato,
qgue ahora esta en cualquier sitio y requiere siste-
mas de cifrado, tanto en transito como en reposo,
asi como un IRM; anade que los permisos de acce-
SO son importantes, por lo que ademas habria que
contar con tecnologias de doble factor de autentica-
cion para proteger usuarios.

itds

Entrevista

También le preguntamos a la CISO de Tecnatom
por las tecnologias que considera que seran ne-
cesarias en un futuro. Dice que habra que tener
herramientas en torno a la deteccion temprana de
incidentes “donde la inteligencia artificial nos va a
poder ayudar mucho”, aunque, anade, por el mo-
mento el coste es demasiado alto.

Lo ideal, asegura, seria contar con sistemas de
deteccion que en tiempo real y a través de inte-
ligencia artificial dijeran qué tipo de amenazas y
qué tipo de intentos de intrusion esta teniendo una
empresa, incluido si esta habiendo alguna fuga de
informacion, si hay datos que se han llevado a un
cloud y no deberian estar alli... “. Es decir, todo
tipo de informacion y todo tipo de avisos, pero sin
tener que dedicar horas a analizarlos”. ¢ Queé te
gustaria tener? “Un sistema que no diera falsos
positivos”, responde rotunda, aclarando que mon-
tar un SIEM o un entorno de monitorizacion no
cuesta tanto, pero “dedicarle tiempo para ensenar-
le y ver todos los avisos que te esta enviando para
saber si es positivo 0 no es lo que mas cuesta”.

¢, Después de mas de un ano de pandemia, este
2021 es diferente en lo que respecta a la cibersegu-
ridad? En la parte positiva dice la CISO de Tecna-
tom que se esta viendo una mayor concienciacion
por parte de la alta direccion de las empresas, “con
lo cual el trabajo de un CISO se hace mas sencillo”.
En la parte negativa “los malos no van a parar, y
cuando cierras una puerta llegaran con una ganzua
diferente. Cuando se dice que la seguridad al 100%
no existe, es verdad”. [@

Enlaces de interés...

| No conozco ninguna herramienta Unica que
realmente te ayude a hacer una gestion de Ia
parte ciber mas sencilla’ (Alejandro Sanchez
es el CISO de SEAT)

| ‘Los CISOs nos hemos dado cuenta de que la
preparacion al final del dia compensa’ (Fermin
Serna, Citrix)

| ‘No estamos en el momento de que sélo
contratando tecnologia podamaos estar
protegidos’ (Judit Closa, habitissimo)

| ‘El cloud no se hace responsable de |a
seguridad’ (Toni Garcia, LETI Pharma)

| 'Sipuedo envenenar un data lake o hacer
gue un algoritmo funcione mal, tendré mas
influencia para la extorsion’ (Rik Ferguson,
Trend Micro)

| ‘Ha habido estafas millonarias con un
phishing basico’ (Forensics&Security)
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‘Las companias necesitan
seguridad ligada al desarrollo

de nuevas aplicaciones’

(Tony Hadzima, Palo Alto Networks)

Rosalia Arroyo

Fundada en 2005 por Nir Zuk, antiguo ingeniero de Check Point y NetScreen Technologies, y

principal desarrollador del primer firewall y el primer sistema de prevencion de intrusiones (IPS),

Palo Alto ha evolucionado enormemente en estos 16 anos. En 2007, buscando dar respuesta a

que los empleados pudieran utilizar aplicaciones modernas de forma segura, lo que implicaba el

desarrollo de un firewall capaz de identificar y proporcionar informacién detallada y control de

aplicaciones, lanzé al mercado su primer producto, considerado el primer NGFW (Next Generation

Firewall)

a compania debutd en la Bolsa de Nueva York
el 20 de julio de 2012, recaudando 260 millones
de ddlares con su oferta publica inicial, después
de ser incluida durante anos en los cuadrantes
de Gartner relacionados con la segu-
ridad de red. Dos anos después fundd
la Cyber Threat Alliance con Fortinet, McAfee y

4 Symantec, una organizacion sin fines de lucro con

el objetivo de mejorar la ciberseguridad mediante el
fomento de la colaboracién entre organizaciones de
ciberseguridad compartiendo la inteligencia de las
amenazas.

A lo largo de los anos Palo Alto ha evolucionado
su oferta adentrandose en otros segmentos del
mercado y mas alla del firewall. Asi, la compa-
nia compite en el de seguridad endpoint con su

propuesta Cortex XDR [evolucion de Traps], o en
el de la seguridad de la nube con Prisma Cloud. El
siguiente caballo de batalla es el del desarrollo de
aplicaciones, el mundo del DevSecOps, de la Shift-
Left Security.

Llegar hasta aqui no ha sido facil. Desde 2014
Palo Alto acumula 16 adquisiciones, empezan-
do por la de Morta Security en enero de 2014 y
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terminando con la de Bridgecrew en febrero de
2021.

Tony Hadzima es el responsable de Palo Alto
Networks en Espana y Portugal desde que la com-
pafia abriera sus oficinas en la region hace mas de
once anos. Con él hablamos de evolucion, de im-
pactos y de futuro

¢Cual ha sido la evolucion de Palo Alto? ;en qué
segmento de mercado la colocarias ahora?
Llegamos con el objetivo de simplificar la vida de
los responsables de seguridad hace catorce anos 'y

vimos varios capitulos pendientes. Uno de los capi-
tulos pendientes seria como simplificar la operacion
y la gestion de tantos elementos de ciberseguridad,
porgue hablamos de un mercado hiper fragmenta-
do.

Y entonces la evolucion de Palo Alto ha sido ver
consolidacion en el mercado, ver la necesidad de
interconectar esas piezas, tener una buena inte-
gracion y una buena automatizacion. Porque si
analizamos un poco el panorama de los ciberata-
cantes, los cibercriminales utilizan muchas técni-
cas de automatizacion, de machine learning, para
buscar los agujeros en las companias. Y vemos
qgue, desde el punto de vista de ciberseguridad,
las ciber defensas deberian también implementar
esas mismas tecnologias: no solo proteger la par-
te de red o la seguridad perimetral, sino también
la parte de nube, la parte de acceso roto y la parte
del endpoint. Y si todos esos elementos compar-
ten informacion, inteligencia, pues la respuesta
es mucha mas automatizada y tiene mucho mas
sentido.

Y lo que intentamos hacer basicamente es reducir
lo maximo posible el tiempo medio para detectar un
ataque. Y si por algun motivo entra, tener los siste-
mas preparados para responder, mejor automatica-
mente, o Si no, pues acortar el tiempo de reaccionar
con una intervencion manual o humana.

¢Por donde esta creciendo mas Palo Alto?
El crecimiento de lo que nosotros llamamos las
nuevas tecnologias, las next generation, es muy
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muy elevado. La parte del negocio mas tradicional, cloud sobre todo en entornos multi cloud para hacer
mas consolidado, mantiene un crecimiento por evaluaciones de la postura de ciberseguridad a tra-
encima de la competencia. vés de multiples configuraciones y la deteccion de

comportamiento. Y la tercera gran adquisicion es
Palo Alto ha realizado un total de 16 adquisicio-  la de Demisto, con la que entramos en el mercado
nes, ;cuadles crees que han tenido mas impacto en SOAR para la orquestacion y automatizacion de la
la evolucion de la compania? respuesta, y que nos permitié integrar los diferentes
Identificaria tres. La compra de Cybera en 2014, componentes de nuestra oferta.

C OH,GX XDK 69 uﬂo d 6 | 09 gue nos permitié entrar en el mercado de endpoint.

Fuimos el primer fabricante de seguridad de red A nivel de lanzamientos, ¢cual crees que ha sido

mﬂzaW\l@Vﬂ’Og VV\ag d|9rthVO5 que se metia en la parte de endpoint, lo cual fue el mas disruptivo?

o bastante disruptivo. También fue importante la Cortex, porque ha sido la evolucion de Traps. Cor-
d@ |a (‘,OVV\VQV“Q compra de RedLock, una compafia de seguridad  tex XDR ha sido la redefinicion del mercado de

= e,
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EDR. EDR es la deteccion y la respuesta de en-
dpoint y con XDR volvemos a la red, conectamos la
nube y volvemos a conectar con terceros; es decir,
incorporamos la inteligencia de red no solo de Palo
Alto sino de otros fabricantes a nivel de firewall, lo
que simplifica la vida de los CISOs y de los CIOs,
gue buscan esa reduccion de complejidad porque
tiene mucho mas sentido tener todo integrado, au-
tomatizado y consolidado.

¢Que es lo que puede aportar Palo Alto en el
mundo del DevSecOps?
La mision de un responsable de seguridad es fre-
nar los ataques, y un departamento de desarrollo
de aplicaciones tienen que cumplir con unas fe-
chas, sacar el producto, tiene su ciclo continuo de
desarrollo, adaptarse a la velocidad de los clientes
o del uso interno de las aplicaciones, y la seguri-
dad tiene que formar parte de todo eso. A través
de la adquisicion de RedLock ofrecemos una
tecnologia API que monitorizar constantemente
las configuraciones y comportamientos, para que
todo vaya totalmente alineado con la velocidad de
desarrollo.

Por otra parte, también adquirimos una compania
llamada Twistlock para la seguridad de contenedo-
res, y PureSec que es para la parte de serverless.

Y todo ello esta incorporado en la suite de Prisma "Lﬂ f@f@@f& @rﬂﬂ adqwgmbﬂ £5 |a d@ DGVVUSTO,

Cloud con el fin de ofrecer una seguridad 360, a ni-

vel de multiples nubes, de contenedores, a nivel de (/) m qu& EVT‘TQVV\OS 2N 6| VV\GFO(AdO QOAK Wm

Zero Trust y luego tener esa integracion o facilidad

4 con los otros componentes de la red o de endpoint |ﬁ OMU@SWODV\ y QUTOW\““ZQUOV\ d@ |0k FGSVU%T&" D
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y tener pues herramientas un poco mas sencillas
para para los clientes.

Por ultimo, la compra de Bridgecrew expande
las capacidades de la compania en el mercado de
DevSecOps

¢Cual es la situacion de Palo Alto en Espaha?
VVamos a ser linea con la Corporacion. Estoy
encantado con el equipo que tenemos, con la
demanda del mercado y con los éxitos que tene-
mos.

¢Hacia donde mira Palo Alto? ;Qué es lo

que podemos esperar en los praximos aihos

de una empresa que se esta reinventando
constantemente?

Las grandes apuestas a futuro estan en la parte de
cloud, donde ademas se han realizado las ultimas
adquisiciones. También vemos que las companias
necesitan seguridad ligada al desarrollo de nue-
vas aplicaciones, que los equipos de DevOps, de
SecOps quieren que la seguridad forme parte del
proceso de desarrollo.

Ademas, con la pandemia hemos visto esa ace-
leracion de transformacion digital, esa aceleracion
de companias que necesitan ir a la nube, esas
compafias que necesitan transformar su arquitec-
tura de red de acceso remoto, con lo cual vemos
también apuestas muy grandes en toda la parte de
SASE.

Y la tercera gran apuesta seria lo que nosotros
definimos dentro de Cortex como SOC de futuro,

Enlaces de interés...

| Palo Alto Netwaorks actualiza Prima Cloud

| Palo Alto Netwaorks simplifica la adopcidn de

una seguridad de red Zero Trust

| Palo Alto Networks refuerza su equipo de
investigacion de amenazas con consultoria de

ciberseguridad

SOC autéonomo, utilizando Cortex Data Lake para
incorporar todos los datos de diferentes fuentes,
bien de Palo Alto o de terceros y tener esa capa-
cidad de automatizar los procesos mediante el
SOAR, gue antes era Demisto y ahora es Cortex
XSOAR. La filosofia de SOC autonomo encaja en
la filosofia de dar a los clientes esas herramientas
y capacidades para transformar su sus defensas

actuales. @
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‘El endpoint siempre

ha sido muy importante,

pero despues de la pandemia,
todavia mas’

(Miguel Carrero, WatchGuard Cytomic)

4 Rosalia Arroyo

Quiere eliminar incertidumbre y rumores, formar
un buen equipo, hacer crecer el negocio a nivel
internacional e impulsar el concepto de XDR.
Dice que el talén de Aquiles de la seguridad es
la complejidad; que uno de los retos del Threat
Hunting, y del mercado de seguridad en general
es el déficit endémico de personal en cualquier
parte del mundo; y que es una obligacién dar

a los proveedores de servicios, partners y
grandes clientes una seguridad eficiente y mas
sencilla de comprar, de consumir y de utilizar.
Hablamos con Miguel Carrero, responsable
desde hace unos meses de WatchGuard
Cytomic.

| | uando WatchGuard me llamé para
esta aventura hubo muchas cosas que
me interesaron. Una de las cosas
gue me gusta mucho de Watch-
Guard es que conozco a los inverso-
res, conozco a la compania y me gusta
mucho su estrategia”. Quien lo dice no es otro
que Miguel Carrero, Vice President, Strategic
Accounts & Security Service Providers Cytomic, a
WatchGuard Brand, desde hace unos meses.

El nombramiento le hace dejar atras Estados
Unidos, donde llegd en 2006 “para vivir la aven-
tura americana durante un par de anitos”, que se
convirtieron en 15 trabajando para empresas tan
grandes como HP, probando en el mundo de los
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emprendedores con Siemplify o adentrandose en el
de la deteccion y respuesta de red (NDR) en WireX
Sytems.

Sobre la estrategia de WatchGuard dice que
coincide con la aproximacion de tener carriles inde-
pendientes para cada uno de los vectores de segu-
ridad: las redes, el endpoint, la identidad, las aplica-
ciones, los datos... “WatchGuard ya tenia la parte
de red, habia hecho una inversion importante en la
parte de identidad multifactor, también en la parte
del WiFi seguro, y faltaba esa parte del endpoint;
porgue el endpoint siempre ha sido muy importante,
pero después de la pandemia todavia mas”, asegu-
ra Miguel Carrero, quien anade que la estrategia de
tener “distintos elementos de seguridad en un por-
tafolio integrado como un servicio de cloud a traves
de proveedores de servicios de seguridad, me en-
cajaba muy bien” a la hora de aceptar el proyecto.

Sobre Cytomic, la unidad de negocio creada por
Panda Security para ofrecer servicios avanzados al
mercado enterprise, y de la que ahora se ha hecho
cargo Miguel Carrero, dice el directivo que “tene-
mos la oportunidad de empujar esa aproximacion
que Maria Campos y el equipo empezaron con
muchisimo talento y buenos resultados en Espana,
el portafolio de WatchGuard y llevar la unidad de
negocio a nivel mundial”.

La Cytomic de Panda Security, comprada por
WatchGuard hace mas de un ano, es ahora Wat-
chGuard Cytomic. Sobre la marca explica Carrero
gue Cytomic “estaba consiguiendo buenos resul-
tados a nivel nacional y queremos utilizarlo y tener

E
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esa nocion de foco en el proveedor de servicios y
la gran empresa”, pero que no hay que olvidar que
WatchGuard “es una marca internacional con pre-
sencia en Singapur, China, Australia y Latinoaméri-

ca...".

La nueva Cytomic bajo el paraguas de Watch-
Guard amplia su alcance; ya no se asocia a una
empresa de seguridad endpoint, sino de firewall, de

4 seguridad de red, de doble factor de autenticacion.
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Explica Miguel Carrero que se tiende hacia la XDR
(Extended, Detection and Response), “a ese ele-
mento de seguridad interconectada con telemetria
de distintos elementos. A eso es a lo que va la se-
guridad, eso es lo que necesitan nuestros clientes y
eso es lo que Watchguard Cytomic tiene”, asegura.
Explica que el gran cambio es pasar de tener una
aproximacion para empresa y proveedores de servi-
cios en el EDR “para serlo en el XDR, en un elemen-
to de seguridad mas completo. No sélo nos permite
darles mayor eleccion a los clientes, sino hacerlo
con mayor sencillez. Porque si me apuras el talon de
Aquiles de la seguridad es la complejidad, y no todas
las empresas tienen la capacidad de gestionar esa
complejidad. Nuestra obligacion como WatchGuard
es darles a nuestros proveedores de servicios, part-
ners y grandes clientes una seguridad eficiente y
mas sencilla de comprar, de consumir y de utilizar”.

éPreparados para el Threat Hunting?

Tiene claro Miguel Carrero que una de las cosas
gue la pandemia puso de manifiesto, “y que Watch-
Guard ya habia visto, es la relevancia del endpoint”.
Asegura también que ahora tenemos que ser mas

capaces de provisionar, gestionar, hacer nuestro
trabajo, distribuirlo... de una forma remota, y que
eso implica “la necesidad de poder gestionar esa
seguridad de una manera mas sencilla”.

Sobre si el mercado, las empresas, estan prepa-
radas para hacer Threat Hunting, una de las pro-
puestas estrella de WatchGuard Cytomic, dice el di-
rectivo que si, y que el gran reto del Threat Hunting
ha sido la interseccion de dos vectores novedosos
y complicados: explotacion de Big Data y seguridad
en un momento en que habia expertos de uno y
otro, pero no de ambos. “Pero ahora las cosas han
cambiado, “las tecnologias se estan haciendo mas
intuitivas y nuestra plataforma Orion es muy sencilla
de utilizar”, tanto que no tienes que ser un experto
de big data o de las ultimas tecnologias de machine
learning para hacer uso del Threat hunting. “No hay
gue ser un experto en la tecnologia, sino en la utili-
zacion de la tecnologia”, asegura Miguel Carrero.

Un segundo reto del Threat Hunting, y del merca-
do de seguridad en general “es el déficit endémico
de personal en cualquier parte del mundo”, lo que
incide en que las herramientas tienen que ser senci-
llas de utilizar, que es lo que ocurre con Orion sobre
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la que asegura: “estamos muy ilusionados con esta
plataforma y los clientes también; los clientes la van
usando mas, les gusta y le van sacando cada vez
mas partido”.

EDR, XDR, MDR

Nacido en el mercado de antivirus, Panda Security
evoluciond su producto hasta meterse de lleno en
el mercado de EDR (Endpoint Detection and Res-
ponse), que es lo que se esta implementando como
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solucién de seguridad para puntos finales. Pero el
mercado sigue avanzando y del EDR pasamos al
mencionado XDR que lo que hace es recoger y ana-
lizar mas telemetria, entre otros sitios de la red, que
es donde WatchGuard, como fabricante de firewalls,
tiene mucho que aportar. La situacion en todo caso
es complicada: por un lado para los fabricantes de
seguridad endpoint que no estan evolucionando sus
productos correctamente y con la velocidad reque-
rida y terminaran quedandose fuera del mercado;

It

wome  UNA ESTRATEGIA

GLOBAL UNICA Y GRANDES
OPORTUNIDADES PARA
PARTNERS Y CLIENTES,

QUEDA WATCHGUARD

e 2020 se anunciaba la compra
ity por parte de WatchGuard.
ado en junio, crea una
idad con una oferta para
dpointy los accesos
el midmarket, busca
des en la parte alta
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por otra parte para los clientes, que ven avanzar las
tecnologias con demasiada rapidez.

Dice Miguel Carrero que los adversarios son gen-
te muy lista, preparada, que combinan tecnologias,
tienen un marketplace donde comparten expertise
y tecnologia, y que si nada mas les pones un vector
de proteccion, deteccion y respuesta, lo terminan
evitando. “Cuando lo haces multi-dimensional es
mucho mas complicado porque tienen que evitar
todo lo que ven en el endpoint, pero ahora también
tienen que evitar que no les detecte la red, y que no
les detecte la identificacion... ahi es donde real-
mente se lo pones complicado”.

Sobre las propuestas de MDR (Managed Detec-
tion and Response) que estan llegando al mercado,
asegura Miguel Carrero que es el proveedor de ser-
vicios gestionados, el MSSP quien tiene que darlo.
“Nosotros seguimos muy comprometidos con nues-
tro canal, con el actual, con el futuro y con todas
estas companias capaces de ofrecer servicios de
MSSP y MDR vy a las que queremos darle las tec-
nologias, pero dejarles hueco para ofrecer su valor.
Creemos que es la manera correcta de crecer, y
crecer de una forma muy colaborativa con nuestros
partners”.

¢, Qué previsiones tiene Miguel Carrero para Wat-
chGuard Cytomic? “Por una parte eliminar las in-
certidumbres y rumores”, asegura el directivo expli-
cando que “lo que queremos es gue el equipo que
tenemos siga creciendo, y formar un equipo muy
bueno, que trabaje muy bien junto y que trabaje
muy bien con nuestros partners”.

Enlaces de interés...

| ‘Nos sentimos orgullosos del pasado que
hemaos heredado de Panda Security’ (Watch-

Guard) - 30 MAR 2021

W Cuytomic, tu arma de caza contra el cibercri-
men

| Cytomic ayuda a las organizaciones con una
promocion de sus servicios MDR

| Cytomic Orion permite la creacion de reglas
de hunting propias

Por otra parte, se potenciaran dos vectores de
crecimiento, por un lado el portfolio de WatchGuard,
y por otro el crecimiento geografico, “que Watch-
Guard Cytomic no solo esté en Espana sino que
vaya mas lejos”. Anade el directivo que “queremos
seguir dando soluciones de seguridad a nuestros
partners y a nuestros clientes, y seguir siendo un
punto referente para nuestro equipo de producto,
gue es excepcional tanto en la parte de Espana,
de Panda Cytomic, como internacional. Esa es la
vision que tenemos”. @

Compartir en RRSS
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HSM con el mayor rendimiento
transaccional del mercado
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+ Autenticacion de doble factor para
cumplimiento PSD2 e integracion con
soluciones de Blockchain.

« Certificacion FIPS 140-2 level 3 del NIST y la
Certificacion PCI PTS HSM v2.0. del PCI Security >
www.realsec.com Standards Council.
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‘Los clientes quieren
sacar partido a todas sus
Inversiones de seguridad’

(Angel Ortiz, Cisco)

Cuando hace anos Cisco, un grande entre los grandes en el mundo de las redes y

la conectividad, decidio apostar por el mercado de seguridad, sabia que le iria bien,
aunque quiza no tanto. La unidad de negocio genera mas de 3.000 millones de dodlares
anuales de ingresos, ya se le considera un jugador en el mercado de seguridad, algo
que, al menos en Espaina, costo algunos anos, y ha desarrollado una de las redes
privadas de ciberinteligencia mas grandes del mundo. Llegar hasta aqui no ha sido
facil, ni barato.

etras estan anos de desarrollo Hace unos meses Angel Ortiz se convertia
y una inversion de 6.000 millo-  en el director de ciber-seguridad en Cisco
nes de dolares en compras en  Espana, haciéndose cargo del negocio de
los ultimos seis anos. La ultima,  ciberseguridad de la compania. Atras dejaba
Kenna Security, experta en ges- seis anos en McAfee y experiencia acumula-
tion de vulnerabilidades, se produjo da en Acuntia, Nortel o Telindus. Hablamos
el pasado mes de mayo, después de lade  con él sobre la situacion de Cisco Seguridad

Portshift, centrada en la creacion de solu- en Espana, qué demandan las empresas 0
ciones de seguridad de aplicaciones el ano  algunas tendencias que ganan peso en el
pasado. mercado. D
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¢En qué segmento del mercado de ciberseguridad
colocarias a Cisco?

Cisco tiene un portfolio de extremo a extremo que
cubre todos los vectores de ataque, desde el en-
dpoint, el correo electronico, la red, la navegacion y
ahora la nube. Somos una de las empresas con el
portfolio mas amplio, mas completo y mas de apro-
ximacion a plataforma.

Cisco ofrece una plataforma unificada pero a la
vez abierta para los clientes que ayuda a simpli-
ficar esa complejidad a la que muchas veces se
enfrentan los CISOs por tener multiples solucio-

4 nes de diferentes fabricantes y que luego en la

practica resulta dificil y complicado de operar, de
gestionar y de encontrar las amenazas cuando se
producen.

¢Qué es lo que os estan demandando los clientes?
Mayor simplicidad. Ayudarles a hacer su vida mas
sencilla y mas simple. El mercado de la seguridad
esta tremendamente atomizado; hablamos de unos
3.500 fabricantes de seguridad a nivel mundial, algo
gue no es demasiado sostenible en el largo plazo.
Los clientes quieren tener una vision unificada, po-
der consolidar alertas y poder sacar partido a todas
sus inversiones de seguridad.

Ureemos que la aproximacion
del Zero Trust depe ser
completa y securizar

o que lamamos las fres W
el Workrorce, €l Workplace
Y los Workloads®

Ademas, en los tiempos de pandemia lo que han
demandado ha sido facilitar una adopcion segura
de la nube, del teletrabajo y de todo el proceso de
transformacion digital, lo cual marca otra de las ten-
dencias que vamos a ver: cada vez mas los proyec-
tos seguridad van a estar vinculados a proyectos de
transformacion digital dentro de las companias.

Cada vez se invierte mas en seguridad y cada vez
hay mas amenazas, mas problemas de seguridad.
¢Hacia donde nos lleva eso?

Efectivamente, algo tenemos que hacer de forma
distinta. La tendencia en el mercado ha sido que
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para Cisco

“La seguridad debe estar en el centro de todo en
el nuevo mundo en el que vivimos. Creemos que
debe hacerse con un enfoque de plataforma que
sea simple, integral y basado en la inteligencia”,
dijo Chuck Robbins, CEO de Cisco hace unas sema-
nas, durante la celebracion de la RSA Conference.
Aseguraba ademas el directivo que ya no hay
ningun perimetro en la empresa que defender, que
necesitamos visibilidad en todos los puntos fina-
les, usuarios y aplicaciones, asi como asegurar los
puntos de control criticos con autenticacion conti-
nua sin contrasena.

Durante la conferencia la compania dio a conocer
sus ultimas innovaciones en materia de seguri-
dad:

* Mejora de la visibilidad y simplificacion de la
deteccion y respuesta extendidas (XDR). Ase-
gurando que las organizaciones que no priorizan
las soluciones integradas ftienen casi el doble de
probabilidades de haber sufrido un evento de
seguridad importante, Cisco continua expandiendo

sus capacidades XDR, integrando multiples pun-

tos de control de seguridad y aplicando analisis y

cada vez que aparece un tipo de amenaza, un tipo

de ataque, lanzamos un producto para cubrir esa

nueva vulnerabilidad, pero al final estamos incorpo-

rando una solucion mas que gestionar y que anade
4 complejidad en el entorno global.
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Simple, inteligente y en todas partes. Asi debe ser la seguridad

automatizacion para reducir el tiempo de detec-
cion y respuesta de los clientes.

* Cumplir con una vision SASE con seguridad en la
nube mejorada. La arquitectura SASE de Cisco inte-
gra multiples funciones de red y seguridad en una
Unica oferta de conectividad segura. Esto simplifica
significativamente la seguridad y reduce el coste, el
tfiempo y los recursos que antes se requerian para la
implementacion, la configuracion y la integracion.

* Redefiniendo y simplificando la seguridad de
la red. Los entornos de aplicaciones en constante
cambio hacen que la seguridad de la red sea mas
compleja. Las aplicaciones modernas de integra-
cion continua y entrega continua (CI/CD) necesitan
una coordinacion mas esfrecha enfre los desarro-
[ladores, los equipos de seguridad y de red para
garantizar que los entornos de aplicaciones y las
cargas de trabajo sean seguros, que los firewalls
estén configurados adecuadamente y las politicas
esten intfegradas. De lo contrario, las vulnerabili-
dades y las configuraciones incorrectas en estos
entornos en constante cambio dejan las puertas

abiertas para los posibles actores de amenazas.

No necesariamente hay que tener mas seguridad
entendida como mas soluciones de seguridad en
nuestro entorno, sino que hay que conseguir que
las que tenemos trabajen de forma orquestada y
tengan sentido dentro de nuestro ecosistema. Que
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esa ciberinteligencia, esa informacion que tene-
mos sea informacion util y que nos permita sacar
partido, y no estar sumergidos en un mar de aler-
tas que al final no sirven para nada.

¢Que opinas de tendencias como SASE (Secure
Access Service Edge)?
El paradigma SASE propone el ser capaces

4 de conectarnos de forma segura en nuestras
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aplicaciones corporativas, desde cualquier disposi-
tivo y desde cualquier lugar. La persona que antes
trabajaba en una oficina de 9 a 6 tenia una cone-
Xion de alta velocidad que posiblemente permitia
voz y datos, tenia un perimetro dentro de nuestra
compania que lo protegia y que aplicaba contrame-
didas de seguridad para controlar el acceso a ese
perimetro y como estaba dentro de ese perimetro,
y normalmente las aplicaciones también estaban

Hemos visto claramente

Una. preocupacion por adoptor
0 nube de forma sequra,
fodo como servicio en

o medda de lo posible’

en el datacenter, y ahora lo que tenemos que ha-
cer es facilitar eso y que al usuario se le entregue
la conectividad y la seguridad de una forma segura
desde la nube. Eso es lo que en definitiva es SASE.

Pero no todas las propuestas SASE son iguales.
Cada cual la esta adaptando como quiere...
Cuando hablamos de SASE hablamos de seguri-
dad y hablamos de conectividad. La definicion de
Gartner respecto a SASE habla de una serie de
servicios de seguridad que ademas son varios: el
proxy cloud, el firewall-as-a-service, el zero trust
en el acceso a la red para comprobar que efecti-
vamente el usuario es el que debe ser, la parte de
CASB para controlar la actividad que hacen mis
usuarios en la nube... pero también es la parte de
SD-WAN y de conectividad, y al final cada fabri-
cante ha acabado cogiendo lo que le interesa de
ese mensaje de Gartner ofreciendo visiones muy
parciales.

Julio/Agosto 2021



Cisco ofrece una plafatorma
Unificada pero a la vez
ablerta pora los clentes

Que oyuda  a simpliicar esa

complejdad a la que muchas

Veces s entrenton
os CIS0s'

En ese sentido, Cisco si que tiene las cosas claras
y ofrece un SASE de verdad, tanto desde el punto de
vista de la seguridad como de la conectividad. Se ha
trabajado en que las soluciones de SD-WAN que tie-
ne Cisco (Vitela y Meraki) estén muy integradas con
su solucion de Umbrella, que es la que lleva a cabo
la seguridad en la nube, y que juntas conforman la
propuesta SASE de Cisco. Se trata de una vision
conjunta y global de lo que es SASE y no una vision
parcial gue acabara llevando a niveles de adopcion
diferentes por parte de las empresas.

¢Y queé opinas del modelo Zero Trust?

Creemos que la aproximacion del Zero Trust debe
ser completa y securizar lo que llamamos las

tres ‘W': el Workforce o usuarios, el Workplace o
puesto de trabajo y los Workloads, o las cargas
de trabajo que tenemos en la nube o en nuestros

q datacenter hibridos.

§ 0 o

Con el Zero Trust, al final o bien se hacen apro-
ximaciones muy parciales centrados en la parte de
ZTNA (Zero Trsut Network Access) o de una auten-
ticacion fuerte para mis usuarios, pero Zero Trust,
al igual que SASE, es también una filosofia en la
que debemos asumir que se ha podido producir un
ataque y comprobar a cada paso que des que estas
autorizado a darlo y que es legitimo. Y eso es mu-
cho mas que comprarme una solucion puntual, sino
gue debe ser una estrategia que deben seguir las
companias.

F@ss =nE mmal

Seguimos con las tendencias. Parece que ahora
se nos queda corto el EDR y nos vamos hacia el
XDR, ;crees que tiene sentido correr tanto?

Es verdad que el mercado avanza de forma ver-
tiginosa y que muchas veces pasamos de estar
hablando de una solucion a otra casi sin tener
un nivel de adopcion suficiente de la primera.
Pero también es verdad que también los ata-
gues evolucionan a una velocidad que es verti-
ginosa y tenemos que adaptarnos. Yo creo que
el XDR tiene mucho sentido, precisamente por
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esta aproximacion de plataforma de la que te he
hablado, de conseguir que nuestras soluciones
operen de forma orquestada. Ademas, Cisco aqui
tiene mucho que decir porque esta presente en las
redes de muchos de nuestros clientes y podemos
potenciar la solucion endpoint aprovechando la
inteligencia que podemos recopilar de todos los
elementos de red que tenemos.

Un aio después de la pandemia, ;qué cambio
estais ohservando en el mercado? ;Han cambiado
los habitos de inversion de las empresas?

Creo que se ha dado mas importancia a la ciberse-
guridad con el aumento del numero de ataques que
hemos tenido. Si que hemos visto claramente una
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No necesariomente hay
Qe Tener Mas sequridad
entendda como mas
soluciones de sequridad

&N NUESTro entorno, sino
Que los que tenemos
frobojen de forma
orguestoda’

preocupacion por adoptar la nube de forma segura,
y todo como servicio en la medida de lo posible,
incluso en entornos de administracion publica que
antes eran mas reacios.

:Qué puede aportar Angel Ortiz al Cisco
Seguridad?

He estado mucho tiempo en uno de los principa-
les integradores de Cisco y de otros fabricantes a
nivel de comunicaciones y conozco bien el mundo
de las comunicaciones y del IT general. Ademas

en los ultimos anos he estado en McAfee, que es
una empresa del entorno puro de ciberseguridad,

lo cual me permite tener el conocimiento de ambos
mundos y ver, por ejemplo, la importancia de que la

Enlaces de interés...
| Las grandes adquisiciones de Cisco

| Cisco amplia su oferta de seguridad en torno

a la plataforma Cisco SecureX

| Un futuro sin contrasenas scada vez mas
cerca?

parte SD-WAN tiene que estar bien imbricada con
la parte de cloud security.

Esa vision de conocer bien los dos mundos, tanto
el mundo de las comunicaciones que puede repre-
sentar el negocio mas tradicional de Cisco, como
el puro de la ciberseguridad y lo que éste demanda
“es algo que puedo aportar. Y espero hacerlo en los
proximos meses”. M@

Compartir en RRSS
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PROFUNDA MEJOR QUE NUNCA HA VUELTO

]

Los equipos de investigacion de amenazas de SonicWall Capture Labs proporcionan
a las empresas, pymes, agencias gubernamentales y otras organizaciones inteligencia
de ciberamenazas existentes para proteger a su personal distribuido contra una
superficie de ataque en continua expansion.

Al proporcionar una vision completa de estos datos, el Informe de Ciberamenazas

2021 de SonicWall muestra como piensan y operan los cibercriminales, ayudando
a las organizaciones a prepararse mejor para las amenazas del futuro.
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Varet,

El IBEX-35, ejemplo de
transformacion digital

Un reciente estudio de Adigital y Opinno sefiala
que el 95% de las empresas del IBEX 35 tiene ya
una estrategia digital definida y esta trabajando
para ponerla en marcha. No sorprende que esto
sea y deba ser asi, ya que las grandes empresas
han sido las primeras conscientes de los beneficios
que la digitalizacion aporta a las organizacionesy a
la economia de los paises.

El informe sefiala muchos puntos de avance en-
tre estas organizaciones: el 47% ha establecido ob-
jetivos digitales entre sus directivos para impulsar
la transformacion; el 79% estan incorporando me-
todologias Agile; 3 de cada 4 empresas ya dispone
de aplicaciones y datos integrados en la nube; y el
mismo porcentaje ha digitalizado su logistica, utili-
zando sistemas de control y rastreo de productos,
soluciones de inteligencia artificial para la gestion
de inventario y otros tipos de software para la opti-
mizacion de procesos.

Con todo, también pone de manifiesto también
algunas asignaturas pendientes tales como el des-
conocimiento de las habilidades digitales de los
empleados (63%) o la necesidad de crear una es-
trategia de venta omnicanal.

El camino de la digitalizacion supone una constan-
te evolucion y para seguir avanzando hay que revisar
continuamente tecnologias y procesos. Eso es lo que
nos hemos propuesto este trimestre en IT Trends:

hacer una revision de las uUltimas tendencias en tres
areas clave para continuar en la senda de la transfor-
macion digital: aplicaciones, puesto de trabajo y datos.

Para ello, puedes repasar los Encuentros IT Trends
gue hemos celebrado: Aplicaciones, ;como desa-
rrollo, entrego y gestiono mi software?; Mejo-
rando la experiencia del trabajador remoto y
Entendiendo la Era del dato: tecnologias y pro-
puestas para gestionar la “datificacion” En es-
tas sesiones hemos buscado la opinién del mundo
académico, empresarial y tecnolégico a la hora de
analizar las Ultimas tendencias en estas areas. Te
invito a leer en las proximas paginas las conclusio-
nes de estos tres encuentros y a ver (y profundizar
tanto como quieras) el conocimiento que todos los
expertos han compartido con nosotros tanto en las
mesas redondas como en las pildoras informativas.

De cara a este periodo estival, no te pierdas la
lectura de nuestro nuevo informe: Tendencias
tecnologicas de alto impacto para tu negociog,
en el que hemos recogido las principales observa-
ciones del mercado tecnolégico y como impactara
en las organizaciones.

Agradecemos a todos los patrocinadores y socios
gue este trimestre han apoyado nuestras activida-

desy a ti, lector, te deseamos un jfeliz verano! B
Arancha Asenjo
Directora IT Trends
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Cuatro puntos clave en la
transformacion digital financiera

La digitalizacién viene acompanada de muchos cambios en las organizaciones, y algunos departamentos como
el financiero estan adaptandose con mucha lentitud a esta nueva realidad. Por ello, los expertos de Gartner han
elaborado una lista con las cuatro iniciativas de digitalizacion mas importantes que deberian llevar a cabo los
directores financieros. Estas abordan cuestiones clave para lograr el éxito en un futuro en el que las finanzas estaran
ligadas mas que nunca a la tecnologia y a los datos, un campo de juego para el que no todos estan preparados.
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medida que las organizaciones progre-

san en la transformacién digital de sus

negocios, la tecnologia se infiltra cada
vez mas en todos los procesos, y un area clave
gue deberia estar al dia es la de las finanzas.
Ante esta realidad, los directores financieros
se encuentran con numerosas dificultades y
con muchos caminos posibles a seguir, pero
no todos llevan al éxito. Para arrojar algo de
luz, los analistas de Gartner han elaborado
una lista con las cuatro areas que consideran

mas importantes para el desarrollo de planes
de transformacion digital de las finanzas em-
presariales. Su idea es recalcar aquellos pun-
tos que los lideres de finanzas deberian abor-

dar de forma mas directa para poder alcanzar
los objetivos financieros.

En palabras de Peter Nagy, investigador vi-
cepresidente de la practica de Gartner Finan-
ce, “muchas actividades comerciales que eran
competencia tradicional de los departamentos
financieros, como la gobernanza de datos cen-
tralizada, se estan democratizando en toda la
empresa, o ya no son diferenciadores impor-
tantes en el valor que los equipos financieros
pueden ofrecer a la empresa. Para cumplir con
la vision de un departamento de finanzas mas
agil y digital para 2025, los directores financie-
ros deben duplicar las cosas que las finanzas
pueden hacer mejor que nadie”.

1 TrenDs

LAS FINANZAS NECESITAN REPLANTEAR
SUS PLANES DE DIGITALIZACION
Como explican en su informe, las iniciativas de
transformacién digital de los departamentos
financieros han sido hasta ahora muy paobres
y de muy poca profundidad, y solo un 39% de
los directores financieros que los han llevado a
cabo creen que han proporcionado beneficios
tangibles al departamento, y mucho menos a
la organizacion en su conjunto. Pero el terreno
de juego esta cambiando, y ahora la digitaliza-
cién de las finanzas empresariales es uno de
los pasos clave para todo el proceso de trans-
formacién digital de los negocios. Y, por ello,
los directores financieros deben cambiar el
chip y buscar nuevas formas de anadir valor a
las operaciones, apoyandaose en la tecnologia.
Segun Nagy, el cambio que se ha producido en
los ultimos anos es notable y ahora “los datos,
el analisis y las soluciones tecnoldgicas sofisti-
cadas se han democratizado cada vez mas en
toda la organizacién, con muchas funciones y
tomadores de decisiones mejor posicionados
para analizar y actuar en base a sus propios
datos”. En este contexto, no puede ser que los
departamentos financieros sigan al margen
del cambio, y es preciso no solo que sigan esta
corriente, sino que los CFO sean capaces de li-
derar una transformacion que siente las bases
de cdmo se llevaran a cabo las operaciones fi-
nancieras de la organizacion en el futuro.
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Nagy sefiala que, “en un entorno de creciente
complejidad organizacional, que hace mas di-
ficil para las organizaciones financieras adap-
tar el soporte, los planes de transformacion
deben organizarse en torno a las areas donde
mas destacan los puntos fuertes de las finan-
zas". En su opinidn, estas son el mantenimien-
to de estandares de calidad, la experiencia en
disefio de procesos de extremo a extremo y el
apoyo a la toma de decisiones a nivel de car-
tera y balance”. Por ello, este informe destaca
qgue los lideres de los departamentos financie-
ros deberian centrarse en estas cuatro areas
clave a la hora de disefiar sus nuevos planes
de transformacion digital.

% Garantizar la calidad de los datos
Los datos que manejan las organizaciones se
generan cada vez mas rapido y en mayor can-
tidad y variedad y, para aprovecharlos, es vital
separar el grano de la paja y hacerlo bien. En
una era en la que los responsables de la toma
de decisiones se basan en informacién de ca-
lidad los lideres financieros deben garantizar

La tecnologia se infiltra cada
vez mas en todos los procesos, y
un area clave que deberia estar
al dia es la de las finanzas

que siguen proporcionando datos fiables vy
adecuados a las necesidades de cada departa-
mento. Por ello, las finanzas deberian centrar-
se en guiar la gobernanza de los datos hacia
un cambio de modelo, en el que no exista una
“Unica fuente de verdad”, sino un enfoque ba-
sado en “versiones suficientes de la verdad”.
Esto supone centrarse en la preparacién para
la toma de decisiones, en vez de en la precisidon
de los informes, ya que cada area del negocio
puede tener una vision diferente, que requie-
ra informacion tratada de una forma concre-
ta. Por ello, proporcionar datos generales, por
muy precisos que sean, no ayuda a la toma de
decisiones, sino que la complica, y los depar-

1 TrenDs

tamentos financieros deberan alinearse mas
con las necesidades de cada area para ofrecer
datos que les ayuden de verdad.
% Vision del soporte a nivel de cartera

Los departamentos financieros se han centra-
do durante mucho tiempo en adaptar su sopor-
te a las decisiones especificas de la unidad de
negocio. Pero la complejidad de la organizacion
aumenta y este modelo no se adapta a una ma-
yor escala, no proporciona el necesario apoyo a
la toma de decisiones y presenta riesgos de du-
plicacion y de dejar areas oscuras en la financia-
cidn, que pueden causar problemas al negocio.
Para romper con esta ineficacia los expertos
de Gartner recomiendan a los directores finan-
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cieros centrarse en proporcionar apoyo a nivel
de cartera, con expertos especializados que se
centren en areas como la optimizacién de cos-
tos, el inventario y las mejoras de los productos
y servicios. Y afirman que este enfoque mejora
en 2,5 veces la solidez financiera de las decisio-
nes operativas, algo que se deberia tener uy en
cuenta ala hora de establecer una estrategia de
cara al futuro.
% Experiencia en balances

El uso cada vez mayor de tecnologias basadas
en datos permite a las unidades de negocio lle-
var a cabo sus propios analisis de pérdidas y
ganancias, sin necesidad de recurrir constan-
temente al departamento financiero para ob-
tener informacion. La investigacion de Gartner

revela que un 67% de los responsables de la
toma de decisiones si agradecerian que el de-
partamento financiero les proporcionase un
mayor apoyo en relacion al balance, pero ac-
tualmente el 87% del soporte financiero esta
centrado todavia en el apoyo de pérdidas y
ganancias. Por ello, los analistas recomiendan
a los departamentos de finanzas que incorpo-
ren a mas expertos capaces de proporcionar
apoyo a la toma de decisiones en el balance
de la tesoreria y la contabilidad, y para ayudar
en el cumplimiento de los objetivos de anali-
sis y planificacién financiera (FR&A). Y también
que recurran a socios comerciales de finanzas
integradas para las solicitudes de apoyo a las
decisiones comerciales.

1 TrenDs

% Experiencia en disefo de procesos de
extremo a extremo
Para los expertos de Gartner, las organizacio-
nes cada vez dependen menos del departa-
mento financiero para la sintesisy el analisis de
datos del negocio. Pero consideran que toda-
via hay margen para que las finanzas propor-
cionen mas valor a través de su experiencia en
el disefio de procesos de extremo a extremo,
algo que llevan haciendo mucho tiempo. Esto
se lograria siendo cada vez mas criticos a me-
dida que se van interrumpiendo mas procesos
por la automatizacion digital, por lo que reco-
miendan aprovechar esta dilatada experiencia
para acelerar nuevos procesos. Por ejemplo, la
tendencia hacia la hiper-automatizaciéon que
se esta expandiendo en las empresas mas in-
novadoras de la propia industria financiera.

Este es un cambio muy radical, que implica
a muchas areas del negocio, y que debe pla-
nificarse de extremo a extremo. Por ahora, la
mayoria de los equipos financieros solo esta

Los directores financieros se
encuentran con numerosas
dificultades y con muchos
caminos posibles a sequir, pero
no todos llevan al éxito
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en el escalon de la automatizacién tradicio-
nal, que se basa en ir eliminando trabajo ma-
nual con aplicaciones como RPA. Pero en los
préximos afios esto va a escalar, afectando
a cadenas de proceso mas largas en muchas
empresas, y aqui los departamentos financie-
ros pueden proporcionar mucho apoyo gra-
cias a su experiencia en evaluar procesos que
afectan a multiples niveles dentro de la orga-
nizacion.

MUCHO CAMINO POR DELANTE
Esta investigacion de Gartner revela que el
93% de los lideres de departamentos financie-
ros comparten una visién muy similar de cémo
sera su futuro. Su enfoque se basa en priorizar
lo digital para proporcionar datos bajo deman-
da, con una estructura financiera a gran escala
y una mayor diversidad de habilidades entre
los miembros de sus equipos. Pero también
muestra que las iniciativas de los directores fi-
nancieros no estan alcanzando sus objetivos.
Por ahora, solo un 15% de los lideres en-
cuestados esta contento con el progreso de
sus iniciativas de automatizacion, solo un 23%
con las capacidades de analisis comercial en
tiempo real y un 12% con el progreso de tec-
nologias digitales, en general. Esto pone de
relieve que los planes de transformacion di-
gital de los departamentos financieros estan
mal enfocados, no cuentan con el apoyo ne-

cesario y probablemente no logren sus obje-
tivos al mismo ritmo que la digitalizacion de
otras areas del negocio.

Esto es un problema grave, que los exper-
tos recomiendan atajar lo antes posible, algo
gque se puede lograr si se centran las estrate-
gias en estas cuatro areas clave. Pero también
hay otros problemas que se deben resolver,
como la escasez de habilidades digitales entre
los empleados, que dificulta el trabajo con las
nuevas tecnologias. O la falta de una cultura
de transformacion e innovacion constante en
los departamentos de finanzas, que genera re-
sistencia y desconfianza por parte de los tra-
bajadores y de los propios lideres, minando
cualquier intento de cambiar a mejor.

Estos y otros problemas deben estar muy
presentes en la agenda de los directores finan-
cieros para los préoximos afnos. Teniendo en
cuenta la aceleracion que se esta produciendo
en la transformacioén digital y en la automati-
zacion de procesos dentro de las organizacio-
nes, los departamentos de finanzas podrian
quedar rezagados en una modernizaciéon que
se esta volviendo imparable. En esta nueva era
los datos financieros y su analisis seran fun-
damentales, pero no de la forma tradicional, y
se deberan reforzar las capacidades en tiempo
real y la integracién con otros departamentos
de nuevas maneras que sean mas ventajosas
para el negocio. m
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La digitalizacion industrial se apoya
en el software de ingenieria moderno

En la proxima década se va a producir un avance significativo de la digitalizacion en el sector industrial,
lo que va a beneficiar al mercado mundial de software de ingenieria. Segin los expertos, en este tiempo
se expandird el uso de software especializado para el diseno, la simulacién y la Fabricacién inteligente,

incrementando el valor de este mercado en un 13% hasta el ano 2030.

trial va a acelerarse en la proxima década,
cuando se esperan grandes avances en la
automatizacién de las fabricas, a medida que
las empresas adopten tecnologias para la fabri-
cacion inteligente, siguiendo los preceptos de la
industria 4.0. Esto transformara profundamente
la industria, y tendra un impacto positivo en mu-
chos mercados tecnoldgicos asociados a la activi-
dad industrial, como el de software de ingenieria.
En esta categoria se encuentran varias categorias
de aplicaciones que apoyan la fabricacion, como
CAD (Diserio Asistido por Ordenador), CAM (Fabri-
cacion Asistida por Ordenador) y CAE (Ingenieria
Asistida por Ordenador).
El software de estas categorias se esta con-
virtiendo en un apoyo fundamental para los
disefiadores de producto y fabricantes, pro-

I a transformaciéon digital del sector indus-

.



https://www.ittrends.es/
http://www.ittrends.es/

Apps, datos y espacio de trabajo

porcionando herramientas que ayudan a las
empresas de construcciony defabricaciénare-
ducir los costos relacionados con el desarrollo
y la fabricacion. Segun una investigacion publi-
cada por Transparency Market Research, la au-
tomatizacién dentro del proceso de desarrollo
de producto estd impulsando la demanda de
software de ingenieria avanzado, un mercado
gue crecera con solidez en los proximos afios.
Este estudio pronostica que los ingresos cre-
ceran a una tasa interanual compuesta (CAGR)
del 13% hasta el afio 2030.

Como explican los expertos, este tipo de sof-
tware permite a los usuarios visualizar, disefiar y
controlar un objeto, entorno o cualquier elemen-
to grafico dentro de un entorno virtual, asi como
ejecutar simulaciones complejas y cada vez mas
realistas, en unos casos para mejorar el disefio de
productos, y en otros para disefiar posibles mo-
dificaciones en los procesos de las fabricas. Esto
permite acelerar y optimizar el desarrollo de pro-
ductos, reduciendo los costes y complementando
las estrategias de automatizacion en otras areas.
Especialmente en las industrias manufacturera y
de construccion, que son los dos principales clien-
tes del mercado de software de ingenieria.

Asi, la proxima década sera clave para el
mercado de software CAD, CAM y CAE, gracias
al avance de la automatizacion en estas indus-
trias y a nuevos enfoques como el de software
de ingenieria basado en la nube. Cada vez hay

mas ofertas de este tipo, que estan ganando
peso en el mercado gracias a que permiten
ahorrar tiempos de implementacién, espacio
en el disco duro del cliente y permiten el tra-
bajo remoto y colaborativo, incrementando la
flexibilidad y reduciendo los costos operativos.
Por ello, los expertos esperan que el segmento
de soluciones en la nube continuara creciendo
rapidamente en los préximos 10 afios.

Para los investigadores, Norteamérica sera
uno de los principales mercados de software
de ingenieria, especialmente por la importan-
te presencia de este tipo de soluciones en el
sector de la construccion, Y se espera que la
tasa de adopcién de este tipo de soluciones
siga aumentando en la préxima década, gra-
cias a que en este tiempo se van a llevar a cabo
grandes proyectos de infraestructura, tanto
en Estados Unidos como en otros importantes
mercados mundiales. Por ejemplo, en Europa,
otros de los grandes mercados de este tipo de
software, pero en este caso también hay una
gran vinculacién con el sector industrial, por
ejemplo, en la fabricacidon de automoviles.

Por otro lado, los expertos del International
Research Journal of Engineering and Technolo-
gy creen que en este tiempo es muy proba-
ble que el 22% de los trabajadores altamente
cualificados del sector de la fabricacidon (unos
2,7 millones) se jubilen. A pesar del avance de
la automatizacion, esto obligaria a las fabricas

1 TrenDs

a contratar a otros 700.000 trabajadores, pero
se estima que en los proximos 10 afios la es-
casez de mano de obra en las fabricas podria
supera los 8 millones de personas, lo que re-
sultara en una pérdida de ingresos estimada
en 607.000 millones de ddlares. Esto supone
una importante crisis de talento que las indus-
trias esperan superar empleando nuevas tec-
nologias y un menor porcentaje de trabajado-
res humanos, pero que deberan ser formados
para trabajar en entornos con mayores requi-
sitos técnicos en materia digital. m

@ MAS INFORMACION

Los fabricantes aumentan el gasto
en software PLM

Mas empresas se alian para refundar
las bases del desarrollo de software

El mercado de tecnologias de desarrollo
low code crecerd un 23% en 2021

Si te ha gustado este articulo,
compartelo
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plicaciones moviles, tienaas

online, redes sociales, apli-

caciones para gestionar los
clientes, colaborar y ser produc-
tivos... se han convertido en he-
rramientas imprescindibles para
comprar, vender, ofrecer nuevos
productos, conocer al cliente, ges-
tionar la empresa, mejorar el ren-
dimiento... En definitiva, innovar
para hacer crecer al negocio.

Para ello, estas aplicaciones ne-
cesitan recopilar informaciéon de
los usuarios (y responderles segun
su comportamiento), de la empre-
sa, de las cosas que se conectan
a Internet... Deben manejar datos
de diversa naturaleza, que se alo-
jan en diferentes ubicaciones y
plataformas; y saber quién tiene
derecho de acceso. Asi mismo, las
aplicaciones estan cada vez mas
automatizadas, exigen un desa-

FENCUENTROSITTRENDS
Aplicaciones, ;como desarrollo, entrego

1 TrenDs

gestiono mi software?

O

rrollo continuo, ser seguras, estar
monitorizadas y ofrecer un éptimo
rendimiento, adaptarse a cualquier
tipo de plataforma, y gestionarse
correctamente dentro de la pila de
software con la que se trabaja enla
empresa.

Para conocer de primeramanolas
principales tendencias en el mun-
do del desarrollo de aplicaciones,
celebramos, dentro del ciclo de En-
cuentros IT Trends, una sesién on-
line en la que se abordaron estas
cuestiones tanto desde el punto de

vista académico como empresarial.
Para la ocasién reunimos a Susa-
na Ladra Gonzalez, vicepresidenta
del CPEIG (Colegio Profesional de
Enxefaria Informatica de Galicia) y
directora del Campus Innova de la
Universidad de A Corufa; José Jesus
Garcia Rueda, profesor en el Gra-
do en Ingenieria del Software en el
Centro Universitario U-tad; Miguel
Angel Garcia Cumbreras, subdirec-
tor de la Escuela Politécnica de la
UJA y coordinador de los titulos de
ingenieria informatica y director
del Master de Cyberseguridad de
la misma Universidad; Raul de La
Fuente Lopes, solutions engineer
de Couchbase; Luis Colino, director
preventa de Micro Focus; y Arsénio
Gil, CEO de SysDeuv.

Puedes ver la sesién clicando en la
imagen y leer sus principales conclu-
siones en las siguientes paginas.
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Desarrollo de aplicaciones:
el software sigue de moda

Las aplicaciones son una pieza
imprescindible para manejar
equipos, redes y negocios. La cara
mas visible hoy en dia del software
son esas aplicaciones que usamos

a diario para manejar todo lo

que nos rodea, nuestro trabajo,
nuestras compras, las redes sociales,
las fFinanzas de una empresa, las
relaciones con los clientes...

de una manera rapida, ser seguras, tie-
nen que integrarse con el resto de las
aplicaciones de la empresa que, en algunos

E stas aplicaciones tienen que responder

: : ] (De arriba hacia abajo) Susana Ladra Gonzalez (Colegio Profesional de Enxenaria
casos, son antiguas, y tienen que desarrollar Informatica de Galicia), José Jesus Garcia Rueda, (Centro Universitario U-tad) y

3 i ’ L] o e L] & L] o L]
se de unaforma agil. El desarrollo de software El Miguel Angel Garcia Cumbreras (Escuela Politécnica de la UJA). Clica en laimagen
es un campo cambiante, con nuevos lengua- eI e

jes de programacion, nuevas arquitecturas,
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nuevas metodologias... Descubrir qué tenden-
cias se estan imponiendo en este mundo de las
aplicaciones y como las aprecian quienes estan
ensefiando estos lenguajes y metodologias de
desarrollo fue el objetivo de la primera mesa re-
donda de este Encuentro IT Trends titulado Apli-
caciones, ;como desarrollo, entrego y gestiono
mi software?, en la que participaron Susana La-
dra Gonzalez, vicepresidenta del CPEIG (Colegio
Profesional de Enxefiaria Informatica de Galicia)
y directora del Campus Innova de la Universidad
de A Corufia; José Jesus Garcia Rueda, profesor

en el Grado en Ingenieria del Software en el Cen-
tro Universitario U-tad; y Miguel Angel Garcia
Cumbreras, subdirector de la Escuela Politécnica
de la UJAy coordinador de los titulos de ingenie-
ria informatica y director del Master de Cyberse-
guridad de la misma Universidad.

Es evidente que vivimos en el mundo de
las apps, y lo primero que quisimos saber es
como ha evolucionado este segmento en los
ultimos afios. En palabras de Susana Ladra
Gonzalez, “las apps han evolucionado de la
mano del cambio de nuestra propia sociedad.

1 TrenDs

“DevOps ha sido adaptado
de forma importante en
las empresas, y algunos
informes estiman en un
40% el aumento de este
tipo de profesionales”

SUSANA LADRA GONZALEZ,
COLEGIO PROFESIONAL DE
ENXENARIA INFORMATICA DE
GALICIA

Los dispositivos méviles estan en alzay son los
preferidos por los usuarios para tener todo al
alcance de la mano. Han relegado claramente
a los ordenadores de sobremesa, y destaca el
crecimiento de aplicaciones para las empre-
sas, pero también otras de propdsito especi-
fico, como son las de salud, entretenimiento,
compras... El afio 2020 ha acelerado la Trans-
formacién Digital y ha marcado el mercado de
las aplicaciones. Vemos una adopcion genera-
lizada por los servicios cloud e incorporacién
de la IA en muchas de estas aplicaciones, asi
como un incremento de apps de soporte de
dispositivos interconectados, ya sea |oT o en el
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hogar. Otras aplicaciones que vienen crecien-
do son las de RV o RA”.

La experiencia de usuario se ha convertido en
un asunto de primer orden con estas aplicacio-
nes. Para José Jesus Garcia Rueda, “es un reto y
una oportunidad, porque hasta hace poco tiem-
po la usabilidad parecia algo secundario, pero
simplemente hablar de experiencia de usuario
ha colocado el foco sobre ello y es una oportu-
nidad de seguir creciendo en este sentido. Igual
que hemos acufiado el término, hemos creado
al profesional, y de nuestras aulas salen especia-

listas capaces de disefiar la interaccion con este
tipo de aplicaciones, que conocen las técnicas,
metodologias y conceptos que tienen que apli-
car para mejorar esta experiencia, haciéndola no
solo mas amigable, sino también mas sencilla,
accesible y con experiencias adaptadas al tipo de
app con la que tratemos en cada momento. Pro-
bablemente, incluir en nuestro equipo un profe-
sional para el disefio de la interaccidn es la mejor
forma de afrontar este reto”.

Un elemento esencial en el desarrollo es el len-
guaje de programacion. Hablando de los mas

1 TrenDs

“Simplemente hablar de
experiencia de usuario ha
colocado el foco sobre ello
y es una oportunidad de
seguir creciendo en este
sentido”

JOSE JESUS GARCIA RUEDA,
CENTRO UNIVERSITARIO U-TAD

utilizados a dia de hoy, Miguel Angel Garcia Cum-
breras sefialé que “estamos en una revolucion
tecnoldgica continua. Esto, a nivel académico,
en cuanto a lenguajes de programacion, es di-
ficilmente abordable, porque los planes de es-
tudio no estan preparados para soportar estas
diversas olas de desarrollo que estan llegando.
Estudiamos algunos lenguajes de programacion,
pero lo importante, a nivel académico, es prepa-
rar alos alumnos para que puedan abordar cual-
quier tipo de lenguaje. Les damos los fundamen-
tos para que puedan afrontar cualquier reto que
se plantee en la empresa. Pero centrandonos en
los lenguajes, para apps moviles se siguen usan-
do mucho los lenguajes propios de los grandes
fabricantes, mientras que en desarrollo web se
siguen separando los lenguajes del front-end
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y del back-end, pero son lenguajes muy decla-
rativos, con una curva de aprendizaje bastante
simple y buen rendimiento. Sin duda, tenemos
un gran reto por delante para adaptarnos a las
necesidades del mercado”.

AGILIDAD DE DESARROLLO Y DESPLIEGUE

Si una cosa es demandada en este momento a
nivel de desarrollo es la agilidad, y de ahi han
surgido plataformas no-code o low-code. Segun
apuntdé Susana Ladra Gonzalez, “tradicional-
mente eran necesarios grandes equipos de pro-
fesionales de desarrollo, algo con alto coste, y el
objetivo era reducir estos costes optimizando y
automatizando parte del c6digo gracias al mo-
delado. Las aproximaciones low-code son un re-
flejo de esa tendencia. Busca reducir la cantidad
de codigo a escribir. La mayor parte del codigo
se generaria de forma automatica gracias a los
modelos y solo hay que completar algunas par-
tes que son mas especificas o complejas. La idea
es que los profesionales puedan centrarse en las
partes de mayor complejidad o en las especifi-
cidades de los clientes, evitando las mas rutina-
rias. Tienen un potencial increible para revolu-
cionar el mercado del software, porque podrian
evitar mucho trabajo manual, creando aplicacio-
nes con menores inversiones de dinero, tiempo
y riesgos para los clientes”. Otra cosa es el desa-
rrollo no-code, apunta Ladra, “que permiten el
desarrollo de apps simples en base a plantillas

“Estamos sacando al mundo laboral muy buenos
ingenieros, pero el tiempo académico es finito, y hay que
seguir formandose porque la sequridad y el desarrollo
tienen un potencial muy importante y el papel de los
profesionales va a ser fundamental”

MIGUEL ANGEL GARCIA CUMBRERAS, ESCUELA POLITECNICA DE LA UJA
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predefinidas, pero que generan aplicaciones con
mucha menor flexibilidad”.

Si ponemos el foco en el desarrollo de aplica-
ciones para empresas, y hablamos de nuevas
tendencias y plataformas, José Jesus Garcia Rue-
da comentd que “si hablabamos de la multitud
de lenguajes, estas plataformas recogen el tes-
tigo y lo amplifican. Depende mucho del lengua-
je elegido y del tipo de producto a desarrollar.
Hablamos de decenas de frameworks diferentes
que podemos utilizar. Cada vez van a ser mas
importantes las plataformas que permiten a las
empresas desarrollar mas alla de sus equipos
especificos de programacion, pero todavia que-
da terreno por avanzar en este sentido. Ala hora
de elegir entre la gran cantidad de plataformas
hay que tener en cuenta también las necesida-
des del cliente y el conocimiento del equipo de
desarrollo, porque uno de los riesgos es incluir
en el proyecto tecnologias novedosas que nues-
tro equipo de desarrollo no haya probado nun-
ca. Por la propia evolucion, es algo que nos ve-
mos obligados a hacer, pero no deja de ser un
riesgo. Un equipo trabajando con herramientas
que no conoce, va a aumentar de forma impre-
decible los tiempos de desarrollo y va a aumen-
tar el nUmero de errores en el c4digo”.

Otro elemento fundamental es la nube. Cuan-
do hablamos del desarrollo y entrega de sof-
tware, explicdé Miguel Angel Garcia Cumbreras,
“la nube se ha abierto ahora a todos los publi-

cos. Se ha generalizado con unos servicios muy
adaptados al uso, lo que permite dimensionar la
estructura de cualquier proyecto sin una inver-
sion importante. A eso se une el desarrollo agil,
con entregas parciales y constantes al cliente. La
nube es fundamental para esto. Junto con esto,
la normativa en cuanto al uso de la nube tam-
bién ha acompafado, proporcionando seguri-
dad en el despliegue y funcionamiento”.

DEVOPS Y DEVSECOPS
DevOps y DevSecOps son otras dos tendencias
claras de los ultimos afios. Para Susana Ladra,
“hemos detectado demanda de expertos en es-
tos enfoques. Las metodologias agiles se han
adoptado de forma masiva en el sector, y los
equipos de trabajo necesitan una buena comu-
nicacion entre ellos en todas las fases. DevOps
ha sido adoptado de forma importante en las
empresas, y algunos informes estiman en un
40% el aumento de este tipo de profesionales.
En el caso de DevSecOps, también es necesario,
porque la seguridad es una prioridad, e integrar
la seguridad desde el inicio es un enfoque di-
ferente y cada dia aumenta la demanda de es-
tos profesionales, tanto en la parte mas técnica
como en la parte mas cultural, porque estas me-
todologias requieren un cambio en la empresa”.
En este sentido, cabe preguntar por el rol de las
tecnologias de pentesting para poner a prueba
las aplicaciones. En opinidn de José Jesus Garcia,

1 TrenDs

“necesitamos fomentar el cambio de mentalidad
y contar con la seguridad desde el primer minu-
to. Las tecnologias de pentesting nos permiten
probar la seguridad una vez que el proyecto esta
armado, para asegurarnos de que todo esta per-
fectamente protegido. Pero esto no sustituye,
sino que complementa, la apuesta por la seguri-
dad desde el inicio, pensando, incluso, en cobmo
se va a integrar en un sistema mas grande”.

Como conclusién sobre el futuro de los de-
sarrolladores, Miguel Angel Garcia apuntd que
desde el terreno académico “estamos sacando
al mundo laboral muy buenos ingenieros, muy
preparados, pero el tiempo académico es finito,
y hay que seguir formandose porque la seguri-
dad y el desarrollo tienen un potencial muy im-
portante y el papel de los profesionales va a ser
fundamental. La titulacidn mas especializada de
un ingeniero en seguridad de las aplicaciones va
a tener su espacio propio, y las empresas deben
entender que no todo el software lo pueden de-
sarrollar los mismos perfiles, y el nivel de segu-
ridad dependera del nivel de capacitacién de los
equipos de trabajo”. m

Si te ha gustado este articulo,
compartelo
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oda la tecnologia esta cambiando ra-
T pidamente, pero si hay un area que lo
esta haciendo todavia mas es el mun-
do del software, las aplicaciones, tanto a ni-
vel de desarrollo como de entrega de las mis-
mas, con cambios significativos que estan
teniendo un gran impacto en las empresasy
los negocios. Conocer las mejores practicas
y todos aquellos aspectos a tener en cuenta
cuando se desarrollan aplicaciones y softwa-
re, asi como a la hora de ponerlos en pro-
duccion y administrarlos, fue el objetivo de
la segunda mesa redonda de este Encuentro
IT Trends titulado Aplicaciones, ;cdmo desa-
rrollo, entrego y gestiono mi software?, en la
que contamos con la participacion de Raul
de La Fuente Lopes, solutions engineer de
Couchbase; Luis Colino, director preventa de
Micro Focus; y Arsénio Gil, CEO de SysDev.
Tal y como explicaba Luis Colino, “des-
de hace dos o tres afios estamos viendo
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HENCUENTROSITTRENDS.
Mejores practicas para
el desarrollo y gestion de aplicaciones
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De arriba hacia abajo) Raul de La Fuente Lopes (Couchbase), Luis Colino (Micro

Focus), y Arsenio Gil (SysDev). Clica en la imagen para ver el video.
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“Hay que mantener la
apuesta por estandares
abiertos para no caer en
errores del pasado”

RAUL DE LA FUENTE LOPES,
COUCHBASE

la evolucién de todo lo que tiene que ver con
el desarrollo de aplicaciones hacia el mundo
Agile, y en este ultimo periodo, provocado por
la pandemia, ha habido cierta deslocalizacion
de los equipos de desarrollo que ha impacta-
do en este mundo Agile, que, normalmente, se
apoya en equipos pequefios y concentrados
con un gran nivel de colaboracion. Todo esto
ha tenido que pasar a un plano totalmente vir-
tual, adoptando diferentes marcos de trabajo
y escalando a toda la empresa, a la vez que se
permite la convivencia con los aplicativos que
no pueden moverse a este mundo agil. El sof-
tware legacy de las empresas es una realidad,
y hay que hacer convivir ambos mundos”.
Para Raul de la Fuente, “la creacion de equi-
pos multidisciplinares es una tendencia en los
entornos Agile. La pandemia lo ha cambiado
todo, incluso cdmo nos relacionamos con el
mundo, por lo que es posible que alguna de

las aplicaciones, que fueron creadas para un
proposito, no se puedan adaptar a la forma de
interrelacionarnos que tenemos actualmente.
Por eso, muchos de los planes de moderniza-
cion de las organizaciones se han acelerado, y
vemos ejemplos como el mundo contactless o
la economia hogarefia”.

En palabras de Arsénio Gil, “existe en este mo-
mento una necesidad brutal de las compafias
para sobrevivir en este mercado. Ya no tene-
mos visibilidad de pedidos de clientes a dos o
tres afios, sino que tienes pedidos para meses
0 semanas. Los margenes son mas bajos, y tie-
nes que reinventar cada dia, y para eso necesi-
tas informacion en tiempo real y fidedigna. La
Unica solucién es digitalizar tus procesos. Por
eso, las aplicaciones son cada vez mas funda-
mentales, el software es vital. Esta informacién
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¢QUE BASE DE DATOS OFRECE
MAYOR RENDIMIENTO EN
ENTORNOS CLOUD?

It

whitepapers

Para este informe, Alto-
ros utilizé el benchmark
YCSB para comparar

el rendimiento de tres SR A

Dalabates ax a Service with YC38:

Couchbase Cloud, MongeDD Afas, and
AWE DynameDB

@“
productos populares de

DBaaS NoSQL: Couchba-
se Cloud, MongoDB Atlas

y Amazon DynamoDB. El

informe mide su rendi-
miento relativo en térmi-
nos de latencia y rendimiento para tres configuraciones
de clister diferentes y bajo cuatro cargas de trabajo
distintas. A la vista de este documento, Couchbase Cloud
tuvo un mejor rendimiento en todas las cargas de trabajo
evaluadas, soporta operaciones de agregacion, filtrado

y JOIN en grandes conjuntos de datos sin modelar los
datos para cada consulta, y garantiza la escalabilidad
necesaria a medida que los clUsteres y los conjuntos de
datos aumentan de tamano.

correcta es lo que te va a ayudar a decidir, y las
decisiones estaran muy marcadas por la cali-
dad de esta informacién. Ademas, las fuentes
de informacién son muy diferentes, y si ésta
no esta integrada para consultarla de forma
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“Mas alla de la adaptacion
de nuevos desarrollos, la
mayoria de las organizaciones
no han nacido en un entorno
digital y no pueden comenzar
el desarrollo desde cero en
metodologias agiles”

LUIS COLINO, MICRO FOCUS

facil, sera mas complicado competir con quién
si cuenta con ello. Por tanto, es algo en lo que
las empresas deben invertir”.

PAUTAS PARA DESARROLLAR UN BUEN
SOFTWARE

Ante este panorama, apuntaba Luis Colino,
“cuando entramos en un proceso de digitali-
zacion de las aplicaciones, la automatizacion
de los procesos es clave, y todas las fases del
desarrollo, el testeo, el despliegue... tiene que
vivir en un mundo muy acelerado. Mas alla de
la adaptacién de nuevos desarrollos, la mayo-
ria de las organizaciones no han nacido en un
entorno digital y no pueden comenzar el desa-
rrollo desde cero en metodologias agiles. Pre-
cisamente, donde mayor necesidad estamos

detectando es en digitalizar lo que ya existia,
en transformar a la nueva era lo que tenian es-
tas organizaciones. Ahi detectamos problemas
a la hora de recopilar y visualizar toda la infor-
macion, sobre todo en proyectos mixtos don-
de no todo es Agile. Hay que dar una prioridad
maxima a los objetivos del negocio, cada euro
de gasto tiene que estar relacionado con un
objetivo de negocio claro. En resumen, acele-
racion maxima ayudando a las organizaciones
a transformarse desde su tecnologia anterior”.

Algunos expertos indican que no se trata de
adoptar tecnologia por adoptarla, y, en este
sentido, sefialaba Raul de la Fuente que “hay
que tener cuidado con las palabras de moda,
porque simplemente por el hecho de mover
datos o aplicaciones de sistemas legacy a la
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ELEVAR LA CALIDAD
CON SOFTWARE AGILE
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En este documento se Achleving Aglle Software Quality

muestran las claves para

alcanzar el mayor nivel
de calidad en el software
Adgile, poniendo el foco
en aspectos como la
creacion de alineamien-

[n 12l

tos cros-funcionales,
permitiendo la existencia
de equipos de alto rendimiento, implementando una
intensiva estrategia de testeo, incrementando el analisis
de la automatizacion del ROI, permitiendo la calidad Agi-
le con ALM Octane, repasando los beneficios que ofrece,
y, todo ello, mostrando como arrancar el proyecto.

nube ya siento que me estoy modernizando,
pero los problemas que tenia los sigo tenien-
do. Hay que ver como reducir complejidades,
aumentar rentabilidades. Hay que buscar la
simplicidad operacional, contando con softwa-
re mas rapido que implique menos soporte y
me permita centrarme en mi negocio”.

Pero la pregunta es si todo esto ayuda a re-
ducir el impacto de la falta de recursos. Para
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“La Unica solucion de las
empresas para adaptarse
al mercado es digitalizar
tus procesos, y por eso las
aplicaciones son cada vez mas
fundamentales”

ARSENIO GIL, SYSDEV

Arsénio Gil, “éste es un problema que viene
desde hace tiempo y que se esta agudizando.
Las metodologias de low-code pueden ayudar
a reducir este problema, porque aceleran los ci-
clos de desarrollo reduciendo los errores, pero,
ademas, puedes reciclar recursos humanos de
otras areas para ayudar en estas tareas. Asimis-
mo, puede ayudar a resolver también el proble-
ma de la retencion de talento, sobre todo en
las economias mas pequefas. Estas platafor-
mas permiten tener mas recursos disponibles
y ayudar mucho a desarrollar soluciones para
los clientes”.

CONVIVENCIA DE APLICACIONES AGILES

Y SOFTWARE HEREDADO

Evidentemente, es una realidad en las empre-
sas la convivencia del software Agile con el sof-

tware legacy. Para Luis Colino, “si lo que tienes
es valido para tu objetivo, es mejor no cam-
biarlo. En la complejidad del mundo hibrido
no hay blancos y negros, hay muchos grises.
Podemos cubrir necesidades especificas para
mejorar la calidad de los datos o el resultado
sin necesidad de remplazarlo todo porque es
mas moderno. Primero, analiza la funcion de
una solucidn y nosotros te ayudamos a mejo-
rarlo. Esto ayuda mucho en la transformacion
digital. Otra cosa es si necesitamos mejorar el
proceso o el software, no se trata de cambiarlo

porque si, sino de mejorarlo en funcién de lo
gue necesitemos”.

lt ¢QUE ES KALIPSO STUDIO?

whitepapers

KALIPSO STUDIO

SYSDEW )} HKALIPSO

Kalipso Studio es un generador de aplicaciones moéviles
que permite el desarrollo sin necesidad de programacion
compleja. Con una interfaz sencilla, permite a sus usua-
rios desarrollar proyectos moviles para Windows An-
droid e iOS. Entre las principales caracteristicas de esta
herramienta destacan la capacidad para el desarrollo

de aplicaciones nativas en un entorno multi OS y multi
lenguaje con conexion de Base de Datos Online/OfFline,
control de lector de coédigo de barras para las principales
marcas de hardware y sistemas RFID/NFC.

nes y la gestion del dato antes de tomar una
decision sobre ello”. Pero si es necesario inte-

Para Raul de la Fuente, “quiza hay que decidir grarse con otras piezas de las Tl de la empresa.
qué va a pasar con estas aplicaciones. Hemos “Es imprescindible que la tecnologia interactue

de tener clara la evolucion de estas aplicacio-

bien con el resto de elementos de las TI. La

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/informes/2021/05/que-es-kalipso-studio?s=rev

Apps, datos y espacio de trabajo

forma de convivir también es importante. Por
ejemplo, si hablamos de bases de datos, Cou-
chbase puede convivir con una base de datos
tradicional manteniendo la correlacion de los
datos, lo que nos permite aliviar las cargas en
los procesos de migracion”, continuo.

Hemos visto que otra tendencia es el desarro-
llo con plataformas low-code. Pero ;cédmo esta
impactando en las organizaciones? En opinion
de Arsénio Gil, “el objetivo de estas platafor-
mas es hacer mas en menos tiempo, y en un
mercado tan competitivo es importante que
las empresas dibujen estrategias para incorpo-
rar clientes, pero también para mantenerlos.
Por esto es necesario digitalizar los procesos
de manera rapida para no perder oportunida-
des. Ademas, las nuevas tendencias tecnoldgi-
cas son cada vez mas necesarias en la creacion
de procesos de interaccion con los usuarios,
y este tipo de plataformas te pueden ayudar
mucho utilizando lo que ya estd modelizado.
Por tanto, las compafias van a seguir integran-
do estas plataformas en las empresas”.

Cambios a tener en cuenta

El mundo de las Tl es cada dia mas hibrido y
multicloud, y esto impacta también en el desa-
rrollo de aplicaciones. Para Raul de la Fuente,
“es una tendencia obvia para dar mas libertad
y flexibilidad al cliente. Nosotros apostamos
por ser lo mas abiertos posibles, pudiendo
desplegar Couchbase en la propia red privada

virtual del cliente, lo que nos permite no tener
que redefinir politicas de seguridad o de inter-
conexion. Ademas, tenemos una unica consola
para administrar todos los elementos dentro
de la infraestructura del cliente”.

Y para Luis Colino, la experiencia del cliente
es esencial. “Una de las partes principales del
uso de las aplicaciones es la usabilidad para el
usuario. Desde el punto de vista del desarrolla-
dor, nos estamos centrando mucho en la Inte-
ligencia Artificial a la hora de definir una estra-
tegia de pruebas. Ademas, esta IA nos permite
que un script sea omnicanal, que nos permita
ser independiente de plataforma, ademas de
automatizar y a agilizar los test de las aplica-
ciones”.

También tiene un gran impacto en esta expe-
riencia del usuario la seguridad. Para Arsénio
Gil, “el coste de no tener seguridad o tener una
seguridad baja, va a ser mayor que el de apos-
tar por la seguridad desde el principio. Tene-
mos que estar seguros al cien por cien, porque
Si te equivocas vas a poner a tu compaiiia en
riesgo. No es una opcion, es una obligacion”.

CONVIENE NO OLVIDAR
En opinidn de Raul de la Fuente, “hay que man-
tener la apuesta por estandares abiertos para
no caer en errores del pasado”.

Por su parte, Luis Colino reconocia que “en
alguna ocasién vamos a tener un problema
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de seguridad, pero lo importante es estar pre-
parado para ello, incluyendo la seguridad en
todos los pasos del camino, y ser capaces de
reaccionar de manera rapida, agil y efectiva”.

Finalizaba Arsénio Gil apuntando que “es
basico que hagamos un analisis en pro-
fundidad de lo que queremos y necesita-
mos antes de escribir una linea de cddigo.
Es algo esencial, pero no todo el mundo lo
hace. Ademas, hay que tener plataformas
de testeo a todos los niveles. Y, sobre todo,
no dejar de lado la experiencia del usuario.
Es algo fundamental”. m

@ MAS INFORMACION

Coémo elegir una base de datos para tus
aplicaciones moviles

B Como elegir una plataforma de
Enterprise Agile

Kalipso Studio: Caracteristicas

Si te ha gustado este articulo,
compartelo
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Mejores practicas para el desarrollo y gestion de aplicaciones

Raul de la Fuente L Luis Colino
Solutions Engineer, Couchbase o’ Director preventa, Micro Focus
e . d " I 7

“Todas las organizaciones tienen un valor basado en “Nos anticipamos para adaptarnos a la necesidad
el cuidado de sus aplicaciones” (Couchbase) real de una aplicacion o servicio” (Micro Focus)

Marketing

“Kalipso Studio crea soluciones complejas de forma

sencilla con tecnologia Low Code” (SysDev)
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Tus empleados
Se merecen una
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Pros y contras de los futuros modelos de
trabajo remoto e hibrido

n el Ultimo afo, los beneficios que aporta
el teletrabajo han salido a la luz, y muchas
empresas antes reticentes se han plan-
teado adoptar modalidades de trabajo remo-
to o hibrido para cuando la pandemia se haya
estabilizado. Pero los trabajadores no solo han
percibido ventajas por trabajar desde casa, ya
que la falta de planificacién y otros problemas
organizativos les ha generado altos niveles de

estrés y ansiedad, lo que afecta al rendimien-
to. Y ahora estan preocupados porque las em-
presas no estan teniendo en cuenta este fac-
tor ni sus comentarios al respecto a la hora de
disefiar el puesto de trabajo del futuro, y por la
falta de informacion al respecto.

Para muchas organizaciones la imposicion
del teletrabajo durante la pandemia ha sido un
gran descubrimiento, ya que antes no creian

gue se pudiese implantar con éxito a esta es-
cala, o ni siquiera se lo planteaban. Pero a lo
largo de este aio muchas han comprobado
que el rendimiento se ha mantenido o, inclu-
so, ha aumentado. Por ello, ahora se plantean
un esquema organizativo basado en el teletra-
bajo 0 en modalidades hibridas, que combinan

horarios o etapas presenciales con el puesto
laboral remoto.
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La percepcion de los trabajadores es bien
distinta, porque en muchos casos la orques-
tacion de esta modalidad laboral no ha sido
adecuada, y también les ha perjudicado de
cierta forma. Segun los estudios mas recien-
tes, un elevado porcentaje de personas se han
encontrado teletrabajando fuera de horas, ya
sea atendiendo Ilamadas, emails o realizando
sus labores mas alla de la jornada normal. Y se
ha detectado un gran aumento de los niveles
de ansiedad, estrés y agotamiento, algo que
estd aumentando a medida que se acercan los
cambios que redefinirdn el modelo laboral en
su empresa.

Segln una reciente investigacion realizada
por McKinsey, los empleados necesitan tener
mas certeza sobre la forma en que se confor-
mara el puesto de trabajo hibrido y remoto
del futuro. Cada vez mas voces se alzan soli-

Los empleados que reciben una
comunicacion mas detallada
por parte de la empresa

se sienten en general mas
integrados en la organizacion,
y esto tiene un reflejo directo
en la productividad

citando mas claridad a este respecto, y que se
atiendan sus peticiones y opiniones a la hora
de diseflar como se trabajara en el futuro. Por-
gque consideran que esta presién acaba minan-
do las fuerzas de los trabajadores, que se sien-
ten cada vez mas insatisfechos, y esto acaba
afectando a las relaciones interpersonales con
los compafieros de trabajo, a su vida personal
y también a la productividad laboral.

La encuesta realizada por esta consultora re-
vela que la principal fuente de ansiedad de los
trabajadores proviene de que los empleados

1 TrenDs

todavia no han sido debidamente informados
sobre como va a organizar su empresa el mo-
delo de trabajo. Porque, aunque muchas han
comunicado su intencién de adoptar el frabajo
virtual hibrido o el teletrabajo, pocas han ex-
plicado cuales seran las pautas, politicas, ex-
pectativas y enfoques que seguiran con el sufi-
ciente grado de detalle.

Esto suscita muchas dudas entre los emplea-
dos, que demandan una mejor comunicacion
por parte de los lideres, incluso si todavia no
han definido claramente los cambios que van

CAPACIDADI®S DIGITALES

Y ENTORNO LABORAL HIBRIDO

KA

EL TRABAJADOR EXIGE MAS CAPACIDADES DIGITALES Y APUESTA POR
LOS ENTORNOS LABORALES HiBRIDOS
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a realizar. Y, segun McKinsey, las empresas que
han tenido esto en cuenta registran mayores
niveles de satisfaccion entre sus trabajadores,
gue se han traducido en una mayor productivi-
dad general y en un mayor bienestar personal.
Para tener una idea mas clara de la situacion
los responsables d esta encuesta han elabora-
do una lista con los factores que mas preocupa-
cién y ansiedad causan entre los trabajadores.

SENTIMIENTO DE INCLUSION

Los empleados que reciben una comunica-
cién mas detallada por parte de la empresa se
sienten en general mas integrados en la orga-
nizacién, y esto tiene un reflejo directo en la
productividad. Segun la encuesta, los emplea-
dos que se sienten mas incluidos gracias a esta
informacion tienen casi cinco veces mas posi-
bilidades de incrementar su rendimiento. Por
ello, los expertos recomiendan incrementar la
frecuencia y el grado de detalle de las comu-
nicaciones, tanto para informar de qué deci-
siones se han tomado como para avanzar las
opciones que se barajan de cara al futuro.

PROBLEMAS DE COMUNICACION

Los resultados de esta investigacidn revelan que
el 40% de los empleados aun no ha sido infor-
mado sobre la visidbn que tiene la organizacion
de cara al futuro de su puesto de trabajo, y un
28% afirma que la informacion que le ha llega-
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do es insuficiente. Esto es un factor generador
de estrés que afecta negativamente al compro-
miso del trabajador con la organizacion.

ANSIEDAD EN EL PUESTO DE TRABAJO
Directamente relacionado con el punto anterior,
las empresas que apenas se comunican con los
trabajadores sobre cdmo sera el trabajo tras la
pandemia, o que no lo hacen, estan elevando el
malestar entre sus empleados. Esto se traduce
en ansiedad, estrésy problemas con sus colegas,
entre otras consecuencias, y en una consiguien-
te pérdida de rendimiento. Esto supone pérdi-
das econdmicas que McKinsey cifra en hasta un
trillon de ddlares al afio a nivel mundial.

TRABAJADORES “QUEMADOS”

El efecto “burn-out es un viejo enemigo de mu-
chos trabajos en los que las personas deben dar
el maximo, siguiendo un ritmo que no se puede
soportar de forma indefinida. Pero este fendme-
no de desgaste se esta expandiendo a medida
gue aumenta la ansiedad y el estrés de los traba-
jadores, en puestos en los que antes no era tan
comun. Esta encuesta revela que casi la mitad de
los empleados sienten sintomas de agotamien-
to excesivo en el trabajo, y los expertos afirman
gue este esuno de los problemas que mas efecto
tienen en el rendimiento laboral. Ademas, alerta
de que estas cifras podrian se mucho peores, ya
que quienes se encuentran en este estado tiene
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menos probabilidad de responder a encuestas
como esta, por lo que hay una gran bolsa po-
tencial de trabajadores quemados que no apa-
recen aqui. Asimismo, destaca que muchas de
las personas que han llegado a este punto pro-
bablemente ya hayan abandonado su trabajo a
consecuencia del alto nivel de exigencia.

COMPARTIR INFORMACION

Segun McKinsey, la falta de comunicacién or-
ganizacional hace que los empleados que no
reciben suficiente informacion tienen casi tres
veces mas probabilidades de acabar quemados

que quienes si la reciben. Por ello, los expertos
instan a las empresas a que mejoren e incre-
menten sus comunicaciones con la fuerza labo-
ral, compartiendo informacién sobre sus inten-
ciones en materia laboral, incluso si no estan
seguros de como van a disefar el futuro puesto
de trabajo.

MAS FLEXIBILIDAD

Mas de la mitad de los empleados encuesta-
dos para realizar esta investigacion afirman
que les gustaria que su organizacién adoptara
modelos hibridos de trabajo virtual que fuesen

/
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flexibles, en los que los empleados puedan
combinar mejor la presencia fisica con el tele-
trabajo. Y los expertos afirman que atendiendo
y evaluando cuidadosamente estas peticiones,
las empresas pueden disefiar mejor el modelo
de organizacion laboral que adoptaran tras la
pandemia, lo que mejorara la cultura empre-
sarial, la vinculacion de los trabajadores con la
organizacién y los resultados a todos los nive-
les.

RIESGO DE FUGA DE TALENTO

Mas de una cuarta parte de los encuestados dice
que se plantearia cambiar de empresa si ésta de-
cide volver al modelo de trabajo 100% presencial
anterior a la crisis. Aunque esto depende de las
politicas que acaben adoptando las empresas,
de la disponibilidad de otros empleos con condi-
ciones y salarios iguales o mejores, y del papel
que adopte la automatizacion en el redisefio del
puesto de trabajo del futuro.

Mas de la mitad de los
empleados encuestados
afirman que les gustaria que su
organizacion adoptara modelos
hibridos de trabajo virtual que
fuesen Flexibles
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PREDOMINIO DEL TELETRABAJO

Para mas de la mitad de los trabajadores gu-
bernamentales y corporativos entrevistados el
teletrabajo deberia ser la formula dominante
en el modelo de trabajo hibrido ideal, combi-
nando al menos tres dias a la semana de tra-
bajo remoto con uno o dos dias a la semana
de modalidad presencial, como mucho. Y los
investigadores destacan las respuestas en este
sentido de los empleados de Estados Unidos,
donde casi un tercio de la fuerza laboral prefe-
riria teletrabajar a tiempo completa.

CONCILIACION LABORAL Y FAMILIAR

El grupo de los trabajadores con hijos siempre
ha sido el mas proclive a aceptar e, incluso, solici-
tar un puesto de trabajo remoto, y tras este afio
de experiencia su preferencia ha ido cambiando
hacia un modelo hibrido flexible, y solo un 8%
ve con buenos ojos un trabajo completamente
presencial. Por su parte, los trabajadores sin hi-
jos menores de edad tienen casi tres veces mas
probabilidades de preferir esta formula, aunque
la mayoria aun escogeria un modelo flexible.

INQUIETUDES Y EXPECTATIVAS

DE CARA AL FUTURO

Actualmente, los trabajadores estan sometidos a
mucho estrés por la incertidumbre que le genera
la falta de comunicacion sobre como cambiarg, si
lo harg, su puesto de trabajo. Entre tantas expec-

tativas e inquietudes muchos estan esperando
gue su organizacion opte por mas flexibilidad,
por reforzar las compensaciones competitivas
y el bienestar de los empleados. Pero también
les preocupa mucho cédmo sera su trabajo en el
futuro, y cobmo afectara a su vida en general la
adopcion de nuevas modalidades laborales que
quiza no se ajusten a sus capacidades o espe-
ranzas. Ademas, el temor fisico por el riesgo sa-
nitario también se ha convertido en un factor a
destacar, y también el deterioro de las relaciones
y la vinculacién con los compafieros de trabajo, a
causa de la distancia.

CUESTION DE POLITICA

Por ultimo, los expertos de McKinsey sefialan
que los empleados estan muy preocupados
por la forma que tomaran los acuerdos labo-
rales y las politicas en este sentido, y temen
que las nuevas féormulas laborales no tengan
en cuenta el bienestar de los trabajadores y la
cohesion social, buscando mas productividad
con modalidades que acaben afectando nega-
tivamente asutrabajoy asu productividad. Asi,
mas de un tercio de los entrevistados situaron
entre las cinco politicas mas importantes para
ellos la claridad en los horarios y las expecta-
tivas de colaboracion. Otras politicas de cola-
boracidon que consideran importantes son las
gue contemplan en uso de tecnologias para la
preparacién y organizaciéon de reuniones re-

1 TrenDs

motas desde las oficinas, y las pautas que se
seguiran para el trabajo con documentacion.

También han dado mucha importancia a las
herramientas de colaboracién y en la capaci-
tacion para trabajar con ellas, y en el reembol-
so de la inversion en dotarse a uno mismo de
herramientas para trabajar en remoto, que en
algunos casos ha supuesto inversiones eleva-
das. Y, para mas de una cuarta parte de los en-
cuestados, las principales politicas a tener en
cuenta son las de microconectividad, tanto en
eventos de equipos pequefios como en las es-
trategias de escuchay respuesta. m
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Mejorando la experiencia del trabajador
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De vuelta a la oficina
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Mejorando la experiencia
del trabajador remoto

trabajaran desde sus casas. El teletraba-
jo se ha impuesto como una modalidad
habitual de trabajo en todo tipo de organiza-
ciones para aportar la flexibilidad que los em-
pleados demandan, pero también para garan-
tizar la continuidad de los negocios en caso de
incidentes. Esté donde esté, el trabajador ne-
cesita acceder a todos los recursos empresa-
riales, pero desde su casa, muchas veces con
SuU propio equipo y casi siempre con su cone-
xién a internet, lo que requiere aplicar tecnolo-
gias y modelos de seguridad especificos.
Trabajar en remoto también ha impuesto
otra dinamica en las reuniones, ahora online y
virtuales, necesarias para mantener la marcha
de la empresas y los vinculos con la misma.
En IT Trends hemos reunido a diversos exper-
tos paraabordar los retos del teletrabajoy cémo
avanzar en la productividad y el mejor desem-
pefio de los empleados ahora que lo habitual
es trabajar fuera de la oficina, en una sesion ti-
tulada Mejorandao la experiencia del tfrabajador

P ara 2021, tres de cada diez empleados

| N
\ % \F

'

#EncuentrosiTTrends

remoto, que constd de dos mesas de debate: la la segunda con especialistas en tecnologias de
primera de ellas, con profesionales del mundo comunicaciones, seguridad, dispositivos o co-
académico, técnico y de Recursos Humanos, y nexiones que involucran el trabajo remoto. m
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Sonia Fernandez Palma, consultora
educativa y divulgadora en
Ciberseguridad y Alfabetizacién
Digital y miembro de
Women4Cyber; Antonio Ramos,
Vocal de la Junta Directiva de
ISACA Madrid y Rafael Cubero
Saiz, Head of People de Tecnatom
Group, conversan sobre el impacto
del teletrabajo en las empresas.

urante el Encuentro IT Trends ti-
D tulado Mejorando la experiencia del

trabajador remoto, tuvo lugar un
primer debate cuyo objetivo fue examinar
el teletrabajo y su impacto tanto en los
empleados como en las empresas y de-
partamentos de recursos humanos. Para

ello se contd con la participacién de So-
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Nuevas modalidades de trabajo:
el empleado remoto

: #ITWebinars

NUEVAS MODALIDADES DE TRABAJO: EL EMPLEADO REMOTO
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nia Fernandez Palma, consultora educativa
y divulgadora en Ciberseguridad y Alfabeti-
zacion Digital y miembro de Women4Cyber;
Antonio Ramos, Vocal de la Junta Directiva
de ISACA Madrid; y Rafael Cubero Saiz, Head
of People de Tecnatom Group.

Para Sonia Fernandez Palma “lo que hemos
vivido durante estos ultimos meses ha sido y
sigue siendo una situacién excepcional que
requeria, sobre todo en el principio, de una
actitud extraordinaria, tanto por parte de
empresas como de personas de los trabaja-
dores”.

La respuesta de las organizaciones empre-
sariales frente al cambio de modelo de ne-
gocio ha sido mixta, asegurd Antonio Ramos,
quien afladié que muchas empresas afron-
taron esta situacion “con mucha premura,
con mucha improvisacion y corriendo mu-
chos riesgos de seguridad”. En todo caso, “el
gque mas y el que menos ha sacado un gran
aprendizaje. Creo que a partir de ahora po-
demos afrontar estas situaciones con mucha
mas experiencia, con mucho mas conoci-
miento y sabiendo un poco mejor a qué nos
enfrentamos”.

En Tecnatom Group, “la situacion se vivié
como algo positivo porque lo que los em-
pleados percibieron es que les estabamos
cuidando”, dijo Rafael Cubero, explicando
gue hubo un trabajo importante en el area

“Para mi, el gran secreto del teletrabajo es la formacion”

SONIA FERNANDEZ PALMA,

CONSULTORA EDUCATIVA Y DIVULGADORA EN CIBERSEGURIDAD Y
ALFABETIZACION DIGITAL Y MIEMBRO DE WOMEN4CYBER SPAIN

de comunicaciéon para que las relaciones
entre las personas y con la empresa no se
viesen perjudicadas. La empresa se apo-
y6 en una red social empresarial creando
grupos “para poder estar mas unidos y no
tener sentimientos de soledad”, asi como

otras actividades, campafas y rutinas para
mantener activas las relaciones entre em-
pleados y con la empresa”. Afadié que la
clave fue una coordinacién entre las areas
de IT, el area de recursos humanos y el area
de servicio médico.
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Asegurando que el principal activo de una
empresa son las personas, y que es a las per-
sonas a las que hay que cuidar, dijo Sonia
Fernandez, que no sélo hay que darles herra-
mientas a los empleados, sino formarles para
saber utilizarlas. “Para mi el gran secreto es
la formacién”, asegurd esta consultora men-
cionando de manera especifica la formacion
en habilidades digitales, muy especialmente
en materia de seguridad, asi como las habili-
dades sociales porque “no podemos pensar
gue como tenemos una pantalla delante, eso
es una barrera”.

Ademas de las ventajas que aporta, como
permitir la continuacion del negocio, ;qué
retos esta planteando este nuevo modo de
trabajo? Para Antonio Ramos los retos son
muchos “porque trabajar en este entorno
digital hace que tengamos que cambiar a la
forma en la que veniamos trabajando”, des-
de temas organizativos a temas técnicos,
gestion del conocimiento y de seguridad.

“Lo principal es el negocio y ese es el pun-
to de partida desde donde arrancamos”, dijo
Rafael Cubero cuando se le plantea como se
ha unido el area tecnologia, negocio y recur-
sos humanos en tiempos de pandemia. Ex-
plicd que algunos perfiles no podian dejar
de ir a la oficina, pero que “trabajamos en
crear el entorno mas seguro posible”, mien-
tras que a todas las personas que podian ha-
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“Trabajar en este entorno digital hace que tengamos que
cambiar la forma en la que veniamos trabajando”
ANTONIO RAMOS, VOCAL DE LA JUNTA DIRECTIVA, ISACA MADRID

cer el trabajo remoto se les dieron todas las
posibilidades para hacerlo. En todo caso, en
Tecnatom Group no se partia de cero, ya que
se contaba con un sistema de trabajo a dis-
tancia que “ayudo a que la gente ya supiese
a qué se enfrentaban”. Ademas, el departa-

mento de sistemas tuvo varias tareas a reali-
zar, desde asegurarse que todo el mundo tu-
viese un portatil para poderse llevar a casa,
0 una pantalla, reforzar las VPNs o “tareas
de formacion de todo el portfolio de herra-
mientas de comunicacion colaborativas que
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tenemos a nuestra disposicion y que mucha
gente no conocia”.

Sobre cdémo mejorar la experiencia del te-
letrabajo, apunt6é Sonia Fernandez que es
importante que el teletrabajo tenga unas
normas claras, “que se sepa a qué debemos
atenernos”. Aiadié esta consultora y miem-
bro de la asociacion Women4Cyber Spain
que es importante aceptar “que ya no Vivi-
mos en el mundo en el que viviamos, sino
gue vivimos en otro con unas posibilidades
infinitas y unos beneficios muy grandes,
pero también con algunos inconvenientes y
muchos retos por delante”.

Respecto al modelo hibrido de trabajo dijo
Antonio Ramos que hacer convivir el mode-
lo tradicional asistencial con el remoto es un
reto desde el punto de vista tecnoldgico. Ase-
gurd que no esta definida una situacion en la
gue “tengo que ser capaz de hacer convivir un
mundo en el que parte del tiempo se va a estar
en la oficinay parte del tiempo fuera”, algo que
impacta a la hora de dimensionar tanto el ta-
mafio de una oficina, las conexiones web, etc.

Para Rafael Cubero, una de las lecciones
aprendidas de la explosion del teletrabajo es
gue el trabajo a distancia se va a quedar y “se
ha convertido en un factor mas de la propues-
ta de valor que todas las empresas ofrecen
a sus empleados y que va a reforzar el sen-
timiento de pertenencia a las empresas que

TrenDs

“El teletrabajo se ha convertido en un factor mas de la
propuesta de valor de las empresas”
RAFAEL CUBERO SAIZ, HEAD OF PEOPLE, TECNATOM GROUP

apuestan por ello”. En cuanto a los planes de
futuro en Tecnatom Group, estos pasan por
establecer las reglas del trabajo a distancia,
asi como finalizar “un modelo conexién digi-
tal que favorezca la conciliacion, pero con cui-
dado de que no se inmiscuya demasiado en

nuestra vida personal”. Apunt6é también Ra-
fael Cubero que se trabaja en la formacién de
todas herramien tas colaborativas, la reorga-
nizacién de espacios en sede para crear unos
espacios mas amplios y mas colaborativos o
una mayor inversién en Tl. |

www.ittrends.es
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Capture Labs proporcionan a las empresas, pymes, agencias

gubernamentales y otras organizaciones inteligencia de

ciberamenazas existentes para proteger a su personal

distribuido contra una superficie de ataque en continua
expansion.

Al proporcionar una vision completa de estos datos, el Informe
de Ciberamenazas 2021 de SonicWall muestra cémo piensan y

operan los cibercriminales, ayudando a las organizaciones a
prepararse mejor para las amenazas del futuro.
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Como mejorar la experiencia del trabajador
remoto gracias a la tecnologia

Mas de la mitad de los trabajadores
apoya el teletrabajo. Es mas, segin
una encuesta de la compania

de consultoria de gestion Korn
Ferry, un 64% reconoce ser mas
productivo trabajando desde casa,
ademas de valorar otros aspectos
como el ahorro de tiempo en los
desplazamientos y una mejor
conciliaciéon familiar y laboral.

rabajarenremototambién haimpues-
Tto otra dinamica en las reuniones,
ahora online y virtuales, necesarias
para mantener la marcha de las empresasy

los vinculos con la misma, todos ellos temas ) ) - ) )
tratados en el #EncuentrolTTrends Meio- Melchor Sanz (HP Inc.); Ivan Rodriguez Santos (Citrix); M? José Fernandez (Granke);
) > Agustin Sanchez Fonseca (NFON); Sergio Martinez (SonicWall); Ivan Mateos Pascual

rando |3 exper.u:tnua del frabajadar rernp’ro, P (Sophos); y Guillermo Fernandez (WatchGuard), durante el debate.
en el que participaron Melchor Sanz, Direc-

#EncuentrosiTTrends
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M2 José Fernandez Grenke

“Las pymes han recibido
ayudas para hacer frente
a esta digitalizacion y al
teletrabajo”

M2 JOSE FERNANDEZ,
BRANCH MANAGER, GRENKE

tor de Tecnologia y Preventa de HP Inc.; Ivan
Rodriguez Santos, Lead Sales Engineer de Ci-
trix Iberia; M? José Fernandez, Branch Manager
de Grenke; Agustin Sanchez Fonseca, Respon-
sable de desarrollo de negocio de NFON lbe-
ria; Sergio Martinez, Iberia Regional Manager
de SonicWall; Ivdn Mateos Pascual, Sales Engi-
neer de Sophos; y Guillermo Fernandez, Iberia
Sales Engineer Manager de WatchGuard.

Lo primero que quedd claro durante el se-
gundo encuentro de este evento online es

que los empleados no estabamos prepara-
dos para teletrabajar. Lo aseguraba Melchor
Sanz, Director de Tecnologia y Preventa de
HP Inc., afirmando que “estabamos prepara-
dos para teletrabajar un ratito, pero no ocho
o nueve horas”. Mencion¢ el directivo que es
la tecnologia la que puede ayudar a que las
empresas sean mas eficientes y que los tra-
bajadores estén trabajando de una manera
mas confortable desde cualquier ubicacién,
y que todo ello se haga sin que existan ma-
yores riesgos de seguridad.

Mas de un afio después de la pandemia,
cuando damos por hecho que el puesto de
trabajo ya va a ser hibrido, ;cédmo sera el
puesto de trabajo del futuro? Para Ivan Ro-
driguez Santos, Lead Sales Engineer de Citrix
Iberia, la clave esta en aplicaciones que sean
capaces de conectar usuarios y datos a tra-
vés de cualquier tipo de dispositivo y a través
de cualquier ubicacion. El éxito, asegura, llega
“cuando somos capaces de brindar esta expe-
riencia de usuario de forma consistente”.

Hablar de teletrabajo es hablar de digitali-
zacion, un proceso que, segun M? José Fer-
nandez, Branch Manager de Grenke, ya esta-
ba en ciernes cuando llegd la pandemia. La
crisis sanitaria llevé a las empresas a acele-
rar sus planes hasta el punto de que en es-
tos meses se ha avanzado lo que se hubieran
tardado diez afios.
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- Melchor Sanz, HP
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“No vale cualquier dispositivo
para acceder a cualquier
entorno”

MELCHOR SANZ, DIRECTOR DE
TECNOLOGIA Y PREVENTA, HP INC.

En lo que respecta a las herramientas de
comunicacién, que en realidad existen des-
de hace mucho tiempo, plante6é Agustin San-
chez Fonseca, responsable de desarrollo de
negocio de NFON Iberia, que no se les esta
sacando el maximo provecho por una cues-
tion cultural y por una falta de proceso a
nivel de empresas; “al trabajador se le dan
unas herramientas, pero hay que dotarles de
objetivos y de procesos”. Asegurd también
que, si antes se estaban infrautilizando, se
ha pasado al extremo contrario y se utiliza

www.ittrends.es
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“La clave esta en

aplicaciones capaces de
conectar usuarios y datos a
través de cualquier tipo de
dispositivo y ubicacion”

IVAN RODRIGUEZ SANTOS, LEAD
SALES ENGINEER, CITRIX IBERIA

la videoconferencia para todo o el movil de-
masiado cuando “no vale para un uso cor-
porativo, ya que ni permite asegurar o dar
la maxima calidad de atencidn, ni asegura la
maxima disponibilidad”.

La digitalizacién aceleraday la falta de prepa-
racion para el teletrabajo han tenido un impac-
to en la seguridad de las empresas. El teletra-
bajo, explicd Sergio Martinez, director general

de SonicWall Iberia, implica que accedemos a
aplicaciones corporativas y a datos desde cual-
quier sitio, que el perimetro de seguridad ha
desaparecido y que la superficie de exposicion
se ha incrementado. Ahora, aseguro el direc-
tivo “se hace necesaria una nueva seguridad”,
que debe tener en cuenta cinco ideas sencillas:
defensa por capas, visibilidad, ser capaces de
detectar lo desconocido, realizar un acceso re-
moto seguro, y todo ello con un TCO y un coste
disruptivo.

Desde Sophos lberia, lvan Mateos, sales en-
gineer de la compaiiia, apunté que para que
una solucion funcione, para que algo se adap-
te y se pueda utilizar, tiene que ser facil, tiene
que ser “descomplicado”; “los usuarios tienen
que poder trabajar desde casa como lo hacian
desde la oficina y sin cargarles de responsa-
bilidad”. Asegur6 que muchas veces se tiende
a echarle la culpa al usuario de lo que pasa 'y
que, si bien el usuario tiene que saber hacer
muchas cosas, hay otras muchas que no tiene
por qué saber. “La solucion es que no se tenga
que preocupar por nada gracias a un ecosiste-
ma de ciberseguridad donde todo hable con
todo y sea sencillo de administrar”.

:Cémo podemos facilitarle la vida al em-
pleado con un equilibrio entre la seguridad
y su experiencia? Tiene claro Guillermo Fer-
nandez, Iberia Sales Engineer Manager de
WatchGuard, que hay que encontrar la ma-
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COMO GARANTIZAR ESPACIOS
DE TRABAJO SEGUROS DESPUES
DE LA PANDEMIA
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De vuelta
a la oficina
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En la nueva normalidad, sera necesario que las organiza-
ciones adopten una solucion de trabajo hibrida o integral
para sus empleados. Las empresas que aun no lo hayan
hecho, encontraran que el trabajo remoto no es tan
terrible como parecia. Ademas, las organizaciones deben
entender cual es el papel que desempena la tecnologia
en el retorno seguro de los empleados a la oficinay en-
contrar el equilibrio en las soluciones de trabajo hibridas.

nera de ayudarles con herramientas que au-
tomaticen la parte de toda la problematica
de seguridad sin abrumarles a alertas y a
decisiones. Puso como ejemplo de equilibrio
lo relativo a la gestién de contrasefias, que
aseguro “sigue siendo un mal endémico que
arrastramos de desde hace muchos anos”.
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“El principal inconveniente
para no disfrutar de esta
democratizacion de la
tecnologia es la culturay el
inmovilismo”

AGUSTIN SANCHEZ FONSECA,
RESPONSABLE DE DESARROLLO DE
NEGOCIO, NFON IBERIA

Para Melchor Sanz, mejorar la experiencia
del trabajador remoto pasa por “descompli-
car”, y eso significa no sélo simplificar el ac-
ceso a la informacién, a una aplicacién o a la
red, sino hacerle la vida mas facil al emplea-
do desde que pulsa el boton de su dispositi-
vo. Afiadié que “no vale cualquier dispositivo
para acceder a cualquier entorno” y propuso

una gestion moderna de los dispositivos que
va desde la capa mas fisica de seguridad a la
capa de sistema operativo o la capa de aisla-
miento.

Asegurando que el trabajo remoto es sélo
un marketing porque “al fin y al cabo todos
los usuarios deberian trabajar alli donde es-
tén”, menciond Ivan Rodriguez los servicios
Workspace que permiten que el usuario ac-
ceda desde un uUnico punto, alli donde esté,
homogeneizando el acceso e incrementando
la seguridad.

Lo habitual cuando se piensa en teletrabajo
es asociarlo a grandes empresas, a multina-
cionales con empleados repartidos por todo
el mundo. ;Qué ocurre en el mundo pyme?
Dijo M? José Fernandez que son las grandes
companias las que tienen mas medios, y que
las pymes se estan digitalizando mucho mas.
Explic6 que han recibido ayudas para hacer
frente a esta digitalizaciéon a través de fondos
ICO, ayudas que han llegado de Europay pro-
puestas como la de Grenke, que “permitimos
que las empresasy las pymes puedan obtener
todo el equipamiento de hardware, software,
conexiones a Internet... y en general todo lo
gue necesiten para poder realizar el teletra-
bajo, agilizando todos los procesos y que los
trabajadores estén comodos y tranquilos”.

En este proceso de teletrabajo, ¢se ha con-
seguido unificar la experiencia del puesto de
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SOLUCIONES CLOUD PARA
| LA CONTINUIDAD DEL NEGOCIO
EN ENTORNOS VUCA

whitepapers

La nueva era digital que
se dibuja en la actualidad
esta transformando no
solo la forma en que las

empresas estan gestio-
nando su relacion con

los clientes reales, sino
también la forma en que
las organizaciones ofre-
cen, acceden y consumen
servicios y aplicaciones.

trabajo en la oficina y en casa? Dijo Agustin
Sanchez Fonseca que el acceso a los datos
desde la oficina ya estaba muy disgregado y
gue al irnos a casa no sélo ha generado un
reto en cuanto a unificar la experiencia en
casay en la oficina como un unico modelo de
uso, “sino que tienes gente con perfiles dife-
rentes, tienes millenials y tienes gente que se
niega a dejar de usar el teléfono de sobreme-
sa”. Explica que existe la oportunidad de uni-
ficar todas las comunicaciones en el menor
numero posible de dispositivos, y aun asi po-
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Sergio Martinez, SonicWall

“Roto el perimetro, la Unica
solucion es poner diferentes
medidas de seguridad”

SERGIO MARTINEZ, IBERIA
REGIONAL MANAGER, SONICWALL

der tener esta herramienta en todos los dis-
positivos posibles, que es la manera de dar
flexibilidad.

Roto el perimetro, “la Unica solucion es po-
ner diferentes medidas de seguridad”, dijo
Sergio Martinez, afiadiendo que la verda-
dera pandemia “es el robo de identidades
para realizar luego ataques y movimientos
laterales en las companfias”. Aseguro que los
intentos de intrusidén se dispararon gracias
al robo de identidades y que el ransomware
sigue siendo un grave problema. “Esta muy

claro que debemos desplegar mas medidas
de autenticacién, que muchas aplicaciones
se han migrado a la nube para facilitar su ac-
ceso desde fuera, que los ciberataques son
mas sofisticados... y que esta claro que hay
que aplicar y poner en marcha una nueva ci-
berseguridad basada en capas de extremo a
extremo y de este a oeste”.

Para lvan Mateos hay un reto que tenemos
que aplicar tanto al mundo de la ciberseguri-
dad como a nuestra vida cotidiana: primero
pensar y luego actuar; “si conseguimos ha-
cer eso evitamos trabajar dos veces; evita-
mos que cada vez que se plantea un nuevo
problema tengamos que analizar todo otra
vez, revisar todas las soluciones del mercado
y ademas seguir aumentando la complejidad
de nuestro Frankestein”. Menciond la pro-
puesta de un ecosistema de ciberseguridad
adaptativo con el que “conseguimos simpli-
ficar mucho la ecuaciéon y tener ademas un
nivel de seguridad superior”.

El phishing ha sido uno de los caballos de
batalla durante dos meses de la pandemia.
En opinion de Guillermo Fernandez, este in-
cremento vino derivado “de tener a los em-
pleados trabajando desde casa” y ha puesto
de manifiesto la necesidad de llevar la pro-
teccién que antes estaba en el perimetro a
ese puesto de trabajo. “El empleado es la pri-
mera barrera de seguridad y los cursos de
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CINCO IDEAS PARA UNA NUEVA
CIBERSEGURIDAD
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SOMICWALL

' Q@
5 ideas para una nueva ciberseguridad “

Un ano después de la pandemia, cuando el perimetro

de seguridad se ha perdido irremediablementey las
ciberamenazas son cada vez mas y mas sofisticadas se
hace necesaria una nueva seguridad, que debe tener en
cuenta cinco ideas sencillas: Defensa por capas, visibili-
dad, ser capaces de detectar lo desconocido, realizar un
acceso remoto seguro, y todo ello con un TCO y un coste
disruptivo.

concienciacion son importantes”, aseguro el
directivo pare reducir su impacto.

Si la primera barrera de seguridad es el
usuario, la segunda es el dispositivo y la ter-
cera el sistema operativo, y le siguen las apli-
caciones y las comunicaciones, explicé Mel-
chor Sanz. Dijo el Director de Tecnologia y
Preventa de HP Inc. que se tiene que garan-
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“Los empleados tienen que
poder trabajar desde casa
como lo hacian desde la
oficinay sin cargarles de
responsabilidad”

IVAN MATEOS PASCUAL,
SALES ENGINEER, SOPHOS

tizar que cada una de esas capas sea segura
por si misma desde el disefio, pero que entre
ellas se hablen para tener un sistema de con-
trol homogéneo.

Los mas rapido y facil para los clientes que
ya estuvieran utilizando sistemas y VPN antes
de la pandemia fue ampliarlos “sin pararse
a pensar”, apunté Ivan Rodriguez afiadiendo
gue las VPN suelen ser complicadas de ges-

tionar y que existen otras opciones, como el
acceso remoto al PC de Citrix, que permite
“acceder a mi escritorio con las mismas apli-
caciones, mismo interfaz, mismo look&feel y
con el protocolo nativo de Citrix para poder
acceder a sus aplicaciones de la manera mas
segura y trabajar como en la oficina”.

Este nuevo modelo de trabajo en el que nos
hemos visto inmersos por una parte nos ha
alejado de los compafieros a los que veiamos
practicamente todos los dias, pero también
nos ha acercado, gracias a esas multiples vi-
deoconferencias, a gente con la que antes no
teniamos apenas relacion. ;Cémo han impac-
tado esas dos tendencias en el trabajador re-
moto? “Al principio fue un shock”, aseguré M?
José Fernandez, afiadiendo que ahora se ha
instaurado un modelo hibrido en el que “va-
mos sumando las relaciones personales y las
relaciones digitales que ahora ya son cerca-
nas a mi".

La tecnologia se ha democratizado. Por un
lado, la pyme tiene acceso a herramientas
tecnoldgicas para igualarse en muchos as-
pectos a grandes empresas, y también las
grandes empresas tienen acceso a herra-
mientas mas ligeras o menos costosas y mas
sencillas de utilizar. Para Agustin Sanchez
Fonseca, “el principal inconveniente para no
disfrutar de estas ventajas y de esta demo-
cratizacion de la tecnologia es la cultura, el
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SOPHOS ADAPTIVE
CYBERSECURITY ECOSYSTEM
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. SOPHDS
Sophos Adaptive Cy- s
bersecurity Ecosystem
(ACE), o ecosistema de
. . Sophos Adaptive
ciberseguridad adap- Cybersecurity
Ecosystem

tativa de Sophos, es un
sistema integral dise-
fado para optimizar la
prevencion, la deteccion

y la respuesta. Protege

la nueva realidad de los
sistemas empresariales interconectados, y sirve como
defensa frente al cambiante panorama de la ciberse-
guridad que ahora combina la automatizacion con el
hacking humano en vivo.

inmovilismo y cierta resistencia por parte de
algunos fabricantes y operadores con mode-
los perversos que retienen, por lo menos en
el ambito de las comunicaciones, a las pymes
y a las no tan pymes”.

Siguiendo con el concepto “descomplicar”,
dijo Sergio Martinez que modelos como Zero
Trust, que se han visto reforzados por la pan-
demia “lo que intentan es utilizar tecnologias
que lo hagan mas facil, pero sin fiarse ni con-
fiar en nadie, ni siquiera en los accesos pri-
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‘RESILIENT
ZBRILLIANT

- Guillema'Femérndez. WatchGuard

“Esperar que sea el empleado
quien de forma proactiva

y continuamente esté
actualizando todo el software
no es realista”

GUILLERMO FERNANDEZ,
IBERIA SALES ENGINEER MANAGER,
WATCHGUARD

vilegiados con los que hay que tener mucho
cuidado”. Aseguré ademas que el futuro de
la seguridad de la red esta en el cloud, que la
nube publica crecera esta afio un 35% y que
las VPN seran sustituidas por tecnologias Zero
Trust en casi un 60%.

“El trabajador remoto ha sufrido muchas
amenazas y ha sido punto de mira durante

este Ultimo afio por ese aislamiento, y eso ha
supuesto no solo un aumento del phishing,
sino Ilamadas de falsos servicios técnicos o
casos de ransomware que se han propagado
desde la VPN a toda la red en mas de una em-
presa”, puntualizd lvan Mateos. La solucion,
para el experto de Sophos, es contar con un
ecosistema de seguridad que incluso dispon-
ga de un servicio de gestibn de amenazas
para que, si todo falla, si consiguen entrar, se
pueda actuar en minutos.

Por ultimo, preguntamos a Guillermo Fer-
nandez cdmo cree que deben gestionarse
las vulnerabilidades de los sistemas opera-
tivos y aplicaciones de terceros ahora que ni
los empleados ni sus equipos estan en la ofi-
cina. Empezdé recordando que en un 80% de
los ataques se estan explotando vulnerabili-
dades que ya han ido corregidas previamen-
te y que su experiencia es que los clientes
“no son conscientes de como esta la situa-
cion de todo su parque, y mas en este en-
torno tan distribuido como tenemos ahora”.
Esperar que sea el empleado quien de forma
proactiva y continuamente esté actualizando
todo el software no es realista, concluyo este
experto, proponiendo que haya una capa
por encima que lo automatice, que sea muy
sencillo, que los empleados no tengan que
hacer nada y que para el administrador no
suponga una sobrecarga. m

IMPLEMENTACION DE REDES
DE CONFIANZA CERO EN LA ERA
DEL COVID-19
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Implementacion de Redes de
Confianza Gero en la Era del COVID-19

La respuesta al coronavirus no tiene precedentes y
este experimento del “trabajo desde casa” lleva a
muchas empresas a un territorio decididamente des-
conocido. Con la mayor parte de los usuarios finales
trabajando ahora de Forma remota, los enfoques de
seguridad de confianza cero pueden ayudar a mante-
ner la continuidad y la seguridad.

Si te ha gustado este articulo,
compartelo
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Mejorando la experiencia del trabajador remoto:

propuestas tecnologicas

Ivan Rnarigu;z Santos
Lead Sales Engineer, Citrix Iberia

“Lo importante es poder dar la misma experiencia al
usuario esté donde esté” (Citrix)

Juan Carlos Farifias Agustin Sdnchez Fonseca

Melchnr Sanz
Area Manager, Grenke Esparia . Technology & Solutions Presales Manager at HP Inc. Business Development Manager NFON Iberia | |
“La cultura de la empresa y del empleado son claves en “Para el trabajo hibrido no vale cualquier dispositivo” “La oferta de centralita y contact center basico de
el nuevo modelo de trabajo remoto” (Grenke) (HP Inc.) NFON cubre las necesidades del teletrabajo” (NFON)

‘RESILIENT
BRILLIANT

Ivan Mateos Pascual Guillermo Fernandez
Sergio Martinez SonicWall Sales Engineer, Sophos Manager Sales Engineering Iberia, WatchGuard
“Cinco ideas para una nueva ciberseguridad” “Hay que dejar de pensar en soluciones Frankestein “El teletrabajo nos hace mas fragiles a los ataques
(Sonicwall) para empezar a hablar de ecosistemas” (Sophos) de phishing” (WatchGuard)
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Cambio de la Seguridad Tl
en entornos de Teletrabajo

Sophos ACE, hacia un ecosistema de ciberseguridad adaptativo

Haga frente a las nuevas ciberamenazas con soluciones
coordinadas.

SOPHOS Mas informacién@&


https://bit.ly/Sophos_ITTrends
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Del Big Data al Small & Wide Data

Segun Gartner, para el ano 2025 el 70% de las organizaciones habrdan cambiado su enfoque de Big Data
a Small & Wide Data, lo que les proporciona un nuevo contexto para el andlisis de datos y la inteligencia artificial.
Porque a raiz de la pandemia muchos modelos de |A y aprendizaje automdatico han quedado invalidados,
lo que requiere nuevas formas de aplicar los datos en los procesos de toma de decisiones.

gencia artificial y aprendizaje automati-
co se alimentan de datos histéricos, pero
a raiz de la pandemia el comportamiento de
consumidores, socios y clientes ha cambiado
de forma drastica, alterando los patrones pre-
vios e invalidando el trabajo de entrenamiento

I 0os modelos de entrenamiento de inteli-

de algoritmos. Por ello, segun los expertos de
Gartner, para el afio 2025 el 70% de las organi-
zaciones va a cambiar su enfoque de Big Data
hacia un de Small & Wide Data.

Segun Jim Hare, vicepresidente de investiga-
cion de Gartner, “las interrupciones como la
pandemia de COVID-19 estan provocando que

los datos histéricos que reflejan las condicio-
nes pasadas se vuelvan obsoletos rapidamen-
te, lo que esta rompiendo muchos modelos
de produccién de IA 'y aprendizaje automatico
(ML). Ademas, la toma de decisiones por parte
de los humanos y la inteligencia artificial se ha
vuelto mas compleja y exigente, y depende de-
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masiado de los enfoques de aprendizaje pro-
fundo hambrientos de datos”.

Para hacer frente a la nueva situacion, los ex-
pertos recomiendan a los lideres de D&A que re-
curran a nuevas técnicas de analisis conocidas
como Small Data y Wide Data. Hare explica que
mediante estas técnicas seran “capaces de utili-
zar los datos disponibles de manera mas eficaz,
ya sea reduciendo el volumen requerido o extra-
yendo mas valor de fuentes de datos diversas y
no estructuradas”.

Small Data requiere menos datos para propor-
cionar informacion con valor comercial, emplean-

BIGIDET

do ciertas técnicas de analisis de series de tiempo
o datos sintéticos o aprendizaje auto-supervisa-
do. Wide Data permite el analisis y la sinergia de
muchas mas fuentes de datos, tanto estructura-
das como no estructuradas, de pequefio o gran
tamafo. Esta metodologia trata de encontrar
enlaces entre las variadas fuentes de datos y es
capaz de trabajar con gran cantidad de formatos,
como texto, imagenes, video, audio, formularios y
toda clase de datos provenientes de sensores de
diversa naturaleza.

Hare explica que “ambos enfoques facilitan
analisis e inteligencia artificial mas robustos, re-

| "I 5 USOS DE BIG DATA EN NUESTRA VIDA DIARIA
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duciendo la dependencia de una organizacion
del Big Data y permitiendo un conocimiento de
la situacion mas rico y completo, o una vista de
360 grados”. Y comenta que actualmente “los
lideres de D&A aplican ambas técnicas para
abordar desafios como la baja disponibilidad
de datos de capacitacion o el desarrollo de mo-
delos mas sélidos, mediante el uso de una va-
riedad mas amplia de datos”.

Los casos de uso mas avanzados actualmen-
te para el Small & Wide Data son la prevision
de la demanda en el comercio minorista, y la
inteligencia emocional y del comportamiento
en tiempo real en la atencion al cliente, lo que
permite la hiperpersonalizacién y la mejora de
la experiencia del cliente. Pero también esta
encontrando utilidad en la seguridad fisica, la
deteccién de fraudes y los sistemas auténomos
adaptativos, como los que rigen el funciona-
miento de los robots con capacidades de apren-
dizaje a través de la experiencia y los datos que
recogen del entorno. m

@ MAS INFORMACION

@ Las empresas espanolas destacan en la
incorporacion de la inteligencia artificial

Las empresas buscan profesionales
con una mente analitica
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Passport. Trabaja sin inconvenientes.

WatchGuard Passport ofrece a tus empleados la sequridad en la nube que necesitan para trabajar sin inconvenientes
desde la oficina, en casa o cualquier otro lugar. Cada servicio del paquete de Passport proporciona proteccion
permanente y siempre activa que se mueve con el usuario.

@ + A

O O

Autenticacion multifactor Proteccion siempre activa Respuesta inmediata
Autentique a las personas y aplique una Proteja a los usuarios en Internet, bloquee Responda mediante la deteccién y
solida autenticacion multifactor en las los intentos de suplantacién de identidad eliminacién de malware y amenazas, y
VPN, las aplicaciones cloud, los endpoints y aplique la politica web en cualquier contenga el ransomware y los canales de
y mas. lugar y en cualquier momento sin mando y control (C&C) relacionados.

necesidad de una VPN.

) | o
J +34.917.932.531 spain@watchguard.com @ www.watchguard.com atChGuar
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Entendiendo la Era del dato: tecnologias y
propuestas para gestionar la datificacion

ctualmente se generan datos de todo
Alo que ocurre en el mundo digital y mas

alld. Las empresas, las personas, los
sensores, las tecnologias... todo movimiento
produce hoy en dia datos que deben capturar-
se, almacenarse, analizarse, entenderse, hacer
accesibles, garantizar su disponibilidad, prote-
gerse... Y todo ello independientemente de su
naturaleza, magnitud o uso.

Con los datos, las empresas estan construyen-
do hoy sus estrategias empresariales, pero sin
una correcta gestion en cada una de sus fases, se
pierde el valor del llamado “petréleo del siglo XXI”.

En este Encuentro IT Trends, celebrado bajo
el titulo Entendiendo la Era del dato: tecnolo-
gias y propuestas para gestionar la datifica-
cion, hemos abordado los ultimos enfoques
tecnologicos para hacer que esta era del dato
aporte valor a cada una de las estrategias em-
presariales, y, para ello, hemos reunido a un
amplio grupo de expertos, tanto en el ambito
académico como en el empresarial. Asi, hemos
contado con las opiniones de Alfonso Castro,

P—

director del Master en Data Science & Big Data
en el Centro Universitario U-tad; Santiago Mo-
ral Rubio, director de DCNC Sciences; Quique
Sanchez Candorcio, director comercial para

L

#EncuentroslITTrends

EMEA de lkusi; Ramsés Gallego, International
Chief Technology Officer de CyberRes, a Micro
Focus line of business; e Israel Serrano, direc-
tor regional para Sur de Europa de Scality. m
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El dato como activo de valor
para las organizaciones

plasma un fendmeno en un formato cuan-

tificado para su tabulaciéon y analisis en un
dato. Es una carrera imparable y con numero-
sas aplicaciones. Para entenderlas y conocer el
futuro de estas ciencias que se pueden aplicar
a los datos, Alfonso Castro, director del Master
en Data Science & Big Data en el Centro Uni-
versitario U-tad, y Santiago Moral Rubio, direc-
tor de DCNC Sciences, ahondaron en el primer
debate del Encuentor IT Trends Entendiendo la
Era del dato: tecnologias y propuestas para
gestionar la datificacian, en la importancia de
los datos para las estrategias corporativas y el
comportamiento futuro de esos datos. Hoy, ya
se suben cada minuto alrededor de 500 horas
de video en YouTube, mientras que la suma de
las diferentes actividades digitales, como redes
sociales, banca on-line... generan una cantidad
de bits equivalente a un 1 seguido de 21 ceros,
lo que nos deja sobrecargados de informacion.

I a datificacion es un proceso por el que se

#EncuentrosiTTrends

(De arriba hacia abajo) Alfonso Castro (Centro Universitario U-tad) y
» | Santiago Moral Rubio (DCNC Sciences), en un momento del debate. Clica
® en laimagen para ver el video
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“Ahora, esas arquitecturas que las empresas tenian que

levantar on-premise para la gestion de datos, con un coste

importante, pueden ser usadas en modo cloud, permitiendo una

democratizacion del dato, siendo capaces de gestionar los datos

para decidir y hacer predicciones sin grandes inversiones”
ALFONSO CASTRO, CENTRO UNIVERSITARIO U-TAD

La importancia del dato esta generando un ma-
yor interés por parte de los profesionales y un
acercamiento estratégico de las empresas. En
palabras de Alfonso Castro, “esta cantidad ingen-
te de datos proporcionan un conocimiento mas
profundo de su organizacién, y lo que hacen es

incrementar el beneficio de las mismas. Estas em-
presas son capaces de orientar toda su estrategia
al dato, y, a partir de estos, tomar decisiones de
negocio. Un ejemplo es el sector de la Banca. En
nuestro movil tenemos informacién anticipada
de la estimacidn de nuestros gastos o, si pedimos

1 TrenDs

un crédito, vamos a tener una respuesta basada
en un analisis que se apoya en una informacién
tan variada como, por ejemplo, cdmo navegas
por la propia aplicacién. Las empresas financie-
ras son un claro ejemplo de cobmo se aprovecha
el Big Data. Pero hay otros sectores, como la Fér-
mula 1, donde se analizan 400 canales de datos
en tiempo real para saber como esta el coche y
ser capaces de ganar o no una carrera”.

Pero, ;como ha evolucionado este interés por el
dato en las empresas? Para Santiago Moral, “es-
tamos viendo que, cuanto mas jovenes son las
empresas, antes crean un modelo competitivo
frente a las ya asentadas que es paradigmatico,
porque todas las nuevas empresas se basan en
datos. Todas las compafiias, tecnolégicas o no,
se estan basando en datos. No hay ninguna que
esté naciendo ahora que no piense en una estra-
tegia comercial, de negocio o de posicionamien-
to que no pase por estar analizando los datos de
su actividad comercial, de negocio y operativa.
Sin embargo, las empresas muy establecidas
tienen dificultades para asumir esta tendencia
y esta velocidad. Lo que genera es un mercado
importante de transformacién digital poniendo
siempre en el eje de todos los proyectos el dato.
Es el elemento sobre el que se construye todo
lo demas. Por tanto, tener buenos profesionales
que puedan trabajar esa informacién y puedan
proponer ideas de cambios operativos transfor-
macionales, es el quid de la siguiente revolucion
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industrial que tenemos en marcha: la revolucion
industrial del dato”.

EL IMPACTO DEL VOLUMEN

La generacidn exponencial e imparable de datos
estd impactando en el mundo tecnolégico. Segun
Santiago Moral, “se esta generando una situacién
curiosa einesperada. Hace unos afios pensabamos
gue iba a ser inmanejable por el volumen, pero es-
tan surgiendo tecnologias que, con menor coste
y consumo, son capaces de manejar muchisimos
mas datos. El ejemplo mas claro son los modelos
de ciencia de datos. Ahora mismo, un modelo ana-
litico bien basado en ciencia de datos es capaz de
analizar volumenes exponencialmente superiores
a los de hace diez afios, y de almacenarlos. Pensar
en modelos basados en estructuras de datos no
clasicas es complicado desde un punto de vista tra-
dicional, pero existe tanto la tecnologia base como
los algoritmos para manejar volumenes de datos
gue hace un lustro eran impensables”.

En opinién de Alfonso Castro, “Big Data no es solo
un gran volumen de datos, sino que es informacion
procedente de muy diversas fuentes, de diferentes
tipos, estructurados y no estructurados o semies-
tructurados, y que cambian con mucha rapidez. El
tratamiento de esta informacion resulta muy com-
plejo. Por eso, hace algunos afios comenzaron a
afianzarse nuevas arquitecturas y tecnologias de
programacion, procesamiento y almacenamiento
de datos distribuidos, que nos permitié abordar la

Santiago Moral Rubio, DCNC Sciences

al “\\

“Tener buenos profesionales que puedan trabajar la informacion
y proponer ideas de cambios operativos transformacionales,
es el quid de la siguiente revolucion industrial que tenemos en
marcha: la revolucion industrial del dato”

SANTIAGO MORAL RUBIO, DCNC SCIENCES

realidad de Big Data. Ser capaces de generar valor
a partir de los datos y su analisis. Hemos contado
con algoritmos que han podido ejecutar estos mo-
delos basados en estas arquitecturas. Pero, incluso
estas arquitecturas que las empresas tenian que
levantar on-premise, con un coste importante,
pueden ser usadas en modo cloud, permitiendo

una democratizacion del dato, siendo capaces de
gestionar los datos para decidir y hacer sus predic-
ciones, sin grandes inversiones”.

EL FUTURO DE LOS DATOS
Los datos han evolucionado, tanto por volumen

como por tipologia. Pero, ;qué podemos esperar
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a partir de ahora? En palabras de Alfonso Castro,
“el andlisis de datos es una técnica que se ha usa-
do desde hace mucho tiempo. Todos recordamos
conceptos como Business Intelligence, que lo que
nos aporta es la primera parte de la analitica de
datos. Pero, a partir de un conjunto de métricas
se obtienen cuadros que permiten a las empre-
sas tomar decisiones estratégicas. Pero esto ha
evolucionado a una analitica de datos, que facili-
ta, a partir de estas arquitecturas distribuidas de
procesamiento y almacenamiento de datos, ser
capaces de manejar algoritmos que no eran ca-
paces de ser ejecutados en los plazos de tiempo
necesarios. Ahora conseguimos ejecutarlos y ge-
nerar modelos predictivos y prescriptivos que nos
hacen anticipar qué es lo mas probable que vaya
a ocurrir, 0 Nos capacitan para predecir las situa-
ciones que podremos abordar en la empresa”.
En opinidn de Santiago Moral, “uno de los cam-
bios que mas esta costando en las empresas, es
pasar de modelos puramente exactos a modelos
de comportamiento aleatorio. Cuando acabas el
programa sélo has empezado a trabajar, y esto
es complicado para las unidades de negocio y de
tecnologia. Ahora, el cientifico de datos tiene que
estar pegado al algoritmo para ayudar a este al-
goritmo a seguir aprendiendo y evolucionando.
Pasamos de una informatica determinista, con
una cadena de valor en la que cuando uno acaba
empieza otro, a una informatica no determinista,
donde la efectividad siempre es relativa, las me-

diciones tienen que ser permanentes. Otro gran
cambio que nos viene, y que estamos a ver c6mo
lo desarrollamos, es el de la ética de los algorit-
mos. Como cada vez ponemos mas decisiones de
forma automatica en algoritmos, y estos apren-
den de los datos, si los datos tienen sesgo, el al-
goritmo va a tener un comportamiento sesgado,
aunque el propio algoritmo no lo tenga. La cali-
dad del resultado tiene que ver con la calidad de
la entrada. Pero son dos modelos que nos cam-
bian mucho la forma de pensar”.

POTENCIANDO LAS CAPACIDADES

PARA ANALIZAR LOS DATOS

A nivel de tecnologias, segun Santiago Moral,
“vamos a arquitecturas basadas en que jamas
se borra. Esto hace que podamos tener siste-
mas de procesamiento casi infinitos. Estamos
mezclando tecnologias, on-premise o en la
nube, con posibilidades casi infinitas de alma-
cenamiento, capacidades enormes de procesa-
miento, y con modelos donde la aplicacion de la
ciencia de datos exige menos conocimientos de
la propia ciencia de datos. Son tecnologias que
se van mucho de los modelos clasicos de bases
de datos, muy basadas en tecnologias No-SQL,
integrando datos no estructurados con estruc-
turados, modelos en los que nunca se borra...
tecnologias como Elastic en Amazon o BigQuery
en Google. Y todo esto con programacion en di-
ferentes lenguajes”. Para Alfonso Castro, “debe-
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mos hacer una division clara entre la gestion de
datos y el analisis de datos. Dentro del analisis
de datos, las tecnologias son las relacionadas
con algoritmos de IA que permiten esos mode-
los para predecir y abordar el analisis de datos.
Dentro de estos modelos, hay dos, fundamen-
talmente: los asociados a Machine Learning y
los asociados al Deep Learning. En el primer
caso, entrenamos el modelo con algunos datos
y usamos otros para realizar las predicciones.
En el segundo, se basan en algoritmos de re-
des neuronales que toman como referencia el
funcionamiento del sistema nervioso. A nivel
de gestidn del dato, tenemos que ser capaces
de manejar todos estos elementos para que el
entorno funcione correctamente. Y abordar di-
ferentes elementos, como la calidad del dato, la
seguridad del dato, la integracién de datos de
diferentes fuentes, cdmo se almacenan, cémo
se operan... En este punto, estamos trabajando
en la creacion de frameworks que generen pro-
cesos claramente definidos para que cada uno
de los participantes sepan lo que tienen que
hacer en cada momento. No son solo avances
tecnoldgicos, sino también en los procesos”. |

Si te ha gustado este articulo,
compartelo
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Maximizando el valor del dato

Tenemos una huella digital enorme. De hecho, el recuento de los datos del ano pasado alcanza los 59 Zetabytes.
Pero este nimero, de por si muy grande, esta creciendo con una tasa anual compuesta del 61%. Si esto lo
trasladamos a las empresas, supone un gran volumen de informacion.

si las cosas, los retos que planean los da-
Atos a las empresas son muchos, y para

saber cdmo responde la tecnologia a
ellos se abordaron las posibilidades tecnolégi-
cas junto a Quique Sanchez Candorcio, director
comercial para EMEA de Ikusi; Ramsés Gallego,
International Chief Technology Officer de Cybe-
rRes, a Micro Focus line of business; e Israel Se-
rrano, director regional para Sur de Europa de
Scality, en la segunda mesa de debate de este
Encuentro IT Trends, Entendiendo la Era del

dato: tecnologias y propuestas para gestionar
la datificacion.

RETOS CON LOS QUE ENFRENTARSE

¢Cudles son las dificultades para almacenar,
proteger, analizar o aprovechar toda la informa-
cion que circula por las empresas? En opinidon
de Quique Sanchez, “son muchas, pero cuestio-
nes como quién es el duefo del dato, la gestion
distribuida, multiples accesos, diferentes fuen-

4
® Clica en la imagen para ver el video.
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(De arriba hacia abajo) Quique Sanchez Candorcio (lkusi), Ramsés
Gallego(CyberRes, a Micro Focus line of business) e Israel Serrano (Scality).
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SERICIDS TECMOL

Quique Sénchez Candorcio, lkusi

“Almacenar datos que no
tienen utilidad tiene un coste,
y hay que saber cuandoy
como eliminarlos”

QUIQUE SANCHEZ CANDORCIO,
IKUSI

tes, un contexto hiperconectado, un volumen
ingente... convierten en cruciales temas como el
almacenamiento, la seguridad, la migracion de
los datos... y la capacidad de establecer cual es
el dato util, porque no todos los datos son utiles.
Almacenar datos que no tienen utilidad tiene un
coste, y hay que saber cuando y cémo eliminar-
los. Estos puntos se convierten en cruciales, sobre
todo para la seguridad”.

En palabras de Ramsés Gallego, “estas difi-
cultades pasan por entender el contexto glo-

bal en el que ya no solo la pandemia, sino el
mundo en general nos ha llevado. Pero, sin
duda, la pandemia acelera la necesidad de un
trabajo remoto. La dificultad esta en entender
que, si todos los datos no son creados de la
misma manera o con la misma finalidad, por
qué debemos protegerlos, gestionarlos, maxi-
mizarlos... de la misma manera. Si los datos no
tienen el mismo valor, deberiamos acercarnos
a ellos de forma desacoplada, de manera dis-
tribuida. Cierto es que con politicas centraliza-
das y simplificadas, pero con una voluntad de
maximizaciéon no solo de un dato, sino de los
datos en su conjunto, para que se convierta en
informacion. Lo contrario del gobierno no es
el desgobierno del dato, que de por si es malo,
sino la complacencia, asumir que no tiene el
valor suficiente el dato que estamos creandoy
protegiendo”.

Desde el punto de vista de Israel Serrano, “hay
qgue analizar si los datos que se estan almace-
nando tienen valor o no, y la dificultad para las
empresas es poder hacer ese analisis a priori.
Muchas veces no sabes si tiene valor hasta que
no lanzas el proceso de analisis. Lo mas impor-
tante para las empresas es que sean capaces
de hacer econdmicamente factibles este tipo
de iniciativas. Este componente econémico es
muy importante, asi como la decision de dén-
de quieren guardar estos datos, con elemen-
tos econdmicos, técnicos y de legislacion”.
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ENTENDIENDO LA ERA
DEL DATO
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En un entorno empre-
sarial cada vez mas
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des hibridas, una com-
putacion que se reparte
tanto en la nube como
en el extremo, con

millones de dispositivos
conectados, y con un

acceso por parte de los usuarios desde cualquier lugar
y en cualquier momento, la gestion de los datos es
un elemento fundamental. A partir de una adecuada
y correcta gestion de los datos, es posible tomar las
mejores decisiones para el negocio, apoyandose en
las tecnologias mas adecuadas en cada caso y modelo,
pero analizando las operaciones de cada cliente como
punto de partida para transformar el negocio de la
mejor manera posible.

INCREMENTO DE VOLUMEN Y DE
COMPLEJIDAD DE LOS ENTORNOS

¢Qué herramientas serian basicas para poner
cierto orden en la situacién que enfrentan las em-
presas? Segun Ramsés Gallego, “hay que aplicar
principios basicos de efectividad y eficiencia. No se
trata solo de hacer las cosas bien, sino de hacerlas
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-ansésﬁaﬂegu, CyberRes, a Micro Focus line of business

“La dificultad esta en
entender que si todos los
datos no son creados de la
misma manera o con la misma
finalidad, por qué debemos
protegerlos o gestionarlos de
la misma manera”

RAMSES GALLEGO, CYBERRES,
A MICRO FOCUS LINE OF BUSINESS

correctamente. Otro axioma es que el trabajo es
lo que se hace, no donde se est3, de ahi que sean
fundamentales herramientas de archivado, de re-
siliencia, de gestion y gobierno del contenido, de
proteccidn, de analitica avanzada...”.

Para Israel Serrano, “tenemos que hacer que
los proyectos sean viables. Da igual que el dato
tenga valor o no, si el proyecto no es viable, no
lo vamos a saber nunca. Hay que ser capaces
de establecer entornos de analitica de prue-
bas de concepto. Hay que facilitar que las em-
presas tengan resultados rapidos para poder
evaluar si el proyecto tiene sentido. Ademas,
tenemos que ser capaces de facilitar nuevos
modelos de consumo de nuestros productos,
movernos hacia modelos de pago por uso o
de suscripcion. Asimismo, como no todos los
datos son iguales, no podemos tratarlos igual.
Hay que analizar el coste por terabyte. No pue-
des pedir el mismo coste a todos los datos,
porque para obtener el mismo valor necesi-
tas mas datos, y el coste debe estar ajustado
al valor que van a proporcionar. Por ultimo, si
vamos a trabajar con datos no estructurados,
no podemos estar trabajando con las mismas
herramientas de las ultimas décadas. Y aqui es
importante el cambio de paradigma y mirar al
almacenamiento de objetos”.

Desde la perspectiva de Quique Sanchez,
“las herramientas son multiples y variadas,
pero es esencial la correcta organizacion de
los datos, donde tiene que estar para tener
un acceso en tiempo real, y luego la correc-
ta identificacion y almacenamiento. Quiza
es mas sencillo con los datos estructurados,
pero también hay que hacerlos con otros da-
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CONVERTIR LOS DATOS
EN ACCIONES

=IDC

Turning Data into Action

The nd

La informacion es el elemento que mueve las empresas
en la Economia Digital. Son los datos la materia prima
para poder tomar las mejores decisiones y aplicarlas al
negocio como parte de la ejecucion de la estrategia. No
contar con una adecuada politica o las correctas herra-
mientas para la gestion y gobierno de los datos puede
provocar desde decisiones erréneas para el negocio a
brechas de seqguridad con consecuencias catastroficas
para la empresa.

tos, que tienen que confluir con los datos es-
tructurados. Si bien esto es basico, también lo
es la trazabilidad que hemos de tener de es-
tos datos. Hablamos también de correlacion
y coherencia de los mismos, para empezar a
hablar de informacion y no solo de datos”.
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Director Regional para Sur de Europa, Scality

“Hay que analizar si los datos
gue se estan almacenando
tienen valor o no, y la dificultad
para las empresas es poder
hacer ese analisis a priori”
ISRAEL SERRANO, SCALITY

INNOVACION EN TORNO AL DATO

En palabras de Israel Serrano, “hay mucha inno-
vacion en muchas areas. En nuestro caso, en la
infraestructura que soporta estos datos. La in-
novacion es el uso de protocolos y estructuras
de datos que se adaptan mejor al tipo de datos
que se estan generando. Para 2024, segun IDC,
hablamos de 138 ZB de datos generados, de los
gue el 80% van a ser no estructurados. Tenemos
gue ser capaces de dotar a las empresas de las

herramientas necesarias para analizar toda esta
ingente informacion para extraer el verdadero
valor. En términos de innovacion, la pieza funda-
mental es el metadato, que me permite dotar de
valor, de contexto de informacion adicional a un
dato segun va pasando por los diferentes proce-
sos de negocio. Y esto permite a las organizacio-
nes identificar si tiene valor. Por otra parte, cuan-
do piensas dénde colocar el dato, no es algo que
sea inamovible. Necesitamos que sea ubicuo y
no tengamos la necesidad, a priori, de definir
donde est3, salvo por criterios econdmicos, de
negocio o legales, y tenemos que proporcionar-
les las herramientas para que puedan tomar la
decisién adecuada”.

En opinidn de Quique Sanchez, “el mayor im-
pacto dentro de la gestion del dato lo esta tenien-
do la Inteligencia Artificial, y es curioso, porque la
IA tiene como punto de partida el dato, pero la
mejora de la limpieza de datos para la propia ca-
lidad del dato se apoya en la propia Inteligencia
Artificial. Por otra parte, podemos analizar donde
estamos obteniendo mayor beneficio del dato en
base a la analitica. Y, pensando en la proteccion,
encontramos la deteccion de amenazas analizan-
do riesgos en tiempo real”.

En palabras de Ramsés Gallego, “en una era
compleja y cambiante, todos hablamos de trans-
formaciény disrupcion, pero hay que apostar por
lainnovacion radical, haciendo las cosas de forma
diferente. Hay que enriquecer el dato empleando
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ALMACENAMIENTO DE DATOS
| EN CLOUD HiBRIDA A ESCALA

Scalable Storage:

whitepapers

La solucion de alma-

cenamiento escalable
Scality RING, definida
por software, permite

a las empresas y pro-
veedores de servicios
cloud ejecutar servicios
de datos enriquecidos,
a escala petabyte, como

aplicaciones web, video
bajo demanda, archivos
activos, archivos de cumplimento y nubes de almace-
namiento privado.

IA'y Machine Learning, y aprovechar los benefi-
cios que aportan los algoritmos enriqueciendo los
datos a cada paso. Cuando tienes inteligencia de
datos para poder correlacionar los datos, es algo
tremendamente innovador, un salto cualitativo y
cuantitativo en la gestion del dato”. m

Si te ha gustado este articulo,
compartelo
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Entendiendo la Era del dato:
tecnologias y propuestas para gestionar la datificacion

Quique Sanchez Candorcio
Director comercial para EMEA en lkusi

D L.

fntemaﬂamﬁtef Technafagy Officer en CyberRes
A Micro Focus line of business

“El dato es un valor que hay que convertir en “Es fundamental proteger a las personas y la
informacion para tomar decisiones”, Ikusi informacion”, CyberRes, a Micro Focus line of business

“La tecnologia debe ser capaz de manejar 4
la ubicuidad del dato”, Scality www.ittrends.es
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Asegurando la calidad
del dato con Data Quality

n el entorno de la analitica digital mane-

jamos multitud de plataformas que nos

ofrecen infinidad de métricas que debe-
MOs monitorizar para cada uno de nuestros
activos digitales. Y es nuestro deber conocer
perfectamente las peculiaridades de medicion
de cada una de estas herramientas para poder
tomar las mejores decisiones.

En algin momento todos hemos sufrido el
desasosiego de ver cdmo, a pesar de disponer
del mejor equipo técnico y llevar a cabo una
implementacion impecable en las plataformas
de medicion, obtenemos datos o métricas que
suelen presentar ciertas discrepancias.

Los motivos de estas desviaciones de datos
pueden ser diversas; desde que el tracking
code no esta presente en todas las paginas del
site: puede ocurrir en sitios muy grandes o con
una arquitectura compleja, la aplicacién inco-
rrecta de filtros de datos, inadecuada identifi-
cacion de referrals, inclusién de auto-referrals
0 spambots, entre otros, distintos criterios
para la asignacion de la conversién o el recha-
zo de 3rd party cookies por parte del usuario.

Y estas solo son algunos de los posibles proble-
mas que pueden surgir, entre muchos otros.

Si este es tu caso (spoiler: no existe receta
magica), seguramente este articulo puede re-

1 TrenDs

Paula Gomez,
Head of Data & Adtech
de Making Science

sultar util o, al menos, trataremos de que esa
situacion te resulte mas llevadera.

Con la finalidad de identificar rapidamente y
resolver discrepancias de datos entre platafor-
mas de medicién y publicidad, detectar posi-
bles cambios de tendencia, o incluso analizar
la influencia de cambios en los sites, en Ma-
king Science contamos con nuestra solucion
Data Quality para asegurar la calidad de los
datos controlando desviaciones y anomalias.
Su funcionamiento es el siguiente:

1. Seleccionamos las plataformas de me-
dicion y publicidad que deseamos incluir en
la comparativa asi como los indicadores clave

www.ittrends.es
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“Dado que nuestro objetivo siempre es optimizar la inversion y tomar rapidamente
decisiones eficaces tratando de minimizar estas discrepancias, la mejor forma de consequirlo
es monitorizando la evolucion de todas las métricas importantes para el negocio”

a monitorizar. El sistema permite contrastar la
informacion procedente de cualquier platafor-
ma que disponga de exportacién de datos a
Bigquery.

2.S6lo se requiere implementar en la web
y en el Tag Manager el pixel Data Quality de
Making Science, y a partir de ahi podremos
monitorizar el rastreo y la medicién de cual-
quier evento, interaccidon o conversion que nos
interese.

3. Toda la informacién sera analizada en
Bigquery. Cuando haya una discrepancia re-
levante entre los parametros, el sistema ge-
neraria una alerta por correo electrénico, con
el fin de poder anticiparnos y tomar medidas
correctoras. Dispondremos un dashboard au-
tomatizado en Data Studio para tener una vi-
sibilidad completa de todos los KPI claves de
nuestro negocio.

Definiendo los procedimientos de supervi-
sién adecuados, implementando mecanismos

para alcanzar una visibilidad completa de los
principales parametros de negocio en las di-
ferentes plataformas de medicion, dispondre-
mos de un seguimiento del rendimiento de
nuestros activos en todos los niveles para pre-
venir posibles contratiempos.

Dado que nuestro objetivo siempre es op-
timizar la inversion y tomar rapidamente de-
cisiones eficaces tratando de minimizar estas
discrepancias, la mejor forma de conseguir-
lo es monitorizando la evolucion de todas las
meétricas importantes para el negocio.

Disponer de este tipo de soluciones que ge-
neran alertas automaticas cuando detectan
ciertos cambios de tendencia, resultan vitales
para el dia a dia de cualquier analista y/o res-
ponsable de negocio, y hacen que la organiza-
cién que dispone de este tipo de soluciones
se anticipen a la pérdida de datos y posean,
gracias a ello, una vision real y completa de la
actividad de su negocio. m

MAS INFORMACION

O

CRM y Marketing Automation en el centro
de la estrategia de tu compania

w

Cloud Migration: Apuesta por el fFuturo de
tu organizacion en la nube

w

“Eliminar las cookies no significara que las
empresas pierdan fuentes de informacion”
(Making Science)

O

Si te ha gustado este articulo,
compartelo

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/46951
https://www.ittrends.es/go-to/46951
https://www.ittrends.es/informes/2021/03/cloud-migration-apuesta-por-el-futuro-de-tu-organizacion-en-la-nube?s=rev
https://www.ittrends.es/informes/2021/03/cloud-migration-apuesta-por-el-futuro-de-tu-organizacion-en-la-nube?s=rev
https://www.ittrends.es/videos/2021/05/eliminar-las-cookies-no-significara-que-las-empresas-pierdan-fuentes-de-informacion-making-science?s=rev
https://www.ittrends.es/videos/2021/05/eliminar-las-cookies-no-significara-que-las-empresas-pierdan-fuentes-de-informacion-making-science?s=rev
https://www.ittrends.es/videos/2021/05/eliminar-las-cookies-no-significara-que-las-empresas-pierdan-fuentes-de-informacion-making-science?s=rev
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2021%2F07%2Frevista-digital-it-trends--apps-datos-y-espacio-de-trabajo-siguiente-ola-de-transformacion-digital
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2021%2F07%2Frevista-digital-it-trends--apps-datos-y-espacio-de-trabajo-siguiente-ola-de-transformacion-digital&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?original_referer=%20http://bit.ly/ITTrendsAbril21&ref_src=twsrc%5Etfw&text=%23Leyendo%20%23RevistaDigital%20%23ITTrends%20%E2%80%93%E2%80%AF%23Apps,%20datos%20y%20espacio%20de%20trabajo:%20siguiente%20ola%20de%20%23transformaci%C3%B3nDigital%20Desc%C3%A1rgala%20ahora%20&tw_p=tweetbutton&url=https://bit.ly/ITTrends_11

Apps, datos y espacio de trabajo

Siete razones

por las que las plataformas de edge cloud
complementan el enfoque multi-cloud

| 84% de las empresas adoptan ya es-
E trategias multi-cloud para sacar el maxi-

mo partido a las diferentes soluciones
y mejorar su resiliencia. Esta aproximacion
presenta algunos retos al aumentar la com-
plejidad de las arquitecturas, los marcos de
trabajo o la variedad de API. El borde de lared
es cada vez mas un potente ecosistema para
el desarrollo de aplicaciones modernas que
aporta mayor agilidad, control y seguridad a
los equipos.

Las plataformas edge cloud se estan con-
virtiendo en un complemento eficaz para los
entornos multi-nube, que aporta una capa
uniforme a la infraestructura, asi como herra-

mientas para optimizar y aumentar su rendi-
miento y una mayor visibilidad.

EL CRECIENTE ATRACTIVO DE

LA MULTI-CLOUD

El enfoque multi-cloud gana adeptos por algu-
nas de sus ventajas clave. En primer lugar, la
gestion de costes, ya que permite aprovechar
los puntos fuertes de cada nube, asignando un
proveedor de bajo coste para el almacenamien-
toenfrio, y un presupuesto mayor para servicios
avanzados como machine learning, por ejem-
plo. Es importante también la agilidad a la hora
de desplegar nuevas aplicacionesy servicios alli
donde mejor se adapten, usando contenedo-

1 TrenDs

Gonzalo de la Vega,
VP Strategic Projects, Fastly

res y microservicios de diferentes proveedores.
La resiliencia y la seguridad se ven favorecidas
por la distribucion de cargas de trabajo y ser-
vicios en varias plataformas. Finalmente, el en-
foque multi-cloud mejora el rendimiento para
los usuarios finales al permitir apoyarse en el
proveedor con mejor presencia regional.

VENTAJAS DE USAR UNA PLATAFORMA
EDGE CLOUD CON UNA INFRAESTRUCTURA
MULTI-CLOUD

Afadir una capa adicional en el edge resuel-
ve algunos de los retos de trabajar con varios
proveedores cloud. Estas son algunas de sus
ventajas:

www.ittrends.es
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“Incorporar una plataforma edge cloud a un entorno multi-cloud proporciona una capa uniforme
sobre tu infraestructura en la nube que puede reducir enormemente la complejidad y aportar
mejoras significativas en cuanto a visibilidad, rendimiento y sequridad”

Enrutamiento de solicitudes indepen-

dientemente de la infraestructura: Las
decisiones sobre balanceo de carga se toman
en la capa 7 en lugar de en la capa DNS, lo que
permite crear reglas personalizadas para en-
rutar el trafico de manera inteligente o incluso
realizar pruebas de forma segura encaminan-
do una fraccién del trafico de produccion al
nuevo sitio o servicio.

Sistema de recuperacion de fallos y re-

dundancia: Las plataformas de edge cloud
pueden redireccionar instantaneamente el
trafico o sistema de recuperacion de fallos a
una nube o regidn secundaria si falla el origen.

Reduccion de las solicitudes enviadas a

los proveedores: Es posible asegurar que
solo pase una peticidn al origen, independien-
temente de cuantas solicitudes simultaneas se
reciban en el edge para un Unico objeto, redu-
ciendo costes de trafico de origen y procesa-
miento y mejorando la resiliencia y el indice de
aciertos de cache.

Supervision en tiempo real y solucion de

problemas: Proporciona la visibilidad nece-
saria para entender cdmo los clientes utilizan las

aplicaciones y servicios, y diagnosticar proble-
mas en cualquier lugar de la red, ya que permite
transmitir logs desde el edge en tiempo real.

la nube que puede reducir enormemente la
complejidad y, al mismo tiempo, aportar me-
joras significativas en cuanto a visibilidad, ren-

Desarrollo de aplicaciones modernas y dimientoy seguridad. m

microservicios en el edge: Trasladar la [6gi-
ca de los microservicios al edge evita la comple-
jidad que supone replicarlo en cada plataforma
cuando se busca estar mas cerca de los usuarios.
Una capa adicional de seguridad en el
edge: Una plataforma edge cloud propor-
ciona un “paraguas” de seguridad uniforme,
independientemente de cuantos origenes o
nubes se utilicen, y con un impacto minimo en
el rendimiento. El uso de un WAF o DDoS en
el borde, permite capturar la mayor parte del
ruido antes de que llegue a la infraestructura
en la nube.
Migracion de datos sin tiempos de inac-
tividad entre origenes: Puede configurar-
se para buscar contenidos en diferentes ubi-
caciones facilitando las migraciones cuando se
cambia o se incorpora una infraestructura.
En definitiva, incorporar una plataforma edge
cloud a un entorno multi-cloud proporciona
una capa uniforme sobre tu infraestructura en

@ MAS INFORMACION

Identificacién de ataques web

>

“Decepcionar a los clientes cuando
se acercan a nuestra plataforma puede
resultar muy caro” (Fastly)

Guia para implementar una CDN moderna

La hoja de ruta de DevOps en materia
de sequridad
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La introduccién de tecnologias como RPA, ML o Inteligencia Artificial en las

En plena era cloud, descentralizada, de trabajo remoto, la conectividad se da por
empresas estad generando un nuevo tipo de organizaciones mas agiles e inteligentes, hecho. No asi una buena experiencia. SD-WAN se afianza mientras 5G se abre camino,
capaces de automatizar muchos de sus procesos y de dar respuesta a situaciones de la computaciéon se marcha al Edge y el 10T sigue avanzando sin freno y a lo grande.
manera 4agil. La toma de decisiones, la gestion de los datos, los recursos humanos o (Qué opciones tienes para gestionar una empresa cuyo perimetro esta cada vez mas
la ciberseguridad de la organizacién son algunos de los campos que se estan viendo diluido y potenciado por las nuevas tecnologias de conexion?
beneficiados por la aplicacién de estas tecnologias. El resultado son organizaciones

que ganan productividad y agilidad. 30 de septiembre - 11:00

16 de septiembre - 11:00
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Las estrellas
del ransomware
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El ransomware se ha convertido en una terrible pandemia digital que avanza sin freno,
evoluciona a peor y tiene en vilo a los responsables de ciberseguridad. Si bien su
crecimiento explosivo en los ultimos anos puede hacer que parezca lo contrario, el
ransomware no surgio de la nada ni es tan nuevo como puede parecer, y acumula entre
sus victimas algunos nombres relevantes. Estos son algunos de los ejemplos mas

< destacados de los ultimos meses.

0
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| troyano AIDS, también conocido como
PC Cyborg por ser el nombre de la em-
presa ficticia que exigia el pago, es la
primera muestra de ransomware docu-
mentada. Se lanzo a finales de los 80 a
través de un disquete y pedia el envio de
189 ddlares a un apartado de correos de Panama
para restaurar el acceso a los sistemas. Los discos
infectados tenian un programa para analizar el ries-
go de una persona de contraer el SIDAy el malwa-

orm fociaca 58 oncendia ur nimero derermirado E| 0058 0 rECUPRIACION de UN atogue de ransomwore

dora infectada se encendia un numero determinado

de veces tras lo cual ocultaba directorios, cifraba ce, ha duphoado 2N uﬂ aﬁo, Vagaﬂdo d@ |O§ 7@”0@ do

los nombres de todos los archivos en la unidad C .
y mostraba un mensaje exigiendo el pago. En los d ZOZO I I 85 n d ZOZ'
anos siguientes aparecieron atagues similares, pero 6 a 09 , VV\l Oﬂ@g 6
lo cierto es que el ransomware siguio siendo una convirtié en terreno fértil para una nueva genera- clave de 30 digitos que desbloqueria sus archivos;
amenaza relativamente menor hasta el cambio de  cidn de ransomware que utilizaba un cifrado RSA y GPcode, que se extendia a través de adjuntos
siglo, cuando el uso de Internet en los paises desa- asimétrico mas efectivo. Sus principales valedores  de email que parecian ser solicitudes de empleo
rrollados supero el 50%. fueron Archiveus, que cifraba todo el directorio Mis  y que, como Archiveus, utilizdé una clave publica
Hacia 2005 la banda ancha se expandio y esa Documentos y pedia a los usuarios que realizaran RSA de 660 bits para cifrar archivos en el directorio
4 capacidad de acceso a un Internet mas rapido se compras en una farmacia online para conseguir una MyDocuments de una computadora, y las victimas D
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El objetivo del rasomware Nephiim son las 'One Bilion
companies' \ ejecuta tachcas de doble extorsion para asequrar
el pogo de sus Victimas

tuvieron que pagar una tarifa para obtener esa
clave. A partir de entonces, el ransomware gano un
impulso constante.

Inventado en 2008, los Bitcoin, una moneda digi-
tal descentralizada que permite transacciones entre
pares, sirvio para impulsar el ransomware por su
naturaleza descentralizada, que permite su uso en
la web oscura y para actividades ilegales. Una vez
que los ciberdelincuentes pudieron exigir el pago en
una forma que no se podia rastrear hasta ellos, se
animaron.

El ransomware se expandio sin freno y exploto
en 2011, cuando se detectaron cerca de 60.000

q nuevas muestras de ransomware solo en el primer

trimestre de ese ano, cifra que se incremento hasta
los 200.000 en el tercer trimestre de 2012 y siguio
aumentando creando una fiebre del oro alrededor
del ransomware.

La ubicuidad de internet, la digitalizacion, algo-
ritmos de cifrado mas potentes y las monedas
digitales prepararon el terreno para la llegada de
CryptoLocker en 2013. Esta nueva generacion
revolucionaria de ransomware no solo aprovecho
el poder de las transacciones de Bitcoin, sino que
lo combind con formas mas avanzadas de cifrado.
Uso pares de claves RSA de 2048 bits generados
a partir de un servidor de comando y control y en-
tregados a la victima para cifrar sus archivos, ase-
gurandose de que las victimas no tuvieran salida a
menos que pagaran una suma de unos 300 ddlares
por la clave.

La rentabilidad de la amenaza quedo patente
cuando llegaron al mercado las primeras ofertas de
Ransomware como servicio (RaaS), que permitio
la entrada de ciberdelincuentes sin amplios conoci-
mientos técnicos y disparo los ataques.

Mucho revuelo causaria el uso del troyano banca-
rio Gameover Zeus como mecanismo para expandir
el ransomware CryptoLocker. La botnet creada, y
gue permitiria a sus creadores darse cuenta del valor

I-t RANSOMWARE.
UNA GUIA DE APROXIMACION
PARA EL EMPRESARIO

ta guia elaborada por INCIBE tiene como
jetivo aprender a detectar una amenaza
ansomware para evitar perder la
nacion sensible de la empresa e
implementar
las medidas
adecuadas
para su
prevencion
y mitigacion
mediante el
uso de buenas
practicas.

S
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RANSOMWARE: LA GRAN AMENAZA PARA LAS EMPRESAS

potencial del ransomware, estuvo activa durante
algo mas de un ano y fue cerrada en una operacion
encabezada por el FBI. En pocos meses se detec-
tarian una gran cantidad de clones de CryptoLocker
y como los grupos de ciberdelincuentes competian
entre ellos por crear la amenaza mas letal.

Nos adentramos entonces en un periodo de
ataques a gran escala. Fueron los afnos de Cryp-

q toWall, de Locky o Wannacry, que impacto en mas
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CLICAR PARA
VER EL VIDEO

de 200.000 ordenadores de unos 150 paises con
danos de miles de millones de ddlares. Poco des-
pués llegaria la familia Petya, una de cuyas varian-
tes, NotPetya desato el caos con un ciberataque
global que afectd a Rusia, Ucrania, Francia, Alema-
nia, Italia, Polonia, Reino Unidos y Estados Unidos.
Ucrania fue uno de los paises mas afectados, con
1.500 entidades, incluidas instituciones financieras,
informando del ataque.

El grupo responsable del
ransomware Maze fue uno
de los primeros en robor
dotos antes de cifrarlos. Si la
victima s& negaba o pagar ¢l
rescate, 10s clberdelincuentes
amenazabon con publicar los
areinivos robados.

Es en este proceso cuando se dejan los kits y
servicios de ransomware para ciberdelincuentes
menos avanzados y empiezan a desarrollarse pro-
puestas mas avanzadas de ransomware dirigido.
Es la era moderna del cibercrimen, ya organizado;
con departamentos de desarrollo e innovacion, o
calls center que gestionan los pagos del rescate.

Se da una maléfica vuelta de tuerca y aparece el
malware de doble extorsion, porque no solo cifra 'y
se apropia los datos, sino que amenaza con publi-
carlos, muchas veces peor que la propia pérdida
porgue puede generar multas por incumplimiento
de reglamentos de proteccion de datos, ademas de
la pérdida de confianza.

Mas recientemente ha aparecido el de triple extor-

sion que integra una amenaza adicional, el chantaje D
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!;.,t.., HERJAVEC GROUP.
EL ESTADOS DEL RANSOMWARE
EN 2021

ste documento Herjavec Group analiza
eraciones de ransomware mas activas
0s primeros trimestres fiscales de
creado perfiles sobre las familias
are de mayor impacto y sus

State of
Ransomware
2021
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Co €5 uno de los
ransomware mas agidos.
Utiiza 32 hios simultaneos de
CPU, o que permite que citre
MUy ragido fodo el disco duro
0 Cualguier fichero que se le
ponga. delonte

a los clientes. El primer caso notable de triple extor-
sion fue el golpe sufrido por la clinica Vastaamo, en
octubre de 2020. Esta clinica de psicoterapia finlan-
desa, que contaba con 40.000 pacientes, sufrid una
brecha de seguridad a lo largo de todo un ano que
culmind con un amplio robo de datos de todos sus
pacientes mediante un ransomware. Tras la ofen-
siva, se exigio un cuantioso rescate al proveedor
de servicios sanitarios, pero, en este caso también
se solicitaban sumas menores a los pacientes, que
recibieron las peticiones de rescate individualmente
por correo electronico. En esos emails, los ciberde-
lincuentes amenazaban con publicar el contenido
de las sesiones con sus terapeutas.

La pandemia sanitaria, que obligd a descentralizar
aun mas las empresas llevo a un incremento de los
ciberataques, también los de ransomware. Durante
el ultimo ano se han estado lanzando ciberataques

consecutivos para violar los datos de pequenas y
grandes empresas y varias familias de ransomware
son capaces de robar datos confidenciales a traves
de técnicas altamente sofisticadas. Las verticales
de la industria como BFSI (banca, servicios finan-
cieros y seguros), Tl, gobierno, manufactura, etc.,
se han convertido en minas de oro en este momen-
to para que estos ciberdelincuentes roben datos
confidenciales.

Las estrellas de ransomware mas impactantes de
los ultimos meses

1. REvil, también conocido como Sodinokibi

En febrero de 2021 el grupo de ransomware REVvil
anuncié que habia anadido dos etapas a su doble
esquema de extorsion: ataques DDoS y llamadas
telefonicas a los socios comerciales de la victima

y a los medios de comunicacion. Este conjunto,
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El ransomware y las criptomonedas

La explosidn del ransomware como una empre-
sa criminal lucrativa ha estado estrechamente
relacionada con el auge de Bitcoin y otras crip-
tomonedas, que utilizan libros de contabilidad
distribuidos, como blockchain, para rastrear
transacciones. El uso de criptomonedas se suma
al desafio de identificar a los delincuentes de
ransomware, ya que los pagos con estas mone-
das son dificiles de atribuir a cualquier indivi-
duo.

Los delincuentes de ransomware suelen exigir
qgue las victimas envien sus pagos de rescate

a través de Bitcoin, pero después de recibir el
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pago en una “billetera” digital designada (sof-
tware que almacena claves publicas y privadas),
los delincuentes suelen ocultar estos fondos lo
mas rapido posible para evitar la deteccion y el
seguimiento. Sus métodos incluyen el chainho-
pping, o “salto en cadena”, que implica el inter-
cambio de fondos en una criptomoneda por otra
utilizando, por lo que esos fondos pueden ser
extremadamente dificiles de rastrear. Por otra
parte, para protegerse aun mas, los actores de
ransomware pueden usar proveedores de ser-
vicios de dinero para configurar cuentas o usar
cuentas con credenciales falsas o robadas.

El ransomware KEVI fambien
g5 conocido por afectar a
grandes celebridades de

fittrar sus dafos en la darkweb

responsable de la distribucion del ransomware So-
dinokibi, opera con un modelo de negocio as-a-ser-
vice.

En la actualidad, este grupo ofrece ofensivas
DDoS y llamadas de VolP codificadas a periodistas
y SOCIOS COMO un servicio gratuito para sus afilia-
dos, con el objetivo de presionar aun mas a la em-
presa victima para que cumpla con las demandas
de rescate en el plazo designado.

El ransomware REvil también es conocido por
afectar a grandes celebridades Yy filtrar sus datos en
la darkweb. Segun The Times, se filtraron una serie
de capturas de pantalla que incluian un documento
legal del contrato de gira de Madonna y docenas
de archivos informaticos de famosos como Bruce
Springsteen, Barbara Streisand, Robert De Niro,
Rod Stewart o Elton John.

2. Netwalker, también conocido como el
ransomware Mailto

Entre sus objetivos se encuentran gigantes de la lo-
gistica, grupos industriales, corporaciones energéti-
cas y otras grandes corporaciones. Segun datos de
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un informe de McAfee en solo unos cuantos meses
de 2020, los ciberdelincuentes han recaudado con
este ransomware mas de 25 millones de dolares.

Sus creadores ofrecieron alquilar Netwalker a
estafadores solitarios a cambio de una porcion de
la ganancia por el ataque. Como parte de su ma-
yor desarrollo, Netwalker lanzé un sitio de filtracion
de datos automatizado que permite a los afiliados
cargar datos robados y programarlos para su publi-
cacion en una fecha y hora especificas.

En enero del 2021, la policia acabd con los recur-
sos de Netwalker en la dark web y acuso al ciu-
dadano canadiense Sebastien Vachon-Desjardins

q de obtener mas de 27,6 millones de dolares en

actividades de extorsion. Vachon-Desjardins era el
responsable de encontrar victimas, violar su segu-
ridad y desplegar Netwalker en sus sistemas. La
operacion policial acabd con Netwalker.

3. Conti, también conocido como el ransomware
10CP
Conti aparecio a finales del 2019 y estuvo muy
activo durante el 2020; fue responsable de mas del
13 % de todas las victimas de ransomware durante
ese periodo y sus creadores siguen en activo.

Su principal caracteristica es que es uno de los
ransomware mas rapidos. Conti utiliza 32 hilos
simultaneos de CPU, lo que permite que cifre muy
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rapido todo el disco duro o cualquier fichero que

se le ponga delante. Como explican los expertos,
cuanto mas rapido es el ransomware, antes puede
pasar desapercibido ante cualquier sistema de aler-
ta, desde los reactivos hasta los preventivos.

Este ransomware no solo cifra, sino que también
envia copias de los archivos desde los sistemas
atacados a los operadores del ransomware. Des-
pués, los ciberdelincuentes amenazan con publicar
la informacion online si la victima no cumple con
sus exigencias. Entre los ataques de Conti de mas
alto perfil se encuentra el ataque a una escuela de
los Estados Unidos, seguido de una demanda de
rescate de 40 millones de ddlares. (La administra-
cion afirmd que habria afrontado hasta un pago de
500000 dolares, pero que no iba a negociar una
suma tan desorbitad como la que proponian).

4. DroppelPaymer
A principios de diciembre de 2020, el FBI emitié una
advertencia sobre DoppelPaymer, una familia de
ransomware que aparecio por primera vez en 2019
cuando lanz6 ataques contra organizaciones en
industrias criticas. Sus actividades han continuado
a lo largo de 2020, incluidas una serie de inciden-
tes en la segunda mitad del ano que dejaron a sus
victimas luchando por llevar a cabo adecuadamente
Sus operaciones.

Se cree que DoppelPaymer se basa en el ranso-
mware BitPaymer (que aparecio por primera vez
en 2017) debido a similitudes en su codigo, notas
de rescate y portales de pago. En todo caso, el

No more Ransom!

No More Ransom (NMR) es una iniciativa del
Centro Europeo de Ciberdelincuencia de Europol,
la Unidad Nacional de Delitos de Alta Tecnologia

de |a policia de los Paises Bajos y McAfee para
ayudar a las victimas de ransomware a recuperar
sus datos cifrados sin tener que pagar a los delin-
cuentes, ofreciendo una tercera opcion que antes
no tenian. NMR muestra el valor de la cooperacion
publico-privada para inferrumpir las actividades
delictivas con conexiones de ransomware.
Lanzado en julio de 2016, el portal en linea ha
ayudado a mas de 200 000 personas, y se ha
converfido en mas de 150 socios de apoyo de las
fuerzas del orden, el sector privado y el mundo
acadeémico. Los recursos estan disponibles en 36
idiomas diferentes y cuenta con mas de 90 he-
rramientas capaces de descifrar mas de 100 tipos

diferentes de ransomware.

aspecto mas exclusivo de este ransomware es el
uso de una herramienta llamada Process Hacker,
que utiliza para finalizar servicios y procesos rela-
cionados con la seguridad, el servidor de correo
electronico, la copia de seguridad y el software de
base de datos para afectar las defensas y evitar la
violacion de acceso durante el cifrado.

Como muchas familias modernas de ransomware,
las demandas de rescate de DoppelPaymer por el
descifrado de archivos son considerables, oscilando
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entre 25.000 y 1,2 millones de dodlares. Ademas, a
partir de febrero de 2020, los actores maliciosos de-
tras de DoppelPaymer lanzaron un sitio de filtracion
de datos y amenazan a las victimas con la publi-
cacion de sus archivos robados en este site como
parte del plan de extorsion del ransomware.

5. Maze, también conocido como ChaCha
Desarrollado como una variante del ransomware
ChaCha, Maze se descubrio inicialmente en mayo
de 2019 por Jerome Segura y desde finales del
mismo afno ha estado muy activo para convertirse,
el ano pasado es una de una de las mas notorias
familias de ransomware que amenazan a grandes
empresas y organizaciones. Docenas de ellas han
sido victimas de este vil malware, como LG, Sou-
thwire, y la ciudad de Pensacola.

El grupo responsable de Maze fue uno de los
primeros en robar datos antes de cifrarlos. Si la
victima se negaba a pagar el rescate, los ciberde-
lincuentes amenazaban con publicar los archivos
robados. La técnica demostro su eficacia y mas
tarde fue adoptada por muchas otras operaciones
de ransomware.
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Otra innovacion es que los ciberdelincuentes
comenzaron a informar sobre sus ataques a los
medios.

6. Nephilim

Su objetivo son las ‘One Billion companies’y ejecu-
ta tacticas de doble extorsion para asegurar el pago
de sus victimas

Cuando aparecio por primera vez, los investigado-
res de ciberseguridad descubrieron que los codigos
de recursos de Nephilim son muy similares al ran-
somware Nempty. No solo los cédigos eran simila-
res, sino también el diseno, la actitud era la misma.
Ambos amenazaron a su victima con publicar datos
sensibles en caso de que no pagaran el rescate
exigido.

Las victimas de Nephilim suelen ser grandes
organizaciones y empresas. En diciembre, los
atacantes planearon atacar organizaciones guber-
namentales y empresas utilizando la debilidad que
descubrieron en los dispositivos de Citrix Gateway.
Ademas, lograron cifrar los datos de las victimas
utilizando la vulnerabilidad de una red de escritorio
remota y una VPN.

El Ransomware, como servicio (RaaS), que permitid
o entrada de clberdelincuentes sin amglios conocimientos
fecnicos y dispard los atagques, puso de maniiesto

4 la rentoblidad de o amenazo




En la nota de rescate, se ha enfatizado que los
datos han sido encriptados por un algoritmo de nivel
militar y se han violado datos confidenciales. Para
demostrar su autoridad, los atacantes Nephilim exi-
gen dos archivos cifrados a las victimas, los desci-
fran y los envian de vuelta a las victimas para que
las victimas se convenzan de que son las unicas
gue pueden descifrar los archivos.

7. Tycoon Ransomware
Tycoon es un tipo de ransomware descubier-

q to recientemente y que se dirige contra el sector

educativo, principalmente institutos, el mercado del
software y las pymes.

Ha sido escrito en Java y segun investigadores
de Blackberry y KPMG las técnicas utilizadas por
los atacantes son inusuales y dignas de mencion
porgue se agrego a una version troyana de Java
Runtime Environment. También es la primera vez

gue una compilacion JRE personalizada y maliciosa
utiliza el formato JIMAGE en Java.

Desde que se identificd hace seis meses, Tycoon
ha mostrado un enfoque agresivo. Sin embargo, el
numero de victimas de este ataque es limitado. Se

Como muchas familas modernas
de ransomware, las demandas
de rescate de Doppelriymer
por ¢l descifrado de archivos
son considerables: entre 25,000
Y 12 milones de dolares

sabe que sus atacantes utilizan diversas técnicas
para permanecer ocultos.

El Coste del Ransomware y otros datos

El coste de recuperacion de un ataque de ranso-
mware se ha duplicado en un ano, pasando de los
761.106 dolares de 2020 a los 1,85 millones de
2021 lo que significa que el coste medio de recu-
peracion de un ataque de ransomware es ahora 10
veces el tamano del pago del rescate, en promedio,

segun datos del Informe El estado del ransomware

2021 publicado por Sophos, que recoge también
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que el rescate medio pagado es de 170.404 dola-
res. Al respecto comentar que, si bien el rescate
mas alto pagado por los encuestados fue de 3,2
millones de ddlares, el mas habitual fue de 10.000
dolares. Ademas, diez organizaciones pagaron res-
cates de un millon de ddlares o mas.

El informe, elaborado con las respuestas de 5.400
responsables de IT de empresas medianas en 30
paises de Europa, América, Asia-Pacifico y Asia
Central, Medio Oriente y Africa, también recoge que

solo el 8% de las organizaciones lograron recupe-
rar todos sus datos después de pagar un rescate,

y que el 29% no recupero mas de la mitad de sus
datos.

Explica también la compania que, si bien la can-
tidad de organizaciones que experimentaron un
ataque de ransomware se redujo del 51% de los
encuestados en 2020 al 37% en 2021, y menos
organizaciones sufrieron cifrado de datos como
resultado de un ataque significativo (54% en 2021
en comparacion con 73% en 2020), los resultados
de la nueva encuesta revelan tendencias ascenden-
tes preocupantes, particularmente en términos del
impacto de un ataque de ransomware.

Mas de la mitad (54%) de los encuestados cree
gue los ciberataques son ahora demasiado avan-
zados para que su equipo de Tl los maneje por si
mismos.

Enlaces de interes...

| Asiha evolucionado la cadena de ataque del
ransomware

| El ransomware crece un 160% en el dltimo
ano

| EI80%delas empresas que pagaron un res-

cate sufrieron un nuevo atague de
ransomware

| Diez imprescindibles para prevenir un atague

de ransomware

El panorama de las ciberamenazas continua vol-
viéndose mas complejo y sofisticado. Los intentos de
ataques Yy violaciones de datos son inevitables, y nin-
guna organizacion quiere enfrentarse a la decision
de pagar un rescate o perder datos importantes. Con
esto en mente, las organizaciones deben abordar la
ciberseguridad y la proteccion contra amenazas con
las ultimas tecnologias y por capas para estar un
paso por delante de los malos actores. [@

Compartir en RRSS
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MAR LOPEZ GIL

MIEMBRO DEL CONSEJO WOMEN4CYBER
SPAIN

Jefa de la Oficina de Ciberseguridad y lucha
contra la desinformacion del Departamento de
Seguridad Nacional, Mar Lépez Gil es Licenciada
en Administracion y Direccion de Empresas,
posee diversaos master, entre ellos: Direccion

y Gestion de la Seguridad de la Informacian,
Direccion y Planificacion de Proyectos, y cursas
de especializacién en direccion de empresas,
tecnologias aplicadas y gestion de proyectos.
El1de octubre de 2012 entro a formar parte

de la Oficina de Asuntos Estrategicos del
Departamento de Seguridad Nacional y, en

abril de 2013 es nombrada Jefa de Seguridad,

y posteriormente Jefa de la Oficina de
Ciberseguridad.

También es miembro del Management Board de
la Agencia Europea de Seguridad de las Redes y
de la Informacion (ENISA) y es Vicepresidenta del
capitulo espanol del Women4Cyber.
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Llevamos muchos anos en el camino de lo que hoy venimos a denominar transformacion digital.
Llevamos también anos hablando sobre la necesidad de conocimientos y habilidades tecnolo-
gicas y, aunque se han hecho esfuerzos en este sentido, parece que en ningun momento nos
hemos dado cuenta de que esto seguia avanzando. Ahora nos enfrentamos al reto de esta trans-
formacion digital y aunque hemos gestionado la incertidumbre de la mejor manera posible, no
estabamos preparados, ni creo que lo estemos ahora.

o hemos sabido responder a la deman-

da del mercado laboral, nos encontra-

MOoSs con que no contamos con el nu-

mero de profesionales que el mercado

demanda.

Por otro lado, me gustaria reivindicar

que no falta talento. Creo sinceramente
que el talento es innato, que existen personas con
habilidades y capacidades innatas en uno o varios

ambitos o actividades. En el caso de la ciberseguri-
dad asi lo es y asi lo creo. Como apunto, el talento
esta, pero en muchas ocasiones hay que orientarlo,
hay que formarlo, atraerlo y retenerlo, cuestiones
sumamente complejas y dificiles de abordar en los
tiempos actuales.

En cuanto a la retencion, es esencial la motiva-
cion. Algunas encuestas plantean que el personal
de ciberseguridad es el mas dificil de retener - en
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La Nueva Estrategion de Clersequridad de la UE, aprobado
en doiembre de 2020, incluye como objetivos mejorar los
capacidodes de la poblacion activa, desarrolar, afroer y
retener Un falento mas diverso en materia de Clbersequridad
& Invertr en Investigacion € Innovacion

comparacion con el 25% de todos los empleados,
el 65% de los trabajadores de ciberseguridad estan
considerando activamente dejar su puesto-.

La permanencia promedio de un director de segu-

ridad de la informacion es de menos de dos anos
y algunas de las razones podrian ser: la falta de
concienciacion de la importancia de la ciberseguri-
dad por parte de la alta direccion; las expectativas
laborales poco claras o la falta de oportunidades
formales de desarrollo de habilidades o, muy im-
portante y ligado al mundo de las certificaciones:
la falta de oportunidades formales de desarrollo de
habilidades o declaracion clara de deberes y res-
ponsabilidades.

Siguiendo con la motivacion, en Espana, el Foro
Econémico mundial en su indice global de com-
petitividad del talento, en base al analisis de 132
paises, plantea que nuestro pais se encuentra en
el puesto 32 del Ranking, en la media, pero en el
puesto 45 en atraccion de talento y en el pues-

4 to 53 en lo que se refiere a la disponibilidad de

trabajadores con habilidades técnicas y vocaciona-
les, aunque no situamos en el nivel 23 en calidad
de vida.

En resumen y siendo critica sobre la situacion,
creo que no hemos sabido adaptar la formacion y la
cualificacion a la demanda de profesionales digita-
les, y mucho menos en el marco de la ciberseguri-
dad; no hemos sido capaces de preparar suficien-
temente a trabajadores con habilidades técnicas y
profesionales y por supuesto quizas menos en las
soft skills, y por ultimo no hacemos los suficientes
esfuerzos en lo que se refiere a la retencion del
talento desde una perspectiva ligada la motivacion,
el reconocimiento, las expectativas laborales y el
crecimiento profesional.

La situacion no es facil, ni quizas hayamos alcan-
zado los objetivos que se persiguen para dotar al
mundo de la ciberseguridad de profesionales sufi-
cientes, pero este problema global se viene trabajan-
do desde organizaciones internacionales y europeas
para hacer que esta brecha sea cada vez menor.
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Por poner algunos ejemplos

La Unidn Internacional de Telecomunicaciones de
Naciones Unidas apunta que la brecha de la fuerza
laboral en ciberseguridad y a la necesidad de profe-
sionales en ciberseguridad sigue siendo alta.

Asi y, basandose en datos del Consorcio Interna-
cional de Certificacion de Seguridad de Sistemas
de Informacion o (ISC) para 2021, el numero de
puestos de ciberseguridad sin cubrir sera de 4,07
millones y para llenar este vacio, apuntando a que
la sociedad debe tomar medidas para aumentar al
menos un 145% de la fuerza laboral en esta area.

Algunas de las medidas que apoya son la

4 atraccion de mujeres que aportan, por una parte

efectividad y crecimiento organizacional (las orga-
nizaciones con tres 0 mas mujeres en funciones de
alta direccion puntuan mas alto en todas las dimen-
siones del desempeno organizacional); y por otro
lado de atraccion de jovenes que, no solo pueden
aportar enfoques frescos e innovadores al campo,
sino que son esenciales si pretendemos cubrir la
creciente brecha de mano de obra en este ambito;
mas aun a medida que aumenta la dependencia de
las tecnologias digitales.

Por otro lado, en 2016 la Organizacion para la
Seguridad y la Cooperacion en Europa (OSCE),
formada por 57 Estados participantes repartidos
entre tres continentes (América del Norte, Europa y

No hemos sabido adagtor

o formacion y la cualificacion
0l demanda de profesionales
daifales, y mucho menos en
el marco de la cbersequridad

Asia), fomenta el programa Mujeres en la Primera
Dimension que busca promocionar su participacion
como expertas y ponentes en reuniones y conferen-
cias de la OSCE para dar visibilidad a las mujeres
dedicadas al ambito de la Seguridad

En cuanto a la Unidn europea, la Nueva Estra-
tegia de Ciberseguridad de la UE, aprobada en
diciembre de 2020, incluye como objetivos mejorar
las capacidades de la poblacion activa, desarrollar,
atraer y retener un talento mas diverso en materia
de ciberseguridad e invertir en investigacion e inno-
vacion. También alude al Plan de Accion de Edu-
cacion Digital dirigido a aumentar la concienciacion
sobre la ciberseguridad entre los ciudadanos, espe-
cialmente los nifos y jovenes, y las organizaciones,
particularmente las pymes.

Asimismo, la estrategia recoge el fomento de la
participacion de las mujeres en el ambito de las
TIC y por supuesto a la educacion —incluida la
formacion profesional (FP), la concienciacion y los
ejercicios— aumentando asi las capacidades en
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materia de ciberseguridad y ciberdefensa a nivel
de la UE.

A su vez, la Agencia Europea de Ciberseguridad
(ENISA) viene desarrollando diversos proyectos y
publicaciones en este sentido como, por ejemplo: el
Desarrollo de habilidades de ciberseguridad en la
UE, donde reconoce la escasez de mano de obra
en ciberseguridad y la brecha de habilidades, y que
Europa esta rezagada en el desarrollo de un enfo-
que integral para definir un conjunto de roles y ha-
bilidades relevantes para el campo de la cibersegu-
ridad e indica que es una preocupacion tanto para
el desarrollo economico como para la seguridad
nacional, especialmente por la rapida digitalizacion
de la economia global.

A la par, apuesta por el desarrollo de un marco
europeo de competencias en ciberseguridad como
paso esencial hacia el futuro digital de Europa que
tenga en cuenta las necesidades de la UE y de
cada uno de sus Estados miembros, creando un
entendimiento comun de las funciones, competen-
cias, habilidades y conocimientos utilizados por y
para las personas, los empleadores y los proveedo-
res de formacion en los Estados miembros de la UE
con el fin de abordar la escasez de competencias
en ciberseguridad.

Resaltar que ENISA puso en marcha un grupo de
trabajo ad hoc sobre el marco europeo de compe-
tencias en ciberseguridad para reunir a un grupo
multidisciplinar de expertos con el objetivo de pro-
mover la armonizacion en el ecosistema de educa-

4 cion, formacion y desarrollo de la fuerza laboral en
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En 201 ¢l nimero de puestos de clbersequridad sin cubrir

cerd de 40T milones

ciberseguridad y desarrollar una lengua europea
comun en el contexto de las habilidades en ciberse-
guridad.

En el ambito nacional, Espana cuenta con tres
documentos oficiales, que avalan las acciones que
se estan llevando a cabo en materia de talento y
habilidades en Ciberseguridad.

= La Estrategia Nacional de Ciberseguridad en
su Objetivo IV: Cultura y compromiso con la ciber-
seguridad y el empoderamiento de las capacidades

humanas y tecnolégicas” y en su “Linea de accion
5: Fortalecer la industria espafnola de la cibersegu-
ridad y la generacion y retencion de talento, para el
fortalecimiento de autonomia digital (medidas 5 a 8)
“podemos encontrar todas las medidas relaciona-
das con la promocion del talento.

= Por otro lado, la Agenda Digital “Espana Di-
gital 2025” en su linea 4: Ciberseguridad (medi-
da 14.2 - (2), recoge la generacion, identificacion
y desarrollo de talento en ciberseguridad, para
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El Plan de Accion de
Educacion Digital esta dirigido
0 aumentar - conclenciacion
sobre la cloersequridad entre
o5 cludadanos, especilmente
os nifos y jovenes, y las
organizaciones, particularmente
4 los pymes
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incrementar capacidades y dar respuesta al creci-
miento del sector y de la industria de la ciberseguri-
dad esparnola).

= E| Plan Nacional de Habilidades Digitales pre-
vé reformas publicas e inversiones por importe de
3.750 millones de euros y sus objetivos son garanti-
zar la inclusion digital, reducir la brecha digital entre
hombres y mujeres, garantizar la digitalizacion de
la educacion, promover la adquisicion de las com-
petencias digitales de los desempleados y de tra-
bajadores, aumentando el numero de especialistas
en TIC y promoviendo las competencias digitales
necesarias de las empresas.

Con este marco en mente, se puso en marcha en
julio de 2020 el Foro Nacional de Ciberseguridad
(FNCS). Un espacio de colaboracion publico-priva-
da impulsado por el Consejo de Seguridad Nacio-
nal, con la presidencia del Departamento de Seguri-
dad Nacional y la colaboracion de INCIBE (Instituto
Nacional de Ciberseguridad de Espana) y el CCN
(Centro Criptoldgico Nacional), que ostenta las dos
vicepresidencias.

El Foro, alineado con los documentos antes men-
cionados, esta trabajando en varias actuaciones
enfocadas a generar cultura de ciberseguridad;
apoyo a la Industriae | + D + i y formacion y talento
en ciberseguridad conforme a las demandas de la
industria en cuanto a talento y habilidades.

Recientemente, se han finalizado los primeros tra-
bajos que han tenido como resultado el Libro Blan-
co sobre cultura de ciberseguridad, el Libro Blanco
sobre el sector de la ciberseguridad en Espana y el

Enlaces de interes...

| Trabajar desde los cimientas para construir
un futuro diverso e inclusivo en |a cibersegu-
ridad

| Lagestion de los datos estd en el corazén de
la seguridad en |la nube

I Women4Cyber Spain en el Dia Internacional
de la mujer

| Tehan ‘hackeadc’, y ahora. scdmo se lo

comunicas a tus clientes?

desarrollo de un Esquema nacional de certificacion
de responsables de ciberseguridad. El Esquema
determinara los perfiles y competencias y los pro-
cedimientos para certificar a los responsables de
ciberseguridad de los sectores publico y privado.
Constituye un marco de competencia en cibersegu-
ridad para responder a las necesidades del merca-
do laboral, promueve la capacitacion especializada
y el desarrollo de los profesionales y estimula al
mismo tiempo la deteccion y retencion de talento.
Paralelamente y de manera coordinada, INCIBE
esta ejecutando acciones adicionales en el ambito
de las competencias en ciberseguridad que inclu-
yen la puesta en marcha de un Servicio de Analisis
y Diagnostico del Talento en Ciberseguridad con
el fin de determinar la necesidad real de perfiles a
nivel nacional. [
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JOSE MANUEL NAVARRO m u

CMO MOMO GROUP ponerlo al principio y al final de la medio siglo que el concepto “customer centric” fue
José Manuel Navarro Llena es experto en cadena de creacion de valor de avanzado por Lester Wunderman cuando desarro-
Marketing, Durante mas de treinta afios ha la compania deberia ser objeto de I6 las bases de lo que seria el marketing directo, y
dedicado su vida profesional al sector financiero reflexion para replantear la relacion mas tarde el relacional, para poder personalizar la
donde ha desempenado funciones como técnico entre ambas partes. Hace mas de comunicacion de la oferta de productos y servicios

de procesos y, fundamentalmente, como directivo
de las areas de publicidad, imagen corporativa,
calidad y marketing. Desde hace diez anos,
basandose en su formacion como bidlogo, ha
investigado en la disciplina del neuromarketing
aplicado, lo que le ha permitido dirigir, coordinar

e impartir formacion en diferentes masters

de neuromarketing en escuelas privadas y en
universidades publicas. Es socio fundador de la
agencia de viajes alternativos Otros Caminas, y
de la entidad de dinero electronico con licencia
bancaria otorgada por el Banco de Espana SEFIDE
EDE de la que en la actualidad es director de
Marketing. Autor de “El Principito y la Gestion
Empresarial” y “The Marketing, stupid”, ademas
de colaborador semanal desde 2006 en el
suplemento de economia Expectativas del diario
Ideal (Grupo Vocento).
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de una empresa tomando como punto de referencia
el perfil de los consumidores, construido a partir del
seguimiento de su conducta de consumo. De esta
forma nacié el marketing centrado en el cliente que,
luego, daria lugar a la idea de situar al cliente en el
centro de la organizacion.

El tiempo, la tecnologia y los nuevos modelos
de negocio han ayudado a formalizar las relacio-
nes con los clientes de una manera mas estrecha,
a generar un conocimiento mas profundo de sus
necesidades y expectativas y a alcanzar el objetivo
de generar una adecuada experiencia de usua-
rio con independencia de los puntos o canales de
contacto que se establezcan en la estrategia co-
mercial. Organizar la empresa en torno al cliente
implica la creacion de procesos de toma de datos
relevantes para las métricas que deben ayudar a
analizar cada una de las etapas del denominado
“Customer journey”, o fases por las que “viaja” un
cliente desde que toma conciencia de una necesi-
dad hasta que realiza la compra y, mas alla de ese
instante, actua como prescriptor de la marca. En
este modelo, todas las areas de la organizacion
ponen su foco en los procesos que aportan valor a
la relacion a largo plazo con el cliente, pero es ésta
una relacion basicamente unidireccional en lo que a
diseno, produccion y distribucion de los productos y
servicios se refiere. Aunque se construyan en base
a la informacioén obtenida de los consumidores que
mas rentabilidad aportan a la empresa, existe un
“gap” entre lo que estos necesitan, lo que creen que

<] necesitan, lo que la empresa entiende que son sus

Escuchar quiza sea la actividad mas frascendente que pueda
reaizar una empresa, Yo que, escuchando a sus clientes y a
SUS empleados, de manera activa, obtendrd Informacion directa
\ Veraz que le permitira estoblecer vinculos mas estables
tuertes al desarrolar empatio hacia elos

necesidades y lo traslada al diseno de los productos
0 servicios que pueden cubrirlas y la satisfaccion de
las expectativas de aquellos.

Para salvar esta situacion, se cred el concepto de
“buyer persona” que conjuga las caracteristicas de

los mejores clientes, y de los potenciales a los que
conquistar, para construir el perfil del cliente ideal

o perfecto. El que ha de servir de referencia para
orientar los esfuerzos de disefno y de desarrollo

de producto/servicio, de creacion de acciones de D
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comunicacion y argumentarios comerciales, de de-
terminacion de los canales mas efectivos de venta
y los mas resolutivos de postventa y de atencion al
cliente. En definitiva, el “buyer persona” es el que
orienta los objetivos de cada una de las areas de
la compania para incrementar, no el porcentaje de
ventas (que sera la consecuencia), sino el numero
de clientes fieles y la consolidacion de los atributos
de marca que encajan con las expectativas y aspi-
raciones de estos.

Construir el perfil de “buyer persona” implica la re-
copilacion y analisis de infinidad de datos cuantita-
tivos y cualitativos de variables sociodemograficas,
de conductas de uso de los canales de busqueda y

itds

Tribuna

de compra, de tendencias y de asociacion de atribu-
tos racionales y emocionales. Todo un ejercicio que
conlleva la integracion de informacion proveniente
de acciones de investigacion de fuentes internas
(bases de datos historicas, red de empleados y
stakeholders) y externas (informes, estadisticas y
estudios publicos o particulares), de entrevistas o
encuestas directas al publico objetivo, de analiticas
web y de redes sociales y, sobre todo, de investiga-
ciones realizadas aplicando técnicas neurocientifi-
cas para acceder a las respuestas inconscientes de
los individuos.

Todo ello puede proporcionar una idea aproxima-
da de quién es el cliente perfecto, quien toma la

Nuevos tiempos exigen o
reorganzacion de la compafiio
poro. nfegrar ol cliente (fodos,
no solo el mejor ni el ideal)
en sus procesos, Incluidos los
de Innovacion  desarrrolo

decision de compra y, también, de quiénes pueden
influir positiva o negativamente en ella. Todo ello
aporta indudables ventajas a la compania, ya que
estara en disposicion de conocer en profundidad
a sus mejores clientes y, por consiguiente, coOmo
acercarse a ellos con mayor eficiencia (donde es-
tan, como le prestaran atencion, qué determinara
el impulso de compra y como le recomendaran),
sin perder de vista que este perfil ideal ha de ser
dinamico, alineado con la evolucion del mercado
y el contexto social. Circunstancias como la pan-
demia de la Covid-19 han evidenciado como los
usuarios han cambiado o modulado conductas y
motivaciones que se creian estaticas y que, sin
embargo, se han visto impedidas a adaptarse a
unas circunstancias diferentes a las vividas hasta
el momento.

En ambos modelos, “Customer centric” y “Buyer
persona”, se priorizan a los mejores clientes, los
mas valiosos, o al perfil ideal para establecer la
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estrategia de negocio en la que la inversion prin-
cipal recaera sobre ellos para obtener un adecua-
do retorno, aunque no se debe olvidar al resto de
consumidores que aportan menos valor, pero que
si ayudan a hacer caja cada dia a pesar de que

lo hagan de manera ocasional. En conjunto todos
deben ser importantes, unos porque ya son fieles
a la marca y otros porgue tienen un largo recorrido
de mejora que puede generar mas valor del espe-
rado si pasan de adquirir un producto o servicio a
establecer un vinculo mas estrecho. Para estable-
cer la mejor estrategia con cada uno de ellos para
gue obtengan una experiencia unica y completa
en todos los puntos de contacto, se han de seguir
unos criterios y procesos especificos como son la
asignacion del valor que supone cada cliente (ad-
quirirlo, mantenerlo y perderlo), la personalizacion
de las acciones de comunicacion y de la oferta, el
uso de herramientas de analisis de datos (CRM) y
la habilitacion de canales para hablar con ellos, no
solo como un servicio convencional de atencion al
cliente, sino para escucharlos.

Escuchar quiza sea la actividad mas trascendente
que pueda realizar una empresa, ya que, escuchan-

do a sus clientes y a sus empleados, de manera
activa, obtendra informacion directa y veraz que le

permitira establecer vinculos mas estables y fuertes

al desarrollar empatia hacia ellos. Algo que deberia
estar priorizado en la cultura corporativa para en-

tender las necesidades reales de los consumidores,

quienes, en la mayoria de las ocasiones, no sa-
ben definir con exactitud qué puede satisfacer una
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necesidad subyacente porque ésta no ha pasado
a su lado consciente y, por tanto, les es imposible
verbalizarla.

Ser una empresa empatica implica que toda la
organizacion (todos los empleados sin excepcion)
deben participar en ese proceso, asumiendo que
es fundamental conectar emocionalmente con sus
clientes desde cualquier area de la compania, no

El fiempo, [ techologia v los
nuevos modelos de: neqocio
han ayudado a formalizar las
relaciones con los clientes de
Una manera mas estrecina
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W Cdmo el Covid-19 esta forzando a los CEQS
a cambiar la estructura organizativa de los
negocios

solo desde la comercial o de negocio. Para ello, es  los clientes pueden aportar “pistas” sobre las solu-  cada parte y con el general de la sociedad. Los mo-
necesario que todos los empleados tengan acceso  ciones que estan buscando €, incluso, a “cocrear” delos “Customer Centric” y “Buyer persona” se han

a la informacion relevante que permite comprender o participar en los procesos de diseno de los pro- fortalecido usando los sistemas CRM (Customer
y conocer a cada cliente, y disponer de los canales  ductos y servicios (figura que, en su momento, se Relationships Management) en los que la tecnolo-
necesarios para que ese contacto sea efectivo y denomind “prosumer”). gia ha jugado un papel crucial para capturar, ana-
para que de él resulte una experiencia util para el Nuevos tiempos exigen la reorganizacion de la lizar y gestionar miles de millones de datos; es el
cliente (CX) y para el empleado (BX). A pesar de compania para integrar al cliente (todos, no solo el  momento de dejar este papel a los sistemas DRM
que la tecnologia permita la habilitacion de canales  mejor ni el ideal) en sus procesos, incluidos los de  (Dasta Relationships Management) y que tome
automatizados (como los chatbots), los usuarios innovacion y desarrollo, facilitando compartir valo- forma el sistema CMR (Customer Manages the
siguen prefiriendo el contacto personal para interac- res y perseguir el mismo proposito como colectivo Relationship). Priorizando, para lograrlo, cambios
tuar y ser atendidos. Predileccion que no debe ser  que reclama formar parte de un objetivo comun, en la esfructura y en la forma de trabajar que an-
despreciada en aras a la omnidigitalizacion, ya que  aunando esfuerzos y creencias en torno a causas tepongan la relacion de personas a personas como
4 se dejan escapar muchas oportunidades en las que justas, comprometidas con el futuro particular de estrategia principal de la empresa. [
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