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Korzysci i problemy implementacji
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» Data Security Standards

Payment Card Industry Security Standards Council
- Payment Card Industry DSS
- Payment Application DSS
- PIN Transaction Security

- Przechowywanie, przetwarzanie, przesytanie danych
kartowych

- PCl obowiagzkowy od 1 stycznia 2011 =5
- Self-Assessment Questionnaire (SAQ) ;3: o T A
- Qualified Security Assessor (QSA) e (TR

CARDHOLDER

Bank Name
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» PCl DSS Cardholder Data Environment (CDE)

Urzadzenia sieciowe i serwery
- Przetaczniki, routery, firewalle, wifi
- Serwery webowe, aplikacyjne, bazodanowe, mailowe
Aplikacja
- Wewnetrzna i zewnetrzna
Pracownicy
- Stacje komputerowe
Technologie
- Wirtualizacja
- Proxowanie
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» Grupa Allegro a norma PCI DSS

Ustugi e-commerce w Grupie Allegro

SAQ do pewnego poziomu dojrzatosci serwisu
Poczatek 2010 - decyzja o implementacji wymagan
PCl w dwoch serwerowniach

Wspotpraca wielu roznych zespotow

IlosC i roznorodnosc urzadzen, systemow

Za duzy wolumen logow

Wymogi proste - interpretacja i dostosowanie do
konkretnej sytuacji bardzo trudne

P 24/10/2011 Norma bezpieczenstwa PCI DSS. Korzysci i problemy implementacji. 5




allegro

» Grupa Allegro a norma PCI DSS

Druga potowa 2010 decyzja o oddzielnym srodowisku PCI
- Zespot, ktory koncentrowat sie jedynie na wdrozeniu PCI
- Szukanie rozwigzan i zakup sprzetu zgodnego z PCI
- Spotkania przed audytem z audytorem
- Luty 2011 - Audyt przez QSA

PCl to rowniez planowanie nastepnego roku
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» Pierwsze wnioski

- Segmentacja sieci
- Mniejszy zakres audytowanego srodowiska
- Mniejszy koszt wdrozenia i utrzymania
- Dobor urzadzen, systemow spetniajacych wymagania PCl

- Siec¢ bezprzewodowa jedynie do transmisji jawnych
danych
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» Pierwsze korzysci

- Budowa wzorcowego, bezpiecznego srodowiska CDE

- Pewnosc uzytkownikow, ze transakcje kartowe sa
bezpiecznie przetwarzane przez organizacje

- Lista zaufanych organizacji Visa i Mastercard

- Unikniecie kar finansowych
- spetniajac wymogi
- unikajac kompromitacji
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» /budowanie bezpiecznej sieci

Swiat Apﬁl?aija
- n '
smv’ e "s zewnetrzny Baza danych
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;. CDE
' Pracownicy
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- Firewall stanowy
- NAT, adresacja CDE zgodnie z RFC1918
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» Zbudowanie bezpiecznej sieci

Dokumentacja regut firewalla
- Zrodtowy adres IP

- Docelowy adres IP

- Docelowy port

- Ustuga

- Numer zmiany

- Uzasadnienie biznesowe

Diagram przeptywu danych
Przegladane co 6 miesiecy
Konfiguracja zawsze zsynchronizowana
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» /budowanie bezpiecznej sieci

CDE
Aplikacja,
Baza danych

Swiat
zewnetrzny

ttttt

S~ CDE

= Pracownicy
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- Ruch przychodzacy i wychodzacy przez DMZ
- DMZ Proxy
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» /budowanie bezpiecznej sieci

CDE
Aplikacja,
Baza danych

Swiat
zewnetrzny

-
’
'
'
;- CDE
A Pracownicy

DMZ
Terminal

L] L] F
- "ri

‘1‘:\-.'4:
- SSH nie moze byc ,,proxowane”
- DMZ Terminal
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» Zbudowanie bezpiecznej sieci

- Standardy konfiguracji urzadzen sieciowych, serwerow,
systemow (NIST, CIS, ISO, SANS)
Do zarzadzania bezpieczne protokoty SSH / HTTPS

- Uruchom tylko ustugi, skrypty, ktore sa wymagane do poprawnej
pracy urzadzenia, systemu

- Zmien wszystkie domyslne ustawienia
- Minimalizuj ilos¢ niezabezpieczonych protokotow, stabych
algorytmow
- Szyfruj hasta, klucze wykorzystywane przez protokoty
- Opis rol i odpowiedzialnosci
- Jedna funkcja per serwer/wirtualny serwer
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» Zabezpieczenie danych kartowych

- Bezpieczenstwo bazy danych CDE
- Limituj ilos¢ przechowywanych danych kartowych
- Usuwaj systematycznie dane kartowe niewykorzystywane

- Maskuj, obcinaj, uzywaj silna kryptografia dla PAN
- Zaszyfruj hasto do bazy

- Osobna siec dla bazy danych CDE
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» Zabezpieczenie danych kartowych

- --"

- Szyfrowanie potaczen SSL/IPSec
- WiFi jesli tylko jest taka koniecznosc

CDE
Aplikacja

CDE
Baza danych

*

.

g L4
*  CDE
Pracownicy

. ’
"‘"1 hr‘
-
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» Program przeciwdziatania zagrozeniom

- Systemy wyposazone w aktualizowane na biezaco
oprogramowanie antywirusowe

- Systemy i urzadzenia monitorowane pod katem podatnosci
na zagrozenia

- Wgrywanie tatek poddawana analizie pod katem
bezpieczenstwa
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» Program przeciwdziatania zagrozeniom
- Wszystkie zmiany dot. srodowiska PCl kontrolowane
Tmisna 1000282 Osoba odpow

Status: ||NPHG
Stan zatwierdzania: |-E'-F'F'F'I'VEd

Szczegoly dotyczace zmiany

Podsumoanie: rlﬁl\,-'kunanie skandw ASY dla srodowizk PCI

- Zakaz wstepu deweloperow na produkcje

- Oddzielne srodowiska deweloperskie, testowe i
produkcyjne
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» Program przeciwdziatania zagrozeniom

L7 Firewall

CDE
Aplikacja

CDE
Baza danych

Proxy

)
DMZ
Terminal

"

[ ]

' *
& CcDE

- -"

- Firewall L7
- IDS
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» Program przeciwdziatania zagrozeniom

Swiat
zewnetrzny
SSL/IPSec

L7 Firewall
LB
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» Implementacja silnej kontroli dostepu

Podwojna autoryzacja w dostepie do srodowiska PCI

- Zabezpiecz dostep do srodowiska PCI tylko dla okreslonej
grupy pracownikow

Przypisz tyle przywilejow ile jest potrzebnych danej
grupie pracownikow
Kazdy uzytkownik ma przypisany unikalny ID
Konta root/admin tylko w przypadku awarii
- Silna kryptografia przy transmisji haset
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» Implementacja silnej kontroli dostepu

- Zmiana hasta co 90 dni (30 dni prawo obowiazujgce w
Polsce)

Hasto co najmniej 7 znakow

Nowe hasto nie moze byc takie samo jak poprzednie
- 6 nieudanych prob blokuje konto

Blokada na co najmniej 30 minut

Nieaktywne sesje terminowane po 15 minutach
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» Implementacja silnej kontroli dostepu

- Fizyczny dostep do komponentow srodowiska PCl
- Autoryzowany dostep do serwerowni
- Monitorowanie dostepu i pobytu
- Goscie pod nadzorem
- Ograniczanie dostepu fizycznego do urzadzen, serwerow
- Przechowywanie logow monitoringu co najmniej 3 miesigce
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» Monitorowanie, testowanie sieci i systemow

Monitorowanie
- aktywnosci uzytkownikow
- integralnosci plikow systemowych i konfiguracyjnych
- zdarzen sieciowych i systemowych

splunk>

Wiarygodne zrodto czasu NTP
Mechanizm sledzenia zmian w plikach logow
Przechowywanie plikow logow w bezpiecznym miejscu

P 24/10/2011 Norma bezpieczenstwa PCI DSS. Korzysci i problemy implementacji. 23




allegro

» Monitorowanie, testowanie sieci i systemow

- IDS w celu monitorowania anomalii w srodowisku PClI
- Przeglady

- logow IDS, serwerow autoryzacji przegladane raz dziennie

- zmian w krytycznych plikach co najmniej raz w tygodniu

- Siec¢ bezprzewodowa - monitorowanie niezautoryzowanych
punktow dostepowych
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CDE
Aplikacja

ASV  $wiat

zewnetrzny
Skanowanie
zewnetrzne

CDE
Baza danych

Testy
panatracﬂna
skanowanie
wewnetrzne

- Testy PCI SSC Approved Security Vendor (ASV)
- Wewnetrzne/zewnetrzne skanowanie systemow i sieci
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» Utrzymanie polityki bezpieczenstwa informacji

Rozpowszechnianie polityki bezpieczenstwa

- informacje o wymaganiach PCl DSS

- identyfikacja zagrozen w firmie

- Program zwiekszania swiadomosci bezpieczenstwa
- Polityki korzystania z krytycznych technologii

- Dzienne procedury operacyjne

- Plan odpowiedzi na incydenty
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» Komputery pracownikow

CDE
Aplikacja
CDE
Baza danych

- Terminal graficzny w DMZ Terminal

Swiat
zewnetrzny
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» Metody kompensacyjne

- Kiedy nie mozna spetnic¢ danego wymagania PCI
- Uzyj innych metody rygorystycznych zgodnych z
wymaganiami PCI
- Przyktady :
- Brak szyfrowania kluczy
- Hasta przesytane jawnym tekstem

- Muszg zostac zatwierdzone przez audytora
- Procedury
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» Problemy

- Dtugi czas zwigzany ze znalezieniem ostatecznego
rozwigzania

- Nauczenie ludzi, ze mamy PC|

- Brak swiadomosci w kwestii bezpieczenstwa
- Utrzymanie srodowiska

- Utrzymanie certyfikacji
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» Korzysci

- Efektywne bezpieczenstwo
- Wdrozenie mechanizmow bezpieczenstwa w serwerowni
- Zwiekszenie swiadomosci dot. bezpieczenstwa

- Prowadzenie projektow angazujacych wiele osob z
roznych dziatow
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» Pytania ?

- PCl Security Standards Council
https://www.pcisecuritystandards.org

- Specyfikacja PCI DSS v2.0
https://www.pcisecuritystandards.org/documents/pci ds
s v2.pdf
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